Nhitng 16 hong it dugc bi€t dén
va cach phong chong
Dwong Ngoc Thai



Vé didn gia

e Thanh vién cua HVA va VNSECURITY

e Co hon 6 nam dam trach an toan thong tin tai ngan hang
Pong A

e Hién tai la ky s an toan thong tin tai Google. :
o Bai tham luan chi thé hién quan diém ca nhan cua dién
gia.



G101 thicu
e Cau hoi: quan ly an toan thong tin cho doanh nghiép nhuw
thé nao cho hiéu qua?
e Dan dat: nhirng 16 hdng it dwoc biét dén.

e Tra loi?



(ross-site request forgery (XSRF)

e Téo dang nhap vao tai khoan Internet Banking tai

o xem sO dw
o thanh toan hoa don
o chuyeén tién

e Teo tinh co truy cap vao
o click vao dwong dan giri qua mail, Facebook, IM, v.v
o iframe an "nhung" trén http://news.vn

e Téo bi mat tién!



(ross-site request forgery (XSRF)

e U'ng dung web thwdrng quan ly phién ngwoi dung thdng qua
cookie

e Trinh duyét web ty ddng dinh kém cookie vao cac yéu cau

glri dén , bat ké ai g¥i yéu cau dé ("ambient
authority")
e Kich ban trén c6 thé yéu cau trinh duyét

glri mot yéu cau cé kém cookie dén

e Néu khdng co co ché dé nhan biét yéu cau
g twr , ké tan cong sé co toan quyén diéu
khién phién nguoi dung



Login XSRF

e Kich ban trén co thé
o dang nhap Téo vao tai khoan cua Ti trén

e Loiich?

o ttr chodi dich vu: Téo khdng thé dang nhap vao tai khoan
cua ban than

o gay nhiéu thdng tin: qua nhiéu ngwdi dang nhap vao tai
khodn clia Téo, ai la ké cap thuc su?

o trich xuat théng tin riéng tw: Téo chuyén khoan cho ai,
bao nhiéu tién; Téo mua nhirtng mén hang nado, & dau; v.
v

o thwe hién tan céng Self-XSS



Chi dinh Iuu tror sai

e Ti va Teo st dung chung mét ISP

e Ti truy cap vao va tw ddng dang nhap vao tai
khoan cua Teo

e Teo xem théng tin giao dich cua Téo trén
nhwng lai nhan duwoc théng tin cua Ti



Chi dinh Iuu tror sai

e Ung dung web tra ve céc chi thj lvu trir (cache header) dé
goi y trinh duyét va proxy nén lwu trir dir lieu nhw thé nao
o giam th&i gian chd doi cua ngudi dung
o giam tai trén may chu
e Cai dat sai cac chi thi lwu trir co thé

o 16 thong tin riéng tw: thdng tin giao dich cua Ti bi lwu triv
trén cac proxy va gui vé cho Téo

o "thoa hiép" tai khoan: cookie cua Téo bi lwu trir trén cac
proxy va gwi vé cho Ti



1.0 thong tin qua Referer

e D& xem thong tin tai khoan trén , Téo
phai dang nhap vao

e Sau khi dang nhap thanh cong, sé& chuyén
Teo vé

e Trén c6 hién thi mot bang quang cao
cua

e Tai khoan clia Téo bj danh cap!



1.0 thong tin qua Referer

e Dé hién thi ‘

, 208 , trinh duyét sé tw déng guri yéu cau
dé tai vé tat ca cac tai nguyén dwoc tham khao trén trang
nay

o hinh anh, iframe, Flash, CSS, v.v.

e Mbi yéu cau giri di sé thwdng chira mot chi thi nhw sau:

e Khi , dinh kem mot tai nguyén tw http:
/lattacker.vn, ke tan cong nhin vao log cua may chu web sé
chiém dwoc tai khoan cua Teo



Vo hiéu héa HTTPS: tat c& Secure

e Teo dang nhap vao
e https://bank.vn trd vé mét cookie nhw sau:
e Ti van c6 thé danh cap tai khoan cta Téo!

o Ep Téo truy cap vao va danh cap cookie
dwoc truyén knbng ma hoa



Vo6 hi¢u hoa HTTPS: Tron no1 dung

e Teo dang nhap vao

cai dat mot kich ban dém so ngudi truy cap
twe

e Ti van c6 thé danh cap tai khoan clia Téo!
o Lang nghe trén duwong truyén va doi ndi dung cua
duoc truyén khbng ma hoa



Vo6 hiéu hoa HTTPS: Khong kiém tra
chirng chi SSL

e T&o nhap thdng tin thé dé mua hang trén
cua Ti

e Ti st dung API cua dé lay tién tw tai
khoan cua Téo

e Khi lap trinh, Ti khéng kiém tra chirng chi SSL cla

e TO co thé chém dwoc tai khodn clia Téo!



Phong chong: quan tri rii ro?

e RUi ro = xac suat bi tan coéng x thiét hai I&n nhat

e Lam thé nao dé tinh xac suat bj tan cong?
o khi khong biét dén s ton tai cua nhirng 16 hong
o khi khong biét ai co the khai thac nhirng 16 hong do

e Lam thé nao dé tinh thiét hai I&n nhat?
o khi ma sw d6 v& ciia mot tai san co gid tri nhd co thé
dan dén su sup db cua toan hé thong
o khi ma mot sy cd an toan thong tin cé thé gay thiét hai
Khéng lvong trweéde dwoc cho uy tin cua céng ty va sw
nai long cua khach hang




Phong chong: vé nhan thiic

e An toan thdng tin 1a mdt van dé phure tap, khéng co "thuat
toan" dé giai rot rao
o khdng cd cach ndo, ma sau mét s6 bwdc, cod thé chuyén
mot hé thong tir "khdng an toan" sang "an toan"

e An toan thong tin 1a mot van dé ky thuat va nén dwoc giai
quyét bang cac bién phap ky thuat
o cac cong cu quan tri doanh nghié€p nhw quan tri rui ro
thwdng gay o twéng vé suw an toan hon Ia dem dén sw
an toan that sw

e An toan thdng tin 1a mét loi thé canh tranh c6 thé dem lai loi
nhuan I&n nén can nhan duwgc sw dau tw dung muwc



Phong chOng: v€ cach ti€p can

e TOi quan trong: xay dwng mot ddi ngd ky sw [Anh nghé
o ¢ ai trong déi cta ban biét nhirng 16 hdng vira trinh
bay?
o cO thé thué ngoai, nhwng van phai cé mot ddi ngii ndi bd
thao nghé

e Ba viéc lam chinh:
o Han ché nhirng 16 hdng da biét khi bat tay vao xay dwng
hé thong
o Tao cdng cu va quy trinh dé phat hién va stva van dé
trong hé thong san cé
o Lé&n ké hoach cho viéc bj xam nhap
m Phong thu tir xa
m Giam sat an ninh mang



Tham khao

e The Tangled Web, Michal Zalewski

e Risk Management Guide for Information Technology
Systems, NIST

e M6t sO tai liéu ndi bd ctiia Google



Xin cam on. Cau hoi?



