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Nội dung

1. Một số sự kiện về ATTT năm 2011

(Information Security facts in 2011)

2. Kết quả khảo sát hiện trạng ATTT 2011 của VNISA

(VNISA Research on  Information Security status in 2011)

3.  Một số nhận định chung
(Conclusions)

Chị thị 897 CT-TTG của TTCP: Tăng cường các hoạt động bảo
đảm an toàn thông tin số

Hàng trăm website chính phủ gov.vn bị hacker nước ngoài tấn
công

Việt Nam liên tục có tên trong nhiều danh sách quốc tế về các vấn 
đề liên quan đến ATTT

Bùng phát các hình thức lừa đảo mới qua nhiều phương thức
như tin nhắn SMS , email , yahoo chat, website…

Các hãng bảo mật của Việt Nam đồng loạt tung ra các giải
pháp,  phần mềm bảo vệ cho Mobile. 

Chị thị 897 CT-TTG của TTCP: Tăng cường các hoạt động bảo
đảm an toàn thông tin số và các văn bản khác của CQ nhà nước

Hàng trăm website chính phủ gov.vn bị hacker nước ngoài tấn
công

Việt Nam vẫn liên tục có tên trong nhiều danh sách quốc tế về các 
vấn đề liên quan đến ATTT, đặc biệt là vấn đề thư rác

Bùng phát các hình thức lừa đảo mới qua nhiều phương thức
như tin nhắn SMS, email, yahoo chat, website…

Các hãng bảo mật của Việt Nam đồng loạt tung ra các giải pháp,  
phần mềm bảo vệ cho Mobile. 

Một số sự kiện nổi bật về
ATTT tại Việt nam 2011 *

*Không xếp thứ tự

Một số tờ báo điện tử lớn của VN bị tấn công trong thời gian dài

Hàng loạt các website, diễn đàn lớn của VN bị tấn công bằng
nhiều phương thức khác nhau như DDOS và lấy cắp tên miền.

Việt Nam đang trở thành địa bàn hoạt động của tội phạm công
nghệ cao từ nước ngoài, tội phạm CNC tăng theo cấp số nhân

Mất ATTT ngành ngân hàng tăng: các vụ việc cán bộ lợi dụng kẽ
hở trong ATTT để đánh cắp tiền; ATM skimming rất phổ biến, …

Nguy cơ lây nhiễm virus, mã độc hại, lừa đảo trực tuyến qua 
mạng xã hội đang ngày càng cao tại Việt Nam

Một số sự kiện nổi bật về
ATTT tại Việt nam 2011 (tiếp)
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Kết quả khảo sát 2011 của VNISA

Khảo sát được tiến hành trong khoảng 4 
tháng, thực hiện bởi VNISA và VNCERT

Tổng số phiếu trả lời đầy đủ là 511, đại diện cho
511 tổ chức với đầy đủ các thành phần

Khảo sát nhằm đánh giá mức độ nhận thức và
ứng dụng ATTT trong các tổ chức, doanh nghiệp

Các nội dung chính

1. Nhận thức về các cuộc tấn công
2. Các biện pháp đảm bảo ATTT
3. Chi tiêu cho ATTT

4. Đào tạo về ATTT
5. Trở ngại trong việc đảm bảo ATTT

1. Nhận thức về các cuộc tấn công

Bạn có biết mạng bị tấn công
hay không? 

Tấn công vì động cơ gì?
Tấn công từ đâu đến?
Có ước lượng được thiệt hại

không?
Có quy trình phản ứng với tấn
công hay không?
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Hệ thống của quý vị đã từng bị  tấn công mạng 
(Cyber Attack) hay không  (tính từ 1/2011)?
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Có bị tấn công 
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2011
2012

Tự tin hơn trong nhận biết tấn công.
Tuy nhiên khả năng nhận biết IP vẫn
yếu, như vậy là các công cụmonitoring  
mạnh chưa được thực thi

Báo cáo 2010: Tỷ lệ tuyên bố không gặp phải tấn công nào tăng mạnh

Các tấn công mà cơ quan/tổ chức của quý vị gặp 
phải kể từ tháng 1 năm 2011 
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Sự xâm nhập 
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nhưng nắm rõ 
bên trong (ví 
dụ: do nhân 

viên cũ còn 
giữ mật 

khẩu, …)

Xâm nhập hệ 

thống bởi 
người trong tổ 
chức (ví dụ: từ 

máy để bàn 
bên trong 
mạng xâm 

nhập trái phép 
vào máy 
chủ, …)

Hệ thống 

nhiễm phải 
trojan hay 

rootkit (những 
mã độc hại -

malware 
không tự lây 

lan được)

Hệ thống 

nhiễm phải 
virus hay 

worm (những 
mã độc hại -
malware tự 

lây lan)
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Tấn công từ 
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chủ)

Phá hoại dữ 

liệu hay hệ 
thống (ví dụ: 

cố tình xóa dữ 
liệu quan 
trọng, …)

Không gặp 

phải tấn công 
nào

2011 2010

1. Tự tin hơn khi chống Malware
2. DOS tăng mạnh
3. Số lượng các IP nước ngoài tấn
công tăng mạnh

Báo cáo 2010: hay gặp nhất vẫn là mã độc hại tuy nhiên tỷ lệ gặp giảm đi so với 2009.

Theo quý vị những động cơ nào được nghi ngờ là 
nguyên nhân gây ra những hành động trên?
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Không có động cơ rõ ràng (ví dụ: kẻ tấn công tình cờ tìm thấy điểm 

yếu và  khai thác nó)

Nhằm chiếm dụng tài nguyên hệ thống để dẫn tới những cuộc tấn công 

nặc danh

Nhằm thể hiện kĩ năng tấn công

Phá hoại hệ thống có chủ đích

Thù hằn cá nhân (ví dụ: nhân viên hoặc người ngoài có thù hằn cá 

nhân)

Nhằm tạo lợi thế cạnh tranh thương mại (ví dụ: tình báo công nghiệp)

Chiếm đoạt tài nguyên hệ thống của cơ quan để sử dụng cho mục đích 

cá nhân

Tạo nguồn thu tài chính bất hợp pháp

Không rõ động cơ

2010 2011

Không có sự thay
đổi lớn về động cơ
tấn công
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Tổ chức của quý vị có ước lượng được tương đối 
tổn thất tài chính khi bị tấn công không?
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1. Khả năng đánh giá tổn thất tài chính nhìn chung vẫn ở mức
thấp, không thay đổi nhiều so với năm ngoái (chưa thực thi Đánh
gía rủi ro)

2. Khi đi vào các tấn công cụ thể thì các tấn công bên ngoài như
DOS, tấn công Web được cho là hay gây tổn thất, trong khi các
tấn công bên trong bị coi nhẹ (Đặc điểm tâm lý 2011?)

2. Các biện pháp đảm bảo ATTT

Các biện pháp quản lý: Quy 
trình, Quy chế, Báo cáo, ...
Các biện pháp kỹ thuật, công nghệ: 
tường lửa, chống xâm nhập, ...

Tổ chức của quý vị có quy trình thao tác chuẩn 
(Standard operating procedures) để phản hồi lại 
những cuộc tấn công máy tính hay không ?

27%
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24%

47%
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2010 2011

1. Nhận thức về vấn đề này
tăng lên rõ rệt nhưng thực
thi chưa được nhiều
2.  Tỷ lệ nói “Sẽ làm trong 3 
tháng tới” tăng mạnh
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Nếu tổ chức của quý vị bị tấn công máy 
tính, quý vị sẽ thông báo tin này đến ai?

0% 10% 20% 30% 40% 50% 60% 70%

Trong nội bộ phòng/trung 
tâm tin học

Lãnh đạo cấp cao tổ chức

Cơ quan cấp trên của tổ 
chức (nếu có)

Các tổ chức hỗ trợ xử lý sự 
cố mất ATTT (vd: VNCERT)

Cơ quan pháp luật (Công 
an, …)

Không thông báo

2010

2011

Việc thông báo cải
thiện rõ, nhu cầu cần
trợgiúp tăng lên

Báo cáo 2010: đa số vẫn chỉ báo cáo nội bộ, báo cáo bên ngoài tăng so với 2009

Thường sau bao lâu quý vị sẽ thông báo thông tin này? 

Nhu cầu trợ giúp ngay lập
tức tăng cao

Tổ chức của quý vị đang sử dụng các công nghệ đảm 
bảo ATTT nào? Các công nghệ dùng nhiều
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Hệ thống phát hiện xâm nhập …

Chứng chỉ số, chữ ký số (Digital …

Lọc nội dung Web

Kiểm soát truy cập (Access …

Hệ thống phát hiện xâm nhập …

Mã hoá (Encryption)

Đặt mật khẩu cho tài liệu

Hệ thống quản lý log file (Log …

Mạng riêng ảo VPN

Bộ lọc chống thư rác (Anti-Spam)

Tường lửa (Firewall)

Phần mềm chống virus (Anti-Virus)
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2011

Vẫn là 3 

công nghệ
hay dùng

nhất

Tăng lên rõ rệt

Tăng, có lý do
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Tổ chức của quý vị đang sử dụng các công nghệ đảm 
bảo ATTT nào? Các công nghệ dùng ít hơn

0% 5% 10% 15% 20% 25%

Công cụ đánh giá tính toàn vẹn của …

Khác 

Sinh trắc học (Biometrics, ví dụ kiểm …

Thẻ thông minh, mật khẩu dùng 1 lần …

Hệ thống quản lý sự kiện an ninh …

Mật khẩu có thể được sử dụng lại …

Hệ thống quản lý chống thất thoát dữ …

Hệ thống quản lý mật khẩu đặc quyền

Dò quét đánh giá an ninh ứng dụng

Quản lý định danh (Identity …

Dò quét đánh giá an ninh mạng

Quản lý bản vá (Patch Management)

2010

2011

Tổ chức của quý vị đang sử dụng phần mềm diệt virus 
của hãng nào? 

Tổ chức của quý vị có Quy chế về ATTT 
(Security Policy) chưa?

Có 
, 35%

Chưa 
có, 27

%

65%

35%

+ Sẽ xây dựng 
Quy chế trong 
thời gian tới

+ Chưa có ý 
định xây dựng 
Quy chế này

Tỷ lệ gần như không thay đổi so 
với 2010, mặc dù khối nhà nước
đã thực thi điều này tốt hơn 2010
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Tổ chức của quí vị có dự định thuê ngoài (out-source) 
các dịch vụ về đảm bảo an toàn thông tin không?

85%

15%

Không 
Có:

Các dịch vụ chuyên nghiệp chưa
được thừa nhận rộng rãi

Rủi roGiá thành

3. Chi tiêu cho ATTT

Trong năm tới chi tiêu cho ATTT của tổ chức nên tăng hay 
giảm so với năm trước?

0% 10% 20% 30% 40% 50% 60% 70%

Tăng

Giảm

Giữ nguyên

2010

2011

Nhu cầu cần tăng chi tiêu ATTT luôn
ở mức cao, đặc biệt năm 2011 khối
nhà nước bị cắt giảm ngân sách lớn
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4. Nhu cầu đào tạo về ATTT
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Cần ngay

Trong vòng 1 năm
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Đảm bảo ATTT cho dữ liệu và 
phần mềm ứng dụng
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Đảm bảo ATTT cho dịch vụ cung 
cấp cho người sử dụng, khách 

hàng
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Cần ngay

Trong vòng 1 năm

Trong nhiều năm

Phòng chống các phần mềm 
độc hại (malware)
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26%
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15%

Cần ngay

Trong vòng 1 năm

Trong nhiều năm

Đảm bảo ATTT cho hệ thống 
mạng nội bộ

Các nội dung đào tạo cần gấp

Tỷ lệ nói “cần ngay” tăng so với 2010
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Cần ngay

Trong vòng 1 năm
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Kỹ thuật ATTT trong phát triển 
các phần mềm ứng dụng  trên 

C, C#

16%

17%
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18%

15%

14%

Cần ngay

Trong vòng 1 năm

Trong nhiều năm

Phối hợp ứng cứu sự cố ATTT

Tỷ lệ nói “cần ngay” giảm so với 2010, phản ánh nỗi lo thực tế hơn

Các nội dung đào tạo ít 
được quan tâm và chưa 
cần ngay



11/24/2011

10

Vấn đề khó khăn nhất quý vị gặp phải trong việc thực 
thi bảo vệ an toàn cho hệ thống thông tin là gì?

0% 10% 20% 30% 40% 50% 60%

Các vấn đề khác với các vấn đề nêu trên

Việc cần thiết áp dụng nguyên tắc quản lý rủi ro 
(Risk Management principles)

Việc quản lý chặt chẽ cấu hình hệ thống mạng 
(Configuration Management)

Những hệ thống máy tính không được quản lý 
tốt 

Việc cập nhật kịp thời những cách thức tấn 
công hay những những điểm yếu mới xuất hiện 

Việc phản ứng nhanh và chính xác khi xảy ra 
những vụ tấn công máy tính

Việc xác định chính xác mức độ ưu tiên của 
ATTT trong tương quan chung với các vấn đề …

Lãnh đạo chưa hỗ trợ đúng mức cần thiết cho 
ATTT 

Sự thiếu hiểu biết về an toàn thông tin trong tổ 
chức

Việc nâng cao nhận thức cho người sử dụng về 
bảo mật máy tính

2010

2011

Các nỗi lo kỹ thuật tăng
mạnh, mặc dù xét về tỷ lệ
vẫn đứng sau các khó
khăn khác

Một vài nhận định chung

� VNISA nhận định 2011 là sự bắt đầu của Giai đoạn mới. 

� Một năm nhiều biến động với các tấn công “có thật”, 
nguy hiểm thật và không còn xa lạ nữa, tạo tâm lý lo 
ngại

� Lo ngại tăng trong bối cảnh chi tiêu giảm, dẫn đến nhận
thức tăng nhưng thực thi chưa được nhiều như mong
đợi

� 2012 vẫn là năm khó khăn, với nhiệm vụ tiếp tục hoàn
thiện các chính sách, quy trình ở tầm vĩ mô, gắn liền
Quy hoạch ATTT số với Đề án nước mạnh về CNTT

� Trông chờ có những thực thi các biện pháp hạ tầng kỹ
thuật tầm quốc gia

An toàn thông tin số – nền tảng bền
vững của nước mạnh về CNTT

Digital Information Security – a 
reliable foundation for strong 

Nation in IT


