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ONG NGAN HANG
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THU'C TRANG VA XU HUONG TOI PHAM
~ CNTT )
TRONG LINH VUC NGAN HANG

» Cdc dang t6i pham CNTT da dwoc phat hién

= Dung thu doan dé lay cap thong tin thé tin dung, thé ATM, lira dao qua
quang cdo, bdn hang trwc tuyén, trong hoat dong thwong mai dién t.,...

= Mua bdan thong tin thé tin dung trén mang Internet.

= Trom cap tien tir thé tin dung rit tien tir mday ATM va thé mavu dé tra tien
cho cac dich vu.

Rera tien: chuyen tien tir tai khoan frém cap dwoc sang tai khoan e-
money tai e-gold, e-passport..., chuyén tien qua Western Union va tai
khoan cua doi twong tai cdc ngdn hang.
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@ THU'C TRANG VA XU HUONG TOI PHAM
CNTT )
TRONG LINH VUC NGAN HANG

» Cdc dang t6i pham CNTT da dwoc phat hién

"L.o" lam thé ATM gia gimwa thua Jdo
Hang tram _chiéc theé tin dung da dwoc Long lam gia. dwa cho {‘i;ﬁng bon mua dién
thoai dar tién. giao dich ngin hang.

Ngay 1/9. Cong an Ha NG phdi hop wd&i €S0 Bd Cong an trict pha drdmg daswy
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THU'C TRANG VA XU HUONG TOI PHAM
CNTT

TRONG LINH VUC NGAN HANG
» Cdc dang t6i pham CNTT da dwoc phat hién

Boc mé céng nghé trom tién qua thé ATM rém cua 3
ong Tay

(Tai chinh) Bdng chiéu thirc gdn may quay tinh vi tai cac coHt thé ATM d& 3n cap théng tin, tao thé ATM gid, ba
du khach ngoai qudc d& “nit rudt™ hang tram trién dong tai cac obt ATM thudc nhidu ngan hang. Thd doan tinh
vi clla cac ddi trrormg nhanh chdng bi canh sat boc mé wao ngay 6/9/2013, khi ching vira thwc hién xong hanh
vi pham tdi tai TP Nha Tranag, tinh Khanh Hoa.

Tang vat thu itk duwoc. Ngudn: phapluatvie v
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THY'C TRANG VA XU HUONG TOI PHAM
~ CNTT NGAN HANG

» Xu huédng cua t6i pham cong nghé cao trong linh vwc
ngdn hang thoi gian téi

= Tin tac tan cong trwc tiép dé trom cap tién, tan c6ng nham lam té liét hoat déng
ngdan hang, tai chinh.

jtrvong cung cap thiét bi, phan mem gidn dig¢p tan céng nham vao linh virc tai
inh ngan hang. Pac biét tap trung vao cdc mdy ATM, POS nham lay cap théng
in thé.

= Gia tdng lira dao tryc tuyén, chiém doat cac théng tin nhay cam. So lwong mdy
tinh c& nhan két néi Internet ngay cang tang, céng véi sw phat frién manh mé caa
cong nghé méi thu doan va phan mem doéc hai ltra dao ngwoi dung.
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Quan ly nha nwéce vé CNTT

= Cuc CNTH la don vi tham muu trong viéc xay dung chién lwoc, ké
hoach va Qan hanh cac quy dinh vé CNTT va t6 churc kiem tra, giam
sat viéc trien khai, thwe hién cac quy dinh.

o Phé bién cac quy dinh, thdng qua cac hdi nghi, sy kién CNTT dé cung
cap théng tin va dinh hwéng phat trién CNTT cho cac TCTD.

= Cuc CNTH quy dinh céc tiéu chuan vé di lieu, két ndi va td chirc, van
hanh cac hé théng lién ngan hang.
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Quan ly nha nwéce vé CNTT

» Cac quy dinh, hwéng dan cia Ngan hang Nha nwéc

®»Thong tw 01/2011/TT-NHNN ngay 21/02/2011 quy dinh viéc dam
bdo an toan, bao mat hé thdng céng nghé théng tin trong hoat
dong ngan hang

= Thong tw 29/2011/TT-NHNN ngay 21/09/2011 quy dinh vé an toan,
bao mat cho viéc cung cap dich vu ngan hang trén Internet

= Théng tw s6 12/2011/TT-NHNN ngay 17/5/2011 cta Thong doc
NHNN quy dinh vé viéc quan ly, sir dung chir ky sO, chirng thw sb
va dich vu chirng thwe chir ky s6 cua Ngan hang Nha nwéc

= Théng tw s6 36/2012/TT-NHNN quy dinh vé trang bi, quan ly, van
hanh va dam bao an toan hoat ddng cua may giao dich tw ddng
ATM
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Quan ly nha nwéce vé CNTT

» Cac quy dinh, hwéng dan cia Ngan hang Nha nwéc

= Thong tw 34/2012/TT-NHNN ngay 27/12/2012 quy dinh vé phat
trién va bao tri phan mém nghiép vu ctia Ngan hang Nha nwéc Viét
Nam

= Quyét dinh sO 35/2006/QD-NHNN ngay 31/7/2006 clia Thong doc
NHNN quy dinh vé cac nguyén tac quan ly rui ro trong hoat déng
ngan hang dién t

= Quyét dinh s0 29/2008/QD-NHNN ngay 13/10/2008 cta Thong doc
NHNN quy dinh vé bao tri hé thdng trang thiét bi tin hoc trong
nganh Ngan hang

= Quyét dinh sO 1630/2003/QD-NHNN ngay 19/12/2003 ctia Thong
doc NHNN ban hanh quy dinh vé tiéu chuan ky thuét trong gia
cobng, mua sam phan mém nghiép vu ngan hang
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Quan ly nha nwéce vé CNTT

= Cong tac kiem ira, giam sat
= Doi v&éi NHNN
= Thyc hién kiém tra, gidm sat va hau kiém hoat dong CNTT
cua cac don vi thdng qua bao cao va kiém tra tai cho
= Poi voi cac TCTD
= X ly cac kien nghi kiém tra ciia NHNN, tw kiém tra hoac
thué bén thtr 3 kiém tra

= M6t s6 don vi chi thye hién cac chuan quéc té

= Ké hoach kiém tra quy dinh, tuan tha

= Kiém tra tai cho

= Xay dung hé thong quan ly giam sat tuan thu quy dinh CNTT
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BIEN PHAP TANG CUONG ANBM CHO
~ HOAT DONG NGAN HANG HIEN DAl

=» POoi véi NHNN:

= Phoi hop véi co quan truyeén théng, cdc NHTM day manh céng tdc
thong tin, tuyén truyén t6i pham cong nghé cao.

Tang cwong sy gidm sat cia Ngéan hang Nha nwéc doi véi hé thong
ngdn hang. NHNN thyc hién kiém tra, giam sat hoat dong CNTT. Xay
dwng hé thong quan ly gidm sat tuan thu quy dinh CNTT.

= T6 chirc mang lwéi phong chdng t6i pham céng nghé trong nganh
Ngdn hang, thwe hién trao déi théng tin giiva cdc TCTD cap nhat ve
tinh hinh t6i pham CNTT.
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BIEN PHAP TANG CUONG ANBM CHO
~ HOAT DONG NGAN HANG HIEN DAl

= Poi vai TCTD:
» Tang cwong dam bao an toan trong giao dich thé thanh toan:

= Trang bi cdc bién phdp phong chong trém cap théng tin thé (anti-skimming) tai
cdac ATM theo quy dinh tai Thong tw 36/2012/TT-NHNN.

rien khai tiéu chuan bao mat PCI DSS trong thanh todn thé.

Xday dwng ké hoach chuyén déi sang céng nghé thé chip.

= Thwc hién thong bdo va déi chiéu cdc giao dich chap nhan thé.

» Tang cwdng kha nang van hanh an toan, 6n dinh cho hé théng ha
tang CNTT. Thwong xuyén cép nhét, néng cap cdc giai phdp céng
nghé, chinh sdch bao méat da trien khai.

= Trien khai ké hoach ddo tao kién thirc CNTT cho ngwei sir dung va
ndang cao trinh dé ddi ngu can bd CNTT.
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13
Pinh hwéng va ké hoach thwe hién

Dam bao an ninh, an toan va hoat déng lién tuc:

= Cac muc tiéu, giai phap ky thuat dén 2015 nham tang
cwong cong tac dam bao an toan va hoat dong lién tuc
doi v&i hé thong CNTT:

Xay dwng va trién khai chién lwoc, ké hoach vé an toan CNTT.

Xay dwng va trién khai ké hoach dam bao hoat dong lién tuc cua hé
thong (BCP), dam bao tinh san sang cho hé thong CNTT.

Trién khai ap dung tiéu chuan an ninh div liéu thé (PCI DSS) nham
nang cao kha nang bao mat dir liéu trén pham vi toan ngan hang.

Hoan thanh xay dwng hé thong quan ly an toan bao mat théng tin
theo tiéu chuan quoéc te ISO 27001.

Ban hanh va cap nhat thwong xuyén cac quy trinh, quy dinh,
hwéng dan sir dung van hanh hé thong CNTT. Giam sat sw tuan thu
cac quy trinh, quy dinh.
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Khac phuc cac nhwoc diém caa hé théng an ninh bao mat hién tai.




14
Pinh hwéng va ké hoach thwe hién

MGéi trirong chinh sach:

Hoan thién hé thdng cac van ban phap ly, quy trinh nghiép
vu ngan hang, phu hop véi Luat Giao dich dién tr, Nghi
dinh Giao dich dién t trong hoat ddng ngan hang.

Ban hanh céac qui dinh vé mau/dinh dang théng diép di liéu
trao ddi trong hé thdng ngan hang, an ninh di¥ liéu thé trén
co s& tuan tha tiéu chuan qudc té (tiéu chuan 1ISO 20022,
PCI DSS)

Xay dwng co ché chinh sach wu tién, wu dai ve thu nhap,
phuwong thire tuyen dung, dao tao, khuyen khich de thu hut
lwe lwong ky thuat chat lwgng cao.
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Pinh hwéng va ké hoach thwe hién

méi frirong chinh séach (tiép):

= Cdc quy dinh, tiéu chuan dw kién

2014 | 2015 | 20162020

-Ban hanh quy dinh
cac yéu cau ky thuat
doéi véi may moéc
thiét bi phuc vu hoat
dong thanh toan thé

-Stra do6i, bd sung
Théng tw 01/2011/TT-

NHNN ngay
21/02/2011
- Nghién ctru, de

xuat kha nang ap
dung Bé tiéu chuan
vé rng dung CNTT
cia cac Co quan
Nha nwéc vao nganh
Ngan hang

-Hwéng dan xac
thwe chirng thw so
gilra cac hé thong
CA trong nganh
Ngan hang

-Stra do6i quy dinh vé
an toan, bao mat cho
viéc cung cap dich
vu ngan hang trén
Internet

- Hoan thién va ban
hanh hwéng dan két
néi mang giira cac
TCTD va NHNN

-Xay dwng quy dinh trao doi
dir liéu trong cac hoat déng
nghiép vu bao cao dién tw
hwéng theo dinh dang XML
hoac XBRL

- Quy dinh vé lwu trir chirng
twr dién twr

- Xay dwng quy dinh veé tich
hop phan mém rng dung
theo chuan SOA

- Hoan thién cac quy dinh va
hwéng dan két néi mang
trong pham vi ndi bé nganh
Ngan hang
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