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Internet Banking: Khai niém

* Internet Banking (Ngan hang Internet) duwoc
dung dé chi viéc cung cap cac dich vu ngan
hang va thuc hién cac giao dich ngan hang
trén Internet (thong qua website ciia Ngan
hang)

* La irng dung cdng nghé thdng tin va truyén
théng cho phép cac khach hang cé tai khoan
tai Ngan hang c6 thé sir dung cac dich vu
ngan hang hién dai va thuc hién cac giao dich
ngan hang truc tuyén théng qua Internet.
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Internet Banking: Dich vu ngan hang hién dai

Internet Banking cung cép cdc dich vu phong phd, tién lg'i:
* Vién tin;
* Théng tin ngén hang / tai chinh (ty gid, Idi sudt, gid vang...);
* Chuyén khodn;

* Chuyén tién;
¢ Thanh todn hod don;
* Thanh todn thé tin dung;

* Dt ché, mua vé mdy bay;
* Nap tai khoan di déng tra trudc;
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Internet Banking: Tién lg'i cho khach hang

+ Khach hang c6 thé st dung cac dich vy ngan hang phong phu vz
thwe hién giao dich tai bat ci dau mot cach nhanh chong, tié
kiém thong qua mang Internet va thiét bj truy cap nhw may tin
hoéc thiét bi di dong.

* Thay vi den chi nhanh hay phong giao dich cua Ngén hang khac
hang c6 thé ngoi tai nha, hoac co quan, hodac mét quan café na
do dé thyc hién cac giao_dich ngan hang. Tham chi véi ca
phwong tién Internet di dong khach hang con c6 thé vira d
chuxen (di trén xe hoidc tau...) vira st dung dich vu Internet
Banking.

* Khach hang dwoc cung cap va dwoc hwéng dan cac san pham
cacdich vu cua ngan hang ngay trén Internet.

+Qua Internet Banking khach hang c6 thé gi dén Ngan hang
nhirtng thac mac, gép y véi ngan hang va dwec tra o sau mof

thoi gian nhat dinh.
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Internet Banking: Hiéu qua déi véi Ngan hang

Internet Banking |a kénh phan phai hién dai, hiéu qua va nhiéu
tiém ning xét trén cac khia canh nhu:
* Chi phi cung cép san pham dich vy thap hon nhiéu so véi cac quay
giao dich truyén thong;
* Khéng bj gi¢i han vé dia ly;
+ D& dang trién khai va quang ba cac san pham dich vy méi.
. Phu’o’ng thirc hoat dong nay vo cung tién lgi vi né cho phep ngan hang

c6 thé phuc vu khach hang bat ci thoi diém nao (k& ca ngoai gi®& hanh
chinh) va tai b4t ¢t noi nao c6 két néi Internet.

* Internet banking ciing 13 kénh phan phdi mang ngén hang dén tan nha,
vin phong, trwdng hoc, dén bat ky noi dau va bat cir luc nao.
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Internet Banking: Yéu ciu an toan théng tin

« Internet Banking c6 “séng” dwoc hay
khéng la nh& an toan thong tin.
*Néu hé théng Internet Banking cua
Ngan hang khong dap trng dwoc cac
yéu cau vé tinh an toan va an ninh bao
mat thi rai ro cta hé théng giao dich
nay la khéng nhé.
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Internet Banking: Bdo ddm an toan théng tin (1)

Yéu cau ATTT déi véi giao dich Internet Banking:
« Xac thwc ngwoi dung
« Bao mat thong tin giao dich,
» Toan ven div liéu
« Chéng chéibé

Cac bién phap:

« Strdung ban phim ao;

+ Strdung matkhau métlan (One Time Password);

+ Xac thye da yéu t6 (Multi-Factor Authentication);

+ Dung thiét bj khéa phan cirng (Hardware Token), thé théng minh (PK
Smartcard);

- Chirky sb;
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Internet Banking: Bdo ddm an toan théng tin (2)

Yeu cau ATTT déi véi hé théng Internet Banking ctia Ngan hang
An ninh bao mat hé théng phan ciing
+ Anninh bao mat hé théng mang truyén théng
Phong chéng truy cap trai phép
Phong chéng virus, ma déc...
+ Anninh bao mat hé théng tng dung
Bao dam tinh sn sang cao cua hé théng Internet Banking (HA)
Bao dam tinh dw phong cua hé théng Internet Banking (DRC)
Cac bién phap:
Twong ltra;
Hé théng phong chéng truy nhap trai phép;
Hé théng phong chéng virus;
Ma héa dwong truyén;
Bao mat CSDL;
Bao mat phan mém;
- Trung tam dw phong san sang cao;
- Trung tam dw phong tham hoa.
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Internet Banking: Bdo ddm an toan théng tin (3)

ATTT dbi véi viéc quan ly khai thac hé

théng Internet Banking

+ Té chirc quan ly nhan sw

* Quy trinh ky thuat nghiép vu

* Quan tri hanh chinh

« Phong chéng dét nhap, pha hoai
+ Phong chdng chay né
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Internet Banking: Bdo ddm an toan théng tin (4)

Bao dam an toan théng tin cho
Internet Banking la mét qua trinh
lien tuc khéng ngirng véi sw
két hop nhiéu giai phap vé coéng
nghé cung vé&i té chirc quan ly va
cac quy trinh nghiép vu chat ché.
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THANK YOU!
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