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Xay dung lugce do chir ky sO an toan tir cac
lwoc do6 dinh danh

Tém tit— Trong tai liéu [3], khi trinh bay vé
phwong phap xdy dung lwoc dd chir ky so6 dua trén
cac hrgc do dinh danh chinh tic nhé phép bién dbi
Fiat-Shamir, tac gia da chi ra “diéu ki¢n du” dé
nhan dwoc mdt lwge dd chir ky so an toan dwéi tin
cong st dung thong diép dwec Iwa cheon thich nghi
12 lwge d6 dinh danh chinh tic phai an toan dwéi
tAn cong bi dong. Tuy nhién, tac gia cua [3] chua chi
ra “diéu kién can” ddi véi cac lwge d6 dinh danh
chinh tic nham dam bzo tinh an toan cho hrge d6
chir ky sé dwoc xay dung. Do d6, trong bai bdo nay,
chung t6i hoan thién két qua caa [3] bang viéc chi
ra diéu Kién du dé ciing chinh 1a diéu kién can.

Abstract— In [3], the author shows that, in order
to the digital signature scheme II' resulting from the
Fiat-Shamir transform applied to a canonical
identification scheme II is existentially unforgeable
under chosen-message attack then a “sufficient”
condition is that the scheme Il has to be secure
against a passive attack. However, the author of [3]
has not shown the “necessary” conditions for the
canonical identification schemes to ensure security
of the digital signature scheme IT'. In this paper, we
complete this result by showing that sufficient
condition is also necessary.
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I. GIGI THIEU

Mot phuong phap hiéu qua dé xay dung cac
lugc d6 chir ky s6 an toan 1a sir dung k¥ thuat
bién doi tir mot luge d6 dinh danh c6 tinh chét
mat ma t6t. Phuong phap duoc gidi thiéu lan
dau boi Amos Fiat va Adi Shamir trong [2] nén
phép bién doi dugc goi 1a Phép bién do6i Fiat-
Shamir, va dan tré thanh mot phuong phap phd
bién, mot trong nhimg cong cu dé nhan duoc
cac luoc @6 chit ky s6 an toan. Y tudng chinh
ddng sau phép bién dbi Fiat-Shamir 1a ngudi ta

Bai bao dugc nhin ngay 1/12/2018. Bai bao dugc nhan
xét boi phan bién thir nhit vao ngay 11/12/2018 va dugc chip
nhan dang vao ngay 18/12/2018. Bai b4o dugc nhan xét boi
phan bién thir hai vao ngay 14/12/2018 va dugc chip nhan
dang vao ngay 28/12/2018.

V6 Tung Linh

ching minh trong mét lugc dd dinh danh chay
chinh luge d6 d6 dé sinh mot gia tri thach thuc
bang cach 4p dung mot ham bam 1én thong diép
dau tién, sau d6 tinh mot gia tri phuc dap thich
hop. Néu ham bam duoc mé hinh héa nhu mot
bo tién tri ngiu nhién thi thach thic dugc sinh
béi ham bam dé6 la “ngﬁu nhién thuc su”, do do
s& khién ké tan cong (khong biét cac gia tri bi
mat) kho khan trong viéc tim kiém mat ban ghi
chép nhan dugc khi mudn mao danh nguoi
chtng minh trong mét 1an thuc thi trung thuc
luge d6. Bang viée dua ca thong diép vao trong
dau vao ham bam, mot ban ghi chép nhan duoc
s& gbp phan tao nén chir ky trén thong diép. Ta
s& cy thé hoa y tuong nay trong cac phan sau.

Vi viéc xay dung lugc dd chir ky s6 tur lugc
d6 dinh danh s dung phép bién d6i Fiat-
Shamir, cau héi dit ra 1a: “Luge d6 dinh danh
can thoa méan nhimg diéu kién (ti thiéu) nao dé
dam bao tinh an toan cho lugc dd chit ky sd
dugc xay dung”. Trong bai bdo nay, theo cac
két qua nghién ctru chinh tir cac tai liéu [1, 3]
chung t61 s chi ra mot cach chi tiét vé cac diéu
kién can thiét d6i vai luge dd dinh danh sao cho
dam bao duge tinh an toan cua luge do chir ky
sO xdy dyng 1én tir n6 chdng lai cac tan cong lya
chon thong diép.

bong gop cia nhom tac gia: Trong tai li€u
[3], tac gia da chi ra rang, dé lugc do chir ky sd
I’ nhan dugc tir luge d6 dinh danh I1 qua phép
bién ddi Fiat-Shamir khong thé bi gia mao ton
tai dudi tan cong su dung thong diép dugc lya
chon thich nghi thi mét “diéu kién du” 1a luge
d6 I phai an toan dudi cac tin cong bi dong.
Trong bai bao nay, véi Ménh dé 1, ching toi
hoan thién két qua nay bang cach chi ra diéu
kién do6 cling chinh la mot “diéu kién can” dé
dam bao cho lugc d6 chix ky s6 I’ an toan. Mac
du két luan tuong ty da duogc chi ra trong [1],
tuy nhién ¢ day k¥ thuat chirng minh chung t61
sir dung 1a thong nhat v6i cach trinh bay cua tai
lidu [3], khac véi ki thudt sir dung trong [1].
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B6 cuc ciia bai bao: Muc II ching toi trinh
bay dinh nghia cac luge d6 dinh danh cung véi
d6 an toan hinh thic cta chung dudi cac tin
cong bi dong. Muc III trinh bay vé phuong phap
xay dung lugc dd chir ky s6 tir cac luge d6 dinh
danh chinh tic qua phép bién dbi Fiat-Shamir
cung voi két qua chinh vé diéu kién can va du
dé luge @6 chit ky s thu duge 13 an toan. Cudi
cung 1a Muyc Két luan.

II. PINH NGHIA LUQC PO PINH DANH
VA DO AN TOAN

Trudce khi dinh nghia lugc dd dinh danh 1a
gi, ta xét mot kich ban ma trong d6 nguoi tham
gia P (goi 1a nguoi chimg mink) mubn thuyét
phuc nguoi tham gia khac, ky hiéu V (goi la
nguwoi xdc minh), rang anh ta chinh 1a P nhu da
khiang dinh. Cu thé hon, ta c6 thé thiy tinh
hudng nay nay sinh trong cac truong hop chang
han nhu P va V chua bao gio gap nhau trudce do,
hodc P va V lién lac qua mét kénh truyén thong
(nhung khong mit-ddi-mat v6i nhau) va V
muén dam bao rang minh dang lién lac v6i P
chir khong phai 1a mot ké mao danh nao d6. Bé
cho sy dam bao nay c6 y nghia thi rd rang phai
c6 mot sd thong tin dé phan biét P voi nhiing
ngudi khac, néu khong thi bat ky ai cling c6 thé
gid mao 1a P. Mot giai phap dé P c6 thé thuyét
phuc nhiing ngudi xac minh tiém nang la, P
thiét 1ap mot khoa cong khai pk ma tat ca nhimg
ngudi xac minh (tiém niang) déu duoc biét, sau
do sir dung mot khoa bi mat tuong img voi khoa
cong khai nay, P chay mot truong hop cu thé
cta luge dd ma dwoc goi 13 lwoc do dinh danh
dé thuyét phuc ngudi xac minh V tin ring minh
chinh la nguoi ma dugc dai dién boi khoa cong
khai pk.

Dinh nghia 1 ([3, Dinh nghia 8.1]). Mot
lwoc do dinh danh bao gom ba thudt todn thoi
gian da thire, xdc sudt (Gen, P, V) sao cho

e Thugt toan sinh khoa ngau nhién Gen
nhén dau vao |a tham sé an toan k va trd vé
mot cap khoa (pk,sk), trong do pk duoc
goi la khoa codng khai va sk duoc goi la
khoa bi mdt.

e P vaV la cac thudgr toan twong tic voi
nhau. Thugt toan ch#ng minh P nhédn ddu
vao la khéa bi mgt sk va thudt toan xac
minh V nhdn dau vao la khoa cong khai pk.
Két thiic qua trinh twong tac, V dwa ra mét
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bit b Véi b = 1 ¢6 nghia la “chdp nhdn” va

b = 0 co nghia la “bac bo”.

Cac thudt toan (Gen,P,V) phai thoa man yéu
cau 1a, véi moi k va véi moi dau ra (pk, sk) cia
Gen(1%):

Pr[(P(sk),V(pk)) = 1] = 1.
Cap thudt toan (P,V) cung vdi cdc hoat dong
twong tdc giita chung dwoc goi la giao thirc
dinh danh.

Mot luge db dinh danh dugce néi la an toan
khéng lai cdc tan céng bi dong néu ké tin cong
s& kho ¢6 thé mao danh duogc P ké ca khi nd co
kha nang nghe trdm nhiéu lan thyuc thi qua trinh
tuong tac gitta P va mdt nguoi xac minh trung
thuc V. Trudc khi dinh nghia chinh thic khai
ni€ém an toan nay, ching t6i gidi thi€éu mot bd
tién tri Transgy () ma khong can dau vao, s&
tra vé mot ban ghi (tirc 1a tat ca cac thong diép
da dugc guri va nhan) cia mot 1an thyc thi trung
thuc (P(sk), V(pk)) cua luge do dinh danh. Ta
s& mo hinh héa mdi nd lyc nghe trom cua ké tan
cong bang mot truy van dén bo tién tri nay. Chi
¥ rang néu P,V duoc ngiu nhién hoa thi Trans
cling dugc ngﬁu nhién héa va do vay mdi lan
goi s& tra vé mot ban ghi (co thé) khac s0 VO'l
nhiing 1an trude. Ciing can luu ¥ thém ring, &
day ta gia thiét Trans s& chi tra vé& cac thong
diép ma ké nghe trom c6 thé thu thap duogc, hay
cu thé hon, cic trang thai trong cua cac bén
tham gia khong duoc chira trong thong tin tra vé
bdi Trans.

Pinh nghia 2 ([3, Dinh nghia 8.2]). Mot
liwgc do dinh danh (Gen, P, V) 1a an toan khang
lgi cdc tin céng bi dpng, hay con goi la an
todn mét cach bi dong, néu Xac sudt duwdi day
la khéng dang ké véi moi ké tan cong PPT (thoi
gian da thirc, Xac suat) A = (A, A,):

(pk, sk) « Gen(1%)

Pr s <_d‘lTranSSkpk()( k) (‘ﬂ (S) V(pk))
_ 1].

Dé hiéu rd hon Pinh nghia 2, ta hinh dung ké
tan cong trong dinh nghia trén thyc hién tin
cdng theo hai “giai doan™: giai doan dau tién, ké
tan cong nghe trom nhiéu 1an thuce thi luoc dé,
tuc 1a A, dugc truy cap vao bg tién tri Trans,
va dua ra mdt thong tin trang thai s nao do; giai
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doan thu hai, ké tan cong sir dung s dé c6 ging
mao danh P.

Bay gio ta di xét truong hop ma & giai doan
hai, ké tin cong - ky hi€u tuong ung la A,,
duoc phep truy cap dén bo tién tri Trans ngay
ca khi dang no lyc dé mao danh P (vdy nén, néu
luge @6 dinh danh 1a mot giao thirc 3-pha thi
A, c6 thé quyét dinh truy van toi bo tién tri
Trans giira pha thir hai va pha thir ba). Bé chi ra
d6 an toan trong truong hop nay ciing dugc suy
ra tir d¢ an toan trong Dinh nghla 2, ta gid st A
12 mot chién lugc tin cong ma viée truy van toi
bo tién tri Trans dugc thuc hién ca trudc va
trong qua trinh tuong tac cta ké tin cong véi V
(tire 12 & day khong c6 su phan chia qua trinh
tAn cong thanh hai giai doan phan biét), va s&
chi ra su ton tai mot chién luoc tin cong

= (A3}, Ay) ma dat duoc thanh cong voi
cung X&c suit gidng nhu A nhung khong truy
van dén bo tién tri Trans trong sudt giai doan
tha hai caa n6. Goi g = q(k) la bién trén (da
thirc) cua sé lugng cac truy vin duoc thuc hién
boi A tdi bo tién tri Trans. Khi @6 ta cho A’
hoat dong nhu sau: A7 thuc hién g truy van t6i
Trans dé nhan dugc mot day cac ban ghi
(S Pauracua A las =ty ..., tq. Trong
giai doan thtr hai, A} chi can chay A va chuyén
tiép cac thong diép dén/di tir V; mdi khi A thuc
hién truy van th i cta no téi Trans thi truy van
nay duogc tra 101 boi A; voi ban ghi t; ma nd da
nhan dugc. RO rang A7, khong thuc hién viée truy
van t6i Trans nhung A’ thanh cong trong viéc
gia mao P véi cling X&c suat nhu A da thuc hién.

Céan cha y thém rang do an toan bi dong la
mot khai niém an toan kha yéu. Véi dinh nghia
dd an toan nay, lugc dd dinh danh khong duoc
bao vé khang lai nhiing ké tin cong ma déng vai
trd nhu ngudi xac minh (va do d6 c6 thé tuong
tac vi P trong nhimg lan thyc thi lugc d6) va
c6 thé hanh dong mot cach khong trung thyc
nhu nhitng ngudi xac minh cin phai lam, va roi
sau d6 chung s& cd mao danh P trudc ngudi xac
minh (trung thuc) nao do.

Pé két thiic muc nay, chung t6i trinh bay
dinh nghia vé mot 16p cac luge do dinh danh 3-
pha voi mot s6 tinh chit dic trung, goi la luwoc
do dinh danh chinh tdc.

binh nghia 3 (Lugc d6 dinh danh chinh tic,
[3]). Mot lwoc do dinh danh thoa man cac phat
biéu dudi day thi dwoc goi la mot lwge do dinh
danh chinh tic:
e Giao thuc dinh danh (P,V) la mét giao
thirc 3-pha, tirc 1& mét lan thyc thi giao thirc
bao gom mét théng diép khoi tao I duoc giri
boi P, mot “thdch thire” ¢ dwoc gui boi V, va
phiic ddp cudi cung r duwoc guri boi P.
e Ta gia thiét thach thirc ¢ duoc chon d@éu tir
mot tap Q nao do. (No6i chung, Q = Q,, phu
thugc vao tham sé an toan k, va ciing cé thé
phu thugc vao khéa cong khai pk.) Piéu nay
ham y rang bdt ky ai dwoc cho ban ghi cua
mét lan thyc thi giao thizc (cung véi khoa
cdng khai pk cia P) déu cé thé xdc dinh mét
céch hiéu qud xem li¢u V da chap nhdn sau
lan thuc thi dé hay chua. Ta néi (pk,I,c,1)
la mét ban ghi chdp nhgn néu V chdp nhdn
lan thyc thi cua giao thic ma cho két qua 1a
ban ghi dé. (Khi khong lo ¢é sw mdp mo vé
pk, ta viet (I,c,r) 1a mét ban ghi chap
nhan.)
eTa gid thiét rang théng diép dau tién cua
giao thire la “khéng suy bién” theo nghia:
véi méi khéa bi mdt sk va mér théng diép co
dinh [ bat ky, xac sudt dé P(sk) dwa ra Il = I
nhuw théng diép dau tién la khéng ding ké.
Cu thé hon, diéu nay cé nghia la xdc sudt dé
théng diép dau tién I 1ap lai trong da thirc
lan thyec thi cua giao thite la khéng ding ké.
(Chl y rang yéu cau ndy c6 thé dé dang
dwoc théa man déi véi bat ky mét heoe do
dinh danh 3-pha nao bang céch cho P gui
thém mgt chudi ngau nhién k-bit (ma sé
diroC b6 qua béi V) nhw la mét phan trong
théng diép dau tién cia no.)
Mot luge dd dinh danh chinh tic duoc mo ta
nhu trong Hinh 1.
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P(sk) V(pk)

sinh I

(mot cAch xdc sufit)

c+

tinh phic dap r

st dung pk, I, e, 7

dé xéc minh

Hinh 1. Lugc db dinh danh chinh tic

I1l. XAY DUNG LUQC O CHU KY SO TU
CAC LUOC PO PINH DANH SU DUNG
PHEP BIEN POl FIAT-SHAMIR

Tir ddy, do chi dé cap t6i cac luge d6 dinh
danh chinh tic nén dé don gian, khi khong cé
giai thich gi thém thi thuat ngit “lugc do dinh
danh” dugc hiéu 1a “lugc dd dinh danh chinh

"’”

tac”.
A. Phép bién déi Fiat-Shamir
Trong [2], Amos Fiat va Adi Shamir da deé

Xuat mot phuong phap xay dung lugc do chir ky
s tir cac luoc do dinh danh nhu sau:

Tinh dtng din cua lugce d6 chit ky sé IT duoc
xdy dung qua phép bién d6i Fiat-Shamir & trén
1a d& dang suy ra tir tinh ding din cua luoc do
dinh danh IT ban déu.

Bay gio, gia sir luge do dinh danh IT ¢ thém
tinh chét 1a dya vao khoa cong khai pk, mot
thach thic tuy y ¢, va phac dap r tuy y, viéc
tinh mot cach tat dinh (trong thoi gian da thirc)
thong di¢p khdi tao I sao cho (pk,/, ¢, ) la mot
ban ghi chap nhan 13 hoan toan c6 thé. Khi do,
v6i tinh chat nay cua IT ta c6 mot bién thé cua
phép bién d6i Fiat-Shamir dé xay dung lugc do
chit ky s6 IT" tir IT nhu sau ([3, Phép xdy dung
8.2]):

Phép xay dyng 2: Mot bién thé ciia phép bién
doi Fiat-Shamir

Phép xdy dung 1: Phép bién doi Fiat-Shamir

Cho IT = (Gen, P, V) 1a mét lugc dd dinh danh,
trong do cac thach thic cua nguoi xac minh
duoc chon déu tr Q. Goi H: {0,1}* — Q 1a mdt
ham bam.
Sinh khoéa: Chay Gen(1¥) dé sinh cip cac khoa
cong khai/bi mat tuong tGng 1a (pk, sk).
Sinh chir ky: Dé ky mot thong diép m véi khoa
bi mat sk, ta thuc hién cac hoat dong sau:
e Chay thuat toan chirng minh P(sk) dé sinh
mot thong digp khoi tao 1.
e Tinhc = H(I,m).
e Tinh cau phtc dap thich hgp r cho “thach
thac” ¢ vai viée st dung P(sk).
e Duarachirkyla (I,r).
Xic minh chir ky: Dé xac minh chir ky (I,7)
trén thong diép m Gng vdi khoa cong khai pk, ta
thuc hién:
e Tinhc =H(,m).
e Chip nhan chit ky néu va chi néu
(pk, 1, ¢, ) 1a mot ban ghi chap nhan.

Sinh khéa: Chay Gen(1¥) dé sinh cip khoa
cong khai/bi mat (pk, sk).
Sinh chir ky: Bé ky mot thong diép m véi viée
st dung khoa bi mat sk, thyc hién nhu sau:
e Chay thuat toan ching minh P(pk) dé
sinh mot thong diép khai tao 1.
e Tinhc = H(I,m).
e Tinh cau phuc dap thich hop r dé tra loi
“thach thirc” ¢ bang cach sir dung P(pk).
e Duara chirky la (c,r).
Xac minh chir ky: Dé kiém tra chit ky (c,7)
trén thong diép m sur dung khoa cong khai pk,
thuc hién nhu sau:
e Tinh moét cach tit dinh I' sao cho
(pk,I',c,7) 1a mot ban ghi chdp nhan. Néu
khéng ton tai I’ nhu vay thi bac bo chir ky.
e Chap nhan chit ky néu ¢ = H(I',m).
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Mdi quan hé gitra hai Phép xay dung trinh
bay ¢ trén duoc thé hién qua nhan xét dudi day.

Nhan xét 1. Gia st ta nhan dugc chir ky
(I,r) tr Phép xay dung 1. Khi d6, dé thay la ta
c6 thé chuyén d6i chir ky nay thanh chir ky trén
m nhan duogc qua Phép xdy dung 2 bang cach
dua ra chit ky (c,r) v6i ¢ = H(I, m), va d& thay
chir ky nay vuogt qua dugc thuat toan xac minh
trong Phép xdy dung 2 bang cach lay I' = 1.
Nguoc lai, gia su ta nhan dugc chit ky hop 1€
(c,r) trén m qua Phép xay dung thir 2. Khi do
st dung thuat toan xac minh chit ky ta tinh duoc
I’ sao cho (pk,I’,c,r) 1a ban ghi chap nhan va
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¢ = H(I',m). Pua ra chixr ky (I',r), thi rd rang
chit ky vuot qua dugc thudt toan xac minh cua
Phép xay dung 1, nén duoc chap nhan 1a chit ky
trén m dugc tinh nho Phép xay dung 1. Do cac
chir ky nhén duogc tir hai Phép xay dung c6 thé
chuyén d6i 14n nhau nén suy ra lugce do chir ky
s6 T’ nhan dugc tir Phép xay dung 2 ciing dat
duoc tinh chat an toan nhu luge d6 chi ky )
nhan dugc tir Phép xay dung 1.

B. Diéu kién can va di cho do an toan cua lwgc
do chit ky sé xdy dung tir cac lwoc do dinh danh

Ky hiéu IT = (Gen, P, V) 1a mot luge do dinh
danh va IT" 1a luge d6 chit ky s6 nhan duoc qua
viéc ap dung Phép bién d6i Fiat-Shamir 1&n I1.
Mot cau hoi ty nhién 13, dé lugc do chir ky s6 1T’
an toan dudi cac tan cong sir dung théng diép
dugc lya chon thich nghi thi lugc do dinh danh
Il phai thoa mén cac diéu kién gi. Dinh 1y dudi
day sé€ tra 101 cho cau hai do.

Pinh 1y 1 ([3, Dinh Iy 8.1]). Cho Il =
(Gen,P,V) ld mét luge do dinh danh ma an
toan khang lgi cac tan céng bi dong. Khi do,
néu ham bam H duwoc mé hinh héa nhw mét bo
tién tri ngau nhién thi lwoc d6 chir ky so I
nhan dugc tir vi¢c ap dung phep bién doi Fiat-
Shamir 1én I la khong thé bi gid mao ton tqi
diedi cdc tan cong si dung thong diép dwoc lira
chon thich nghi.

Chirng minh. Y tuéng chang minh 13, ta s&
sir dung mot ké tin cong A’ cua luge db chit ky
sb 1" dé xay dung mot ké tan cong A tan cong
vao luge db dinh danh. Ké tin cong A duoc cho
khoa cong khai pk cling nhu dugc phép truy cap
dén bo tién tri Transpy sk, va twong tac voi mot
ngudi xac minh trung thyc V. Chl y rang, nhu
nhitng 1ap luan da trinh bay phia dudi Dinh
nghia 2, dé khdng mat tinh tong quat, ta c6 thé
gia thiét cho phép A dugc truy cip dén bo tién
tri Trans,y ¢ ngay ca trong qua trinh tuong tac
v6i V.

Bay gio, gia s A’ 1a mot ké tan cong PPT
d6i voi luge @6 IT'. Ta s& dua ra mot vai gia
thiét don gian ma khong lam mat di tinh tong
quat. Trudc tién, ta gia thiét A’ chi thyc hién
truy van ddi véi gia tri bam da cho chi duy nhat
mot lan. Bé don gian, khi A’ dugc cho mot chir
ky (I,7) trén thong diép m thi dong thoi A’
cling duogc cho gié tri H(I,m), do d6 ta gia thiét
A' khdng bao gio truy vin H(I,m) sau khi di

nhan dugc chir ky (I,r) trén m. Ta ciing yéu
cau, néu A’ dua ra chit ky gia mao (I,7) trén
thong diép m, thi A’ dd yéu cau trudc d6 mot
truy van bam H(I, m) Ta goi truy van bam duy
nhat nay 13 truy van bam ddc biét. Ky hleu qy la
bién trén da thirc cho sé lwong cac truy van bam
duoc thuc hién boi A'.

Tiép theo ta mo ta ké tan cong PPT A Ién
luge @6 I1. Ké tin cong A duge cho dau vao 1a
khoa cong khai pk, dugc phép truy cap dén bod
tién tri Transpy g, va c6 tuong tic véi nguoi
x&c minh V. Hoat dong dau tién A thuc hién la
doan mot chi s6 ngau nhién i «— {1, ..., qy}. Chi
s6 nay dong vai tro la phong doan cho chi $6
cua truy van bam dic biét (néu co) sé duoc thyuc
hién boi A’. Sau d6, ké tin céng A chay
A’ (pk), va tra 10i cac truy van cua A’ nhu sau:

Truy van bam H (I, m): C6 hai truong hop:

e Néu day la truy van tha i dén H, thi A s&

dua ra phong doan truy van nay chinh 1 truy

van bam dic biét. A gui I t6i ngudi Xac
minh trung thyc V ma n6é dugc phép tuong

tac, va nhan gia trj tra vé 1a mot thach thic c.

Sau do A gui ¢ cho A’ nhu 1a ciu phic dap

(g Vvéi truy van bam nay. Ta goi truy van

bam trong trudng hop nay la truy van da

phong doan.

o Néu day khong phai 1a truy van thi i thi A

chon ngau nhién mot gia tri ¢ «— Q va gti ¢

vé A’ dé phuc dap truy van nay.

R6 rang, trong ca hai truong hop gia tri tra vé
ma A’ nhan duoc déu c6 phan bd déu trong Q.

Truy van ky Signg (m): A truy van tdi bo
tien tri Transgp,x va nhan dugc bdn ghi
(I,c,7). Néu gia tri bam H(I,m) da duoc xac
dinh trudce d6 thi A bo do. Nguoc lai, A giri tra
vé chit ky (I,7) cho A’ (cung voi gié tri bam
H(I,m) = c).

Néu A’ dua ra mot chit ky hop 1& (I,#) trén
thong diép 7, thi A kiém tra xem truy van da
phong doan H(I,m) c6 bang truy van dic biét
H(I,7) hay khong. Néu ching khong bing
nhau, thi két luan A4 bo do. Nguoc lai, A giri 7
td1 ngudi xac minh V.

Chi y rang, véi diéu kién A khong bo do
trong khi thyc thi va phong doan cua nd ve truy
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van dic biét 1a dung, thi A thanh cong trong
vi€c gia mao ngudi chiing minh trung thyc. Ly
do 1a boi vi:
e Khi truy vin da phong doan bang vai truy
van dic biét, tac 12 A d3 gui [ t61 ngudi xac
minh, va nhan vé thach thic ¢ = H(I, ).
o (I,#) 1a mot chix ky hop I¢ trén @ néu
(1, ¢, #) chinh xac 1a mot ban ghi chap nhan.

A bo dé néu, trong qua trinh tra loi mot truy
véan ky cho thong diép m, A nhin dugc ban ghi
(I,c,r) ma véi nd truy van bam H(I,m) da
dugc thuc hién boi A'. Vi luge d6 dinh danh 1
duoc gia thiét 1a chinh tic (va vi thé thong diép
dau tién 1a khong suy bién) nén x4c sudt dé xay
ra truong hop nay la khong dang ké.

Gia st A khong bo do trong qua trinh thuc
thi, thi n6 la mot sy gia 1ap hoan hao cho A'.
Hon nita, phong doan cua A’ vé truy van dic
biét 1a dung voi xac sudt 1/q, (va bién cb nay
doc 1ap véi bién cb A’ dwa ra mot chit ky gia
mao hop 1&). Néu A’ thanh cong trong viéc dua
ra mot chit ky hop 1& véi xac suat ¢ thi A thanh
cdng trong Vviéc gia mao VoI XAc suit e =
(&' — u(k))/qy véi u(k) 1a mot ham nao d6 ma
khong dang ké theo k. Do lugce do dinh danh IT
la an toan bi dong, nén suy ra ta nhan duogc
khing dinh can chimg minh.

Dinh Iy 1 da cung cip cho ta mot “didu kién
du” dé nhan duoc mot luge do chit ky sb khong
thé bi gia mao ton tai dudi tin cong s dung
thong diép duoc lya chon thich nghi tur viéc &p
dung phép bién ddi Fiat-Shamir 1én cac luge do
dinh danh, d6 13 “lugc dd dinh danh phai an
toan khang lai cac tan cong bi dong va ham bam
H phai dugc mo6 hinh héa nhu mot bd tién tri
ngau nhién”.

Tuy nhién, khong chi c6 vay, voi ménh dé
dudi day, ching t6i chi ra “diéu kién du” dua ra
& Dinh 1y 1 ciing chinh 1a “diéu kién can”.

Ménh dé 1. Cho IT = (Gen, P, V) la mét luwoc
do dinh danh. Gia sir ham bam H dwoc mé hinh
hoa nhw mot bo tién tri ngd~u nhién. Khi dé, néu
luwoc do chir ky s6 I nhan duoc tir viéc dp dung
phép bién doi Fiat-Shamir 1én hege do 1 13
khéng thé bi gia mao ton tai dwdi tin cong sir
dung thong diép dwoc luwa chon thich nghi thi
lwge do T1 1& an toan tike la khdng lai dwoc cac
tdn cong bi dong.

30 s6 2.CS (08) 2018

Chirng minh. Ta s€ st dung phuong phép
phan chimg dé chi ra diéu can chting minh. Gia
st nguoc lai rang luge d6 chit ky s6 IT" 1a khéng
thé bi gia mao ton tai dudi tdn céng sir dung
thong diép duoc luya chon thich nghi, nhung
luge d6 dinh danh IT khong an toan dudi cac tan
cdng bi dong. Khi @6, ton tai mot ké tin cong A
ma dya vao khoa cong khai co thé mao danh
ngudi chimg minh P véi Xac suit dang ké. Tat
nhién ¢ day A duoc phép truy van mot s6 luong
hitu han (da thirc) dén bo tién tri Trans dé nhan
dugc cac ban ghi chap nhan. Muyc tiéu cua ta la
xay dung mot ké tan cong A’ dugc phép truy
cap dén bo tién tri ky Signg, ma sir dung A nhu
mot thi tuc con dé gia mao thanh cong chir ky
cua luoc @6 I’ voi xac suat dang ké.

Ké tin cong A’ dugc xay dung mot cach don
gian nhu sau: Dé dua ra mot chix ky gia mao
trén thong diép m, trudc tién A’ chay A dé sinh
ra mot thong diép 1. A’ tinh gia tri ¢ = H(I, m)
Vva giri tra vé A nhu 1 gia tri thach thic cua m.
Do H duwoc mdé hinh héa nhu mdt bd tién tri
ngau nhién nén gia tri thach thic ¢ ma A nhan
dugc cling duge phan bd déu trong Q nhu moi
gia tri thach thirc khac do ngudi xac minh chon
ngau nhién déu tir Q. CH thé lap lai hoat dong
cia A’ mot s6 hiru han (da thuc) lan cho dén
khi A dua ra mot cau phuc dép r tuong (ing Véi
thong di¢p 1. Theo gid thiét thi (pk, I, c, r) s€la
ban ghi chip nhan vuot qua dugc budce kiém tra
clia ngudi xac minh V véi xac suat dang ké.
Cudi cing, A’ dua ra (I,r) nhu 1a chir ky gia
mao trén thong diép m. RO rang, ngoai tror voi
mot xac sudt nho khong dang ké nhu s& chi ra
dudi day, (I,r) la mot chir ky hop 1€ trén thong
diép m nhan dugc tir ban ghi chdp nhan
(pk, I, ¢, ). Nhu vay A’ da tao ra dugc chit ky
hop 1& (I,7) trén thong diép m véi xac suat
dang ké ma khong can biét khoa bi mat.

Can luu y rang, trong qua trinh tin cong dé
mao danh P, trude khi dua ra phic dap r tuong
g Vvéi thach thic ¢ va thong diép 1, ké tan
cdng A c6 thé thuc hién mot sé lugng hiru han
(da thirc) cac truy van dén b tién tri Transg py-
Do d6 & day ta can mo ta chinh xac cach ma A’
gia lap viéc truy van cua A dén bo tién tri
Trans. Cu thé A’ thuc hién nhu sau: Di véi
truy van thir i cua A dén Transgy pk, A’ s& sinh
ngau nhién mot thong diép m;, sau d6 thyc hién
truy van ky trén m; dén bo tién tri ky. Két qua
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cua viéc truy van ky 1a A’ s& nhan duoc chir ky
(I;,1;) trén thong diép m;. Khi d6, néu m = m;,
hodc m; da xuat hién trong céc truy vén trudc
do, hoac H(I,m) = H(I;,m;) thi A" bo do.
Nguoc lai, A’ s& giri tra vé cho A ban ghi chép
nhan (pk,I;,c;, ;) voi ¢; = H(l;;m;) nhu la
phuc dép cua 10i truy van thir i t6i bo tién tri
Transg pk. Va A s€ st dung cdc ban ghi nay
trong nd luc mao danh nguoi chimg minh P.

RO rang, do cac thong diép m, m; duoc chon
ngau nhién, va theo gia thiét ham bam H dugc
m6 hinh héa nhu mét b tién tri ngau nhién nén
tir cach xay dung A’, ta thiy xac suat dé A’ bo
do céac hoat dong 1a khong dang ké. Do do suy
ra, Xac suat cua A’ dua ra mot chix ky hop 1é
trén mot thong diép m ma khéng can dén khoa
bi mat sk s& xap xi xac suat thanh cong cua ké
tan cong A trir di mot lugng khong dang ké.

Ta mo ta ké tan cong A’ duoc xay dung tir
ké tan cong A dudi dang thuat toan nhu sau:

Ké tAn cong A':
Ké tan cong A’ dugc cho khoa cong khai pk va
dugc phép truy cap dén bg tién tri ky Signgy.

1. Sinh ngau nhién mot thong diép m.
2. Chay A(pk) va thuc hién nhu sau:
e Tinh ¢ = H(I,m) va guri ¢ Vé cho A
nhu la gia tri thach thirc cua nguoi xac
minh V.
e Khi A thyc hién truy van the i dén bo
tién tri Transg i, thi tra 161 nhu sau:
- A’ sinh ngau nhién mot thong diép m;
va thuc hién truy van ky trén m; dén bo
tién tri ky Signg, nhan vé chit ky hop 18
(I;,7;) trén m,.
- Néu m = m;, hoic m; di xuat hién
trong cac truy van trudc d6, hoic
H(,m) = H(,m) thi A bé do.
Nguoc lai, A’ gui cho A ban ghi chap
nhan (pk, I;, c;, ;) voi ¢; = H(I;, m;).
3. Sau khi A dua ra ban ghi chap nhan
(pk,I,c,r) thi A’ dua ra (I,r) nhu 1a chit
ky trén thong di¢p m.

Tat ca cac lap luan trén cho thay, sir dung ké
tan céng A ddi v6i luge d6 dinh danh IT nhu
mot thu tyc con, ta da xay dung dugc mot ké tAn
cdng A’ ma c6 thé gia mao chir ky cua luge do
chir ky s6 I voi x4c suat dang ké. Diéu nay trai
v6i gia thiét luge @6 chir ky s6 11’ 1a khong thé
bi gia mao ton tai dudi cac tin cong su dung
thong di€p duoc lua chon thich nghi. Do vay
suy ra, luge d6 dinh danh IT phai an toan khang
lai cac tAn cong bi dong.

C. Diéu kién dii cho tinh an toan bi dong cua
cac luoc do dinh danh

Trong muc trudc, véi Pinh 1y 1 va Ménh dé
1, ta da chi ra luge dd chir ky sé I’ nhan duoc
qua viéc ap dung Phép bién dbi Fiat-Shamir 1&n
lugc d6 dinh danh IT 1a khong thé bi gia mao ton
tai dudi cac tin cong st dung thong diép duoc
Ira chon thich nghi néu va chi néu IT 12 an toan
bi dong. Trong muc nay, chung toi trinh bay hai
tiéu chuan ma 1a diéu kién du dé mot luoc do
dinh danh dat dugc d an toan bi dong. Do la
tiéu chuan khong 16 tri thirc cho nguoi xdc minh
trung thue (HVKZ) va tiéu chuan manh ddc biét.
Cu thé cac tiéu chuan nay dugc dinh nghia
chinh thirc nhu dudi day.

Pinh nghia 4 ([3, Dinh nghia 8.3]). Mot
lwge @6 dinh danh 11 1& khéng 1 tri thikc cho
ngwoi xdac minh trung thuc (HVZK) néu ton tai
mot thudt toan PPT Sim sao cho cac phan bé
sau ddy la khéng thé phan biét dwoc vé mat tinh
toan:

{(pk, sk) < Gen(1¥) : (sk, pk, Sim(pk))}
va

{(pk, sk) < Gen(1¥) : (sk, pk, Transgpi) }-

Néu cdc phin bé trén la dong nhdt, ta n6i T1 1a
khong 1o tri thirc cho nguoi xac minh trung thyc
hoan hdo.

Pinh nghia 5 ([3, Dinh nghia 8. 4]) Mot
liegc do dinh danh II thoa man tinh chdt mgnh
ddc bigt néu xac suat sau day la khéng ding ké
doi véi moi thugt toan PPT A:

(pk, sk) « Gen(1%)

Pr
(II Cl) Tll CZI Tz) — c"l(pk)

C1 # €, va

(pk; II Cl) Tl)l (pk: I) CZ; rZ)
déu la cdc ban ghi chdp nhan
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_Dinh 1y sau day chi ra hai ti€u chuan trén la
diéu kién du qam bao cho d¢ an toan bi dong
cua cac lugc do dinh danh.

Pinh 1y 2 ([3, Dinh 1y 8.2]). Gid sir hege do
dinh danh 11 1a khong 16 tri thirc cho nguoi xac
minh trung thuc va thoa man tinh chat manh
dac biét. Khi do voi moi ké tan cong A =
(A4, A,) taco:

(pk, sk) < Gen(1%)

Pr Transgg pk (- )( k)

S «— cfl
: (A, (pk), V(pk) = 1)

— Q|7 < u(k)
VGi ham khéng déang ké u(+) nao d@é. Cu thé hon,
néu || = w(poly(k)) thi I Ia an toan khang
lai cde tan cong bi dong.

Chitng minh. Chi tiét xem trong tai liéu da
dan.

T cac PBinh Iy 1 va DPinh 1y 2 ta c6 hé qua
sau day.

Hé qua 1. Cho IT = (Gen, P, V) la mgt lugc
dé dinh danh théa man cac tiéu chudn nhu
trong Pinh 1y 2. Khi d6 néu ham bam H dwoc
mo hinh hoa nhw mot bo tién tri ngd~u nhién thi
luwoc do chir ky s6 ' nhdn duoc tir viéc dp dung
phép bién déi Fiat-Shamir 1&n T1 la khong thé bi
gid mao ton tai dui cdc tin cong sie dung
thong diép dvwoc lua chon thich nghi.

Chirng minh. Khang dinh ndy 1a hién nhién
tir cac Pinh 1y 1 va 2.

IV. KET LUAN
Trong bai bao nay chung t6i da trinh bay
n(:)i dung co bén vé phuo*ng‘phép xay dung luogc
do chir ky so tur qéc lgqc d6 dinh danh vé1 viéc
str dung phép bien doi Fiat-Shamir. Ngoai cac
dinh nghia va két qua dugc trich dan tu tai li¢u
tham khdo [2], dong gop cua chung t6i qua bai
béao gom co:
e Phat biéu va chung minh Ménh dé 1 vé
diéu kién can cia luge d6 dinh danh dé dam
bao cho lugc dd chir ky xay dung tir nd 1a
an toan.
e Chung t6i dua ra HE qua 1 nhu 1a mot su
tong két vé mot sb “didu kién du” cho cac
luge db dinh danh dé dam bao tinh an toan
cho luoc d6 chit ky sé duoc xay dung tir né.
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Ddng thoi, trong bai béo, da dua ra Nhan

xét 1 & chi ra sy twong dong giira Phép

bién doi Fiat-Shamir va bién thé cua no.

Huéng nghién ctu tiép theo: Viéc xdy
dung cac luge d6 chir ky s tir cac luoc dd dinh
danh 12 mot trong s nhitng phuong phap quan
trong, bao ham nhiéu khia canh tinh té cua mat
ma4 hién dai. Trong khudén khé mot bai bao
chung t6i chua du kha nang cling nhu thoi gian
de trinh bay mot cach day du, chi tiét, sau sic vé
tat ca cac khia canh mat ma cua phuong phap
xdy dung ndy, ching han nhu vé cac diéu kién
cho luge db dinh danh dé c¢6 cac luoc do chir ky
sO dat tinh chat an toan vé phia trudc ciing nhur
vé cac luge do dinh danh cu thé véi cac tinh
chdt an toan tdt, tiéu biéu la lugc dd Fiat-
Shamir, luge dd Schnorr, luge dd Guillou-
Quisquater,.... Ngoai ra, viéc so sanh cac tinh
chét an toan giita cac lugc d6 chir ky sd nhan
duge tir cac lugc dd dinh danh qua phép blen
d6i Fiat-Shamir v&i cac luoc d6 chir ky sd
khong dugc xdy dung dua trén phép bién ddi
ndy, (ching han nhu lugc d6 RSA, ECDSA)
ciing chua duoc d& cap dén trong bai bao. Do d6
cac van d& nay can duoc tiép tuc nghién ctru sau
hon ntra.
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