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Hoc vién Ky thudt mdt ma

Bai viét trinh bay vé vin dé dé 16 lot khéa riéng tiwong img chimg thir s6 ngirdi diing trong

hé thong ha tang co s6 khéa cong khai. Cu thé, bai viét dira ra cdc nguyén nhan, tdn cong

phé bién thoi gian gan ddy nham khéi phuc, danh cdp khéa riéng tieong ting chimg thir s6

ngiroi ding trong ha tang co s6 khéa cong khai dang dieoc sir dung rong rai trong nhimg

ndm gan ddy.

gay nay, cong nghé thong tin ngay cang

phat trién manh mé vmg dung vao trong

moi linh vue cua do1 séng, céc théng tin
trao d6i trén mang ngay cang nhiéu va da dang.
Kém theo sy phét trién cia mang thong tin thi
nhu ciu bao méat théng tin trén mang tré nén cp
thiét va dugc quan tdm nhiéu hon. Céac giai phép,
phuong phép bao mat dwge nhiéu té chic dwa
ra rat nhiéu va da dang. Trong d6 giai phap chir
ky s, ha tang co s& khoa cong khai (Public Key
Infrastructure — PKI) 1a hé théng vira mang tinh
tiéu chuin, vira mang tinh cong nghé cho phép
nguol diung trong mot mang cong cong khong
bao mat (nhw Internet), c6 thé trao dbi théng tin
mot cach an toan thong qua viéc sir dung k¥ thuéat
mat ma vdi mot cdp khoa riéng va cong khai dwgce
chitng nhan boi moét nha cung cap ching nhan
sd (Certificate Authority - CA) duge tin nhiém.
Hé théng PKI cung cép mot ching thu sé chira
khoa cong khai, dinh danh ngwoi dung, cac treong
thong tin lién quan va di kém la khéa riéng twong
tmg cho ngudi ding. Mét sé tmg dung cia PKI
cung cap cho ngudi ding c6 thé ké dén: Ma hoa,
giai ma van ban; Xac thwe ngwoi dung tmg dung;

Ma hoéa email hoac xac thyee nguoi guiri email; Tao
chit ky sb trén vin ban dién tir.

Song song, hé théng nay ciing phai d6i mat véi
nhiéu loai hinh tin c6ng. Trong d6, tan cong khoi
phuc, chiém doat khéa riéng tirong tmg chimg thu
s6 nguoi ding 1a van dé rat nghiém trong c6 thé
dan t&i qua trinh hoat d6ng khong dung dan, mat
an toan cua hé théng PKI. M6t s6 nguyén nhan
chinh c6 thé dan téi cac tan cong nay c6 thé ké dén
nhu sau:

- L6i tir phia ngudi ding: qua trinh hru trit khoa
riéng ciia ngudi ding st dung cac thiét bi khong
an toan nhw sir dung chung USB khéng bao mat,
lwru trén thiét bi di dong Android hay dich vu luu
trit mién phi trén Internet. ..

- Hé théng trién khai PKI khéng an toan: hé
thng trién khai PKI bao gdm cac may chu cung
cép dich vu PKI, giao thitc thwe thi PKI, may tinh
cai phin mém thwe hién ky sb cia nguwoi ding.
Nhitng may tinh nay cé thé bi ké tin cong cai
cim ma doc thong qua 16 héng bao mét cua hé
diéu hanh, pha"in mém thue hién PKI dé danh cz?'\p
khoa riéng.
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- Piém yéu vé mit toan hoc hay diém yéu trong
cai dat hé mat khoa cong khai trong chimg thw sb:
Hé mat khéa cong khai di kém trong chimg thw s6
thuong gap nhat 1a RSA va it hon la cac hé mat
Elliptic. M6t ngueoi quan tri khong c6 kién thiec vé
hé mat khoa cong khai khi trién khai hé théng PKI
thuong sé cai dat cac hé mat nay ton tai diém yéu
vé mit toan hoc nhu dd dai khoa ng:fm, cac tham
sb thue hién khong dam bao an toan.

Bai viét nay sé trinh bay nhitng nguyén nhan
chinh ma ké tin cong sir dung dé thue hién tin
cong khoi phuc, chiém doat khéa riéng twong tmg
ching thu sé ciia ngudi ding trong cac hé théng
PKI dugc ap dung rong rai trén hé théng mang
may tinh trong nhitng nam gan day.

Vao 8/2011, Mikko Hypponen da c¢6 bai viét
chi tiét vé& viéc sir dung nhitng chimg thw s6 hop
1é dé ky tap tin c6 chira ma doc [1]. Nhitng chimg
thu sé hop 16 nay c6 nhimg chimg thur sé cia
chinh phi My duoc ky bai cac trung tam chimg
thue duge ché‘ip thuan ba1 Mozilla hay Microsoft
(Digisign Server ID (Enrich)/DigiCert Sdn). Ban
dau, Mikko cho ring céc chimg thw sb nay bi danh
cap/lay trom khéa riéng, nhung khi di sau vao diéu
tra nhan thay rang cac chimg thw s6 nay déu cé do
dai khoa rat khiém tén 1a 512 bit. Viéc sir dung
ching thu sb véi d6 dai nhu vay dan téi viéc ké
tan cong tim ra khoa riéng véi cac thuat toan phan
tich s6 nguyén c6 d6 dai 512 bit 1a hoan toan kha
thi vé1 nang lwe cia may tinh.

Nguyén nhan chinh viéc nay 1a do cac CA gbc
cua Mozilla hay Microsoft khong dua ra cac luat
cam cac ching thw sd ¢ do dai 512 bits duoc
cip phat béi cac CA trung gian uy quyén. Tdi
thang 6/2012 [2], Microsoft da ban hanh chinh
sach cAm tit ca viéc chép thuan chimg thu sb
c6 d6 dai dudi 1024 bit trén nén tang tir hé diéu
hanh (HPH) Window XP tré di: cu thé cdm cai
dat, chap thuan chimg thw sé 1024 bit trén HPH,

trinh duyét Microsoft IE, trinh duyét Microsoft
Edge, cAm sir dung chting thu sé nay ky s céc
Email trong Microsoft Outlook, cam cai dit cac
phan mém dwoc ky s6 véi chir ky d6 dai 1024
bits. Cac CA gbc ndi tiéng khac nhw Mozillla,
Oracle... cing thuc hién cac chinh sach twong tuw
cung nam do.

Tuy nhién, Microsoft hay cac nha cung cip
dich vu mét ma van cho phép tao cac khoa cong
khai RSA c6 d6 dai téi thiéu 512 bit. Diéu nay,
cho phép cac ngudi quan tri thiéu kién thirc mat
ma van tao cic khéa c6 d6 dai 512 dén 1024 bit
dé ap dung vao hé théng PKI cho riéng t6 chitc,
co quan cia minh (v&i cac nguyén nhan nhw: dé
cdu hinh miac dinh hay dap tmg yéu cau téc do
ctia hé théng PKI). Viéc thiét 1ap nay khong xay
ra canh bao hoac 16i givi hé théng PKI thiét lap
trén nén tang cac HDH Window cii (trude 2012
va khong céap nhat), HDH Linux hay cac trinh
duyét Web, Mail Client phién ban cii hodc phan
mém cia cac nha phat trién khong c¢6 chinh
sach gi vé d6 dai khoa trong chimg thw. Khong
riéng Microsoft ma cac hé théng PKI ma ngudn
mé& phd bién nhe EJBCA, OpenCA, OpenSSL
EasyCA déu mic dinh sinh ching thw s RSA
c6 do dai khéa 1024 bit (tham chi van hé tro
512 bit).

Ngoai ra, dé tang toc do thue thi qué trinh ky
56, kiém tra ky s6 thi mot sb hé théng PKI tw phat
trién hodc cung cép bé1 bén thir ba khac con thuce
hién cai dat hé mat RSA véi cac tham sé dau vao
khoa riéng d hoidc khéa cong khai e c6 gia tri rat
nho. Piéu nay dan téi cac tan cong khoi phuc khoa
riéng RSA chi véi xap xi 0,009 gidy duoc trinh
bay trong [3].

Vao nam 2011, da co6 nhitng bao céo xac thuc
rang DigiNotar mét coéng ty chimg thye sé Ion
cua Ha Lan duoc chép thuan bai1 Google da bi
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tan cong. Cong ty nay da khong cé cong bb gi vé
cac cdo bube nay. Phai dén 7/2011 [4], Fox-IT
mot cong ty chuyén phéan tich, danh gia bao mat
hé théng da dwa ra ban thong bao vé cudc tan
cong nay. Fox-IT da phan tich cac dit liéu log trén
toan bd hé théng cua DigiNotar va duwa ra nhan
dinh chinh sau: Ké tin cong da xam nhap vao 8
hé théng may chu CA cua DigiNotar, ¢6 day da
quyén quan tri va cac quyén vé cac ban ghi co s
dit liéu trén cac may chi CA nay. Qua phan tich
log ctia cac may chu CA thi thay ring ké tdn cong
da c6 su cap phat ching thw s6 méi giéng nhau
va gidng véi cac chimg thr sé trude d6 da cé trén
co s& dir liéu: gém sb seri, hiéu lue, khéng bao
gf’)m khoéa cong khai va ma dinh danh thuc thé
duge cé‘ip.

Nhitng nguyén nhan chinh ma ké tdn cong xam
nhép dugc vao hé théng cua DigiNotar dugc Fox-
IT dwa ra nhw sau:

- Tét ca cac ching thw s6 may chu déu thude
mét mién Windows, cho phép su truy cap ciia mét
nguol quan tri kiém soat moi thit.

- M4t khiu quan tr1 dwoc dat rat don gian va co
thé dé dang b1 tan cong vét can.

- C6 su phat hién ma doc va cac céng cu dwge
sir dung trong cudc tin cong.

- C4c phan mém trén 8 may chu déu da 16i thoi
va chwa duge va 16 héng.

- Khong c6 s phan tach hiéu qua gitta cac

viing mang trong hé thong.

Vi cac quyén han nhw vy, ké tan céng hoan
toan biét hét cac thong tin chimg thw sb, khoa
riéng twong tmg da cung cap mét cach hop 18 cho
nguoi dung.

Heartbleed 12 mét 16 héng dugc phat hién vao
thang 4 nam 2014 [5]. Heartbleed 1a mét 16 hong
trong OpenSSL, mot thwr vién ma ngudn mé dung
dé trién khai (Transport Layer Security - TLS)
va (Secure Sockets Layer - SSL), dugc Google,
Facebook, Yahoo, Amazon va rat nhiéu trang web
16n trén thé gid1 sir dung dé bao vé trong viéc
truyén tai thong tin c4 nhan ctia nguredi ding.

Viéc khai thac 16 héng lién quan téi co ché
Heartbeat trong giao thitrc SSL/TLS. Cu thé, mot
may nguoi ding két ndi téi may chu dich vu duoc
bao vé ba1 SSL/TLS, thi sau thoi gian khong st
dung két néi ngudi ding mudn két ndi lai may
chu va sir dung cac théng s6 phién lién lac trude
d6 ma khong phai thiét 14p lai phién SSL/TLS tir
dau. Nguoi ding giri goi Heartbeat request (cac
request c6 thé dai téi 64 KB) téi may chu dich vu
v do dai goi twong tmg, may chi dich vu s& gui
g6i phan hoi véi nodi dung goi tin vira nhan dwoe
lwu trit trong bo nhé chi dong cia may cha ¢6 do
twong tmg d6 dai kém theo goi giri. Lé héng &
day la may chi khong thwe hién kiém tra d6 dai
g0i tin request c6 dung do dai goi nay da gin tdi
khong. Truong hop, nguoi ding (ké tdn cong) sé
gtri g6i tin véi noi dung ngén gia sir 40 KB ma d6
dai dinh kém la 64 KB t&1 may chi. Khi do, may
chu tra phan héi lai 261 tin vé1 nd1 dung c6 do dai
64 KB véi 40 KB 1a nd1 dung goi tin giri, con 20
KB la néi dung khac trong bé nhé chi dong cua
may chi. Viée nay cho phép ké tan cong co thé dé
dang truy cép vao dit liéu luu trit trong bé nhé chua
dong cua may chu dich vu. Diéu nay dan t6i, ké
tan cong c6 thé 1y duroc thong tin quan trong nhu
tai khoan/mat khau nguoi dung, hay khéa riéng
cuia ching thw s6 ngudi ding trong tmg.
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L6 héng nay ton tai trén cac phién ban OpenSSL
1.0.1 dén 1.0.1f Cac phién ban trede d6 khong
c6 co ché Heartbeat, con cac phién ban sau da

thue hién co ché va 16 héng. Tuy nhién, hién nay
van ton tai cac may chua sir dung cac phién ban
OpenSSL ¢6 16 héng nay.

Cloudflare 13 mét cong ty cung cép dich vu
chimg thu s0, tén mién, dich vu an toan cho cac
may chu web cua khach hang [6]. Cloudflare
thue thi mét Proxy nguoc ¢ gitta may chu dich
vu va ngudi ding truy cap dé thém céc tinh ning
bao mat va cai thién hiéu suat. Pau nam 2017,
mét 161 trong ma ngudn phia may chi Cloudflare
da dugce phat hién lam 106 ri cac thong tin trong bo
nh¢ chi déng may chu thong qua cac thong diép
phan héi HTML.

Theo cong bd ctia Cloudflare, van dé bat ngudn
tir viéc cong ty quyét dinh sir dung trinh phéan tich
cu phap HTML méi c6 tén cf-html. Trinh phan
tich cti phap HTML 1a mét vmg dung quét ma dé
1ay ra thong tin c6 lién quan nhw thé bat dau va thé
két thuc. Diéu nay gitip ngudi quan tri dé dang sira
d6i ma d6 hon.

Cloudflare da gap su ¢6 khi dua dinh dang ma
ngudn cua cf-html va trinh phan tich ct phap cii
Ragel ciia n6é dé hoat dong véi phan mém cua

riéng minh. Mot 161 trong ma da tao ra mét thir goi
1416 héng chay tran bé dém. L6i lién quan dén té
hop ky tir “=" trong ma ma 1& ra phai la t6 hop
“>=" Piéu nay c6 nghia 1a khi dich vy Cloudflare
ghi dir liéu nguoi dung vao bd dém, ¢ kich thude
han ché cho dit liéu tam thoi, né s& lé‘ip d::"ly b6 dém

va sau do tiép tuc ghi dir liéu & mot bé dém khac.
Ma b dém khac nay lai quy dinh dé hwu trix dir
liéu ctia m6t ngudi dung khéc. Piéu nay cho phép
ngudi ding khai thac mot ky thuat nhét dinh dé 1ay
mot phan ngau nhién théng tin c4 nhan ciia mot
ngudi ngau nhién.

L6 héng nay twong ty nhw Heartbleed nam
2014, c6 thé 1am 10 i bét ky dit liéu bé nhé may
chu Cloudflare tai thdi diém dé: internal headers,
cookies, HTML POST bodies, mat khau va tham
chi ca khoéa riéng twong tmg chimg thw s6 nguoi
ding da cap.

Hé mat RSA, c6 sé nguyén modulo n = g * p,
v6i ¢, p 1a hai s6 nguyén t6 16n c6 kich ¢& \n. Chi
phi thure hién phép toan trong hé mét 1a O((logn)?)
sé tang trudng lén rat nhéu khi n tang kich c&. Dé
giam chi phi, can thyre hién tinh toan hiéu qua riéng
biét phép toan trén cac trudong Z(p) va Z(q), can
thiét t6i wu dau vao va két qua dau ra. Qua trinh
téi wu nay dugc thuwc hién qua thuc hién toi wu
dinh 1y phan dv Trung Hoa (Chinese Remainder
Theorem - CRT). Vi qua trinh t6i wu héa nay thi
Arjen Lenstra dua ra mét cudc tAn cong kénh ké
b6 sung [7].

Cu thé véi téi wu hoéa CRT, phan 16n tinh toan
xay ra trong vanh Z(p) @ Z(q). Néu mét 16i xay ra
trong qua trinh tinh toan chit ky s6 RSA & chinh
xac mot trong cac truong, vi du trong Z(p) va ké
tan cong nam gitt chit ky 16i y twong tmg ban 1o
x dwoe ky d6 thi /<ged(y*-x,n) < n trén cac sd
nguyén, véi e 1a thanh phan khéa cong khai RSA
va dai dién cho s6 nguyén phit hop »* mod » da
dwoc chon. Piéu nay c6 nghia wée sé chung 16n
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nhét vira tinh tiét 16 mét thira sd nguyén td cua
n. Pay chinh 1a két qua mong mudn cia cude tin
cong, gia sit mot 16i nhw vay xay ra: vanh dang
cau ¢: Z(m)—Z(p) ® Z(q) véi téi wu héa CRT cob
thé duoc thue hién dudi dang moé-dun giam p va
¢ trong cac treong tuwong tmg. Gia s ¢(y) Z(yyyq)
cho mét chir ky y bi 16i trong thanh phan Yy thi
16i 9(3*)=(Yy »Y,) van bi han ché thanh phan dau
tién. Viét thong bao x duéi dang p(x)=(Xs , X3,
chiing ta thy ring @(y*-x)=(a,0) d6i véi mot vai
gia tri @ € Z(p). Piéu nay c6 nghia bat ky dai dién
(y*-x) mod n déu 12 mot boi sb cia q. Néu dai dién
nho hon 7 (luén 6 thé sip xép), wée sé chung 16n
nhét ctia (y%-x) mod 7 1a g.

Céc nguyén nhén co thé gay 161 trong qua trinh
ky s6 RSA:

- Str dung céc thu vién cti hoac ton tai 16 héng dan
t6i cac phép toan thuee hién sai trén trrong sé nguyén.
Vi du, 16 héng CVE-2014-3570 1a mot su ¢b khién
cac phép toan binh phwrong cia OpenSSL khong hoat
dong binh thuong dbi véi mét vai dau vao.

- Viéc chay dua toc d6 ky sb cua céac chuong
trinh ky s béi cac nha cung cap, dan tdi thye thi
da ludng va c6 thé gay 16i.

- Pon vi s hoc ciia CPU hong hodc bi qua tai.

- L6i trong bé nhé CPU, céc bo nhé dém khac
hodc bd nhd chinh.

- Céc phan quan trong ctia khoa riéng c6 thé da
bi hong sau khi viéc kiém tra tinh toan ven (néu
c6) da dugc thuc hién, khién tat ca céac chit ky
trong twong lai tiét 16 khoa riéng.

Céac may chii TLS sir dung chimg thw s6 RSA
c6 thye thi RSA-CRT @ t6i wu héa 1a muc tiéu tan
cong. Ké tan cong sir dung céc thuat toan Lenstra
nay dé khai thac 16 héng trong thyre thi RSA-CRT
va tim dwoc khoéa riéng chimg thir s6.

Trén day la nhitng nguyén nhan chinh gay
ra viéc bi 16 khéa riéng twrong ting ching thu sb
ngudi dung. Viée 16 khoa riéng dbi véi ngudi ding

mang thong thuong s& dan téi nguy co bi gia mao
bai ké tAn cong: vi du thue hién céac giao dich tién
té hay lién lac déi tac kinh doanh trén danh nghia
ngudi ding. P6i véi bén may chi cung cap dich
vu nhu Web, Email thi c6 thé dan t&i thém cac
nguy co vé viée st dung khoa riéng dé ky vao van
ban, phan mém c6 chira ma doc tir ké tan cong.

Viéc 16 khoa riéng nguoi ding tir diém yéu hé
théng PKI hay diém yéu qua trinh cai dat cac hé
mét khéa cong khai trong PKI la ton tai va la phé
bién trong cac hé théng PKI tu phat trién hodc
cung cap bai bén thi ba cé miic uy tin thap. Hau
qua cac cudc tan cong nay dan téi 1a nghiém trong,
gay thiét hai Ién. Yéu cau dat ra can c6 su hiéu
biét thau déo vé cac tAn cong nay tir phia nguoi
quan tr1 vién CA dé c6 thé thuce hién, trién khai
PKI dugc hiéu qua va ding din
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