NIST SP 800-22
VA NHUNG CAN TRONG

KHI SU DUNG i
(PHAN I)

w=  TS. Tran Duy Lai', ThS. Hoang Pinh Linh?
INguyén Vign truwong Vién Khoa hoc Céng nghé mdt ma

2Vién Khoa hoc cong nghé mdt ma

Trong cdc wng dung mdt md, viéc danh gia chat hrong cua bo
sinh s6 ngdu nhién va gia ngdu nhién dong vai tro cyc ky quan
trong, va viéc ddanh gid tinh ngdu nhién theo thong ké la mor yéu
cau co' ban nhdt trong qud trinh dénh gia dé. NIST SP 800-22
dd dwoe dwa ra va tro thanh mét cong cu hitu ich, f)ii(f bién nhdit
cho viéc danh gid tinh ngdu nhién theo thong ké doi véi cdc bi
sinh trén. Tuy nhién, cho dén nay di duoc st dung kha rong rai
nhing van con nhimg diém bdt cdp trong b kiém tra nay, khi
mot s6 kiém tra thong ké con chwea chinh xde. Trong ndi dung ciia
bdi bdo, chiing 160 s¢ diea ra mét géc nhin chung vé bo kiém tra
tinh nggu nhién theo th Sf?g ké NIST SP 800-22 cho cdc bo tao so
ngau nhién va gid ngau nhién, dong thoi trinh bay cde van dé con

tom tgi va dwea ra mot vai hen y doi voi viée s dung cong cu nay.

MO PAU

Cac sb ngiu nhién va gia ngau nhién
da va dang dong mdt vai trd quan trong
trong nhiéu linh vue, chéng han nhu co
hoc luogng o, 1y thuyét ro choi, mat
mi... Trong mét mi, cdc sd ¢6 tinh ngdu
nhién (26m céc sé ngiu nhién hodc gid
ngau nhién) lai cang quan trong hon va
duge st dung nhiéu. Ching han, cac hé
mat thuong sir dung cac khoa duogce tao
ra nhu mét dai lwong ngiu nhién. Nhiéu
giao thirc mat ma ciing yéu cau cac dau
viio ¢6 tinh ngiu nhién, vi du déi vdi cic
tham sd bé tro trong viée sinh chit ky
s6 hodc trong viéc tao ra cac thach thie
ngau nhién trong cac giao thirc xac thyc.
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Hon nita, do an toan cua nhiéu lrge
dd va giao thirc mat ma phu thude
chi yéu vao cac thanh phan (c6
tinh) ngau nhién d6.

C6 hai loai bo sinh s6 ngiu
nhién (RNGs) co ban duoc su dung
dé sinh cac diy sé ngiu nhién:
céac bod sinh so ngau nhién thyc sy
(Truc Random Numbcr Generators
(TRNGs)) va cdc bd sinh sb gia
ngiu nhién (Pseudo/Deterministic
Random  Number
(PRNGs)). Trong cac ung dung

mét ma, ca hai loai bo sinh nay tao

Generators

ra mdt chudi cac bit 0 va 1 ma ¢co

thé chia thanh cdc chudi con hodc

cac khai cia cac s6 ngau nhién. Poi

vGi viée kiém tra tinh ngdu nhién,
céc kiém tra dua trén gia thiét thdng
ké duoc st dung rong rdi d¢ danh
pia chat lwong cua cac bo sinh sb
ngau nhién, trong dé kiém tra xem
khi nao cac diy dau ra ¢é phi hop
vai gia thiét cho trude, tirc la diy co
tinh ngdu nhién hoan thién (perfcet
randomness) hay khéng. Hon niva
céc kiém tra tinh ngau nhién theo
théng ké ciing dugc sir dung dé
danh gia ddu ra ciia cac nguyén
thity mat mé, chang han nhu cac ma
khéi, ham bim dé budc dau danh
0i4 tinh khéng thé phin biét duoc

gilra cac ddu ra cua chung véi diu
ra duoc chon ngau nhién. Mot 50
bd kiém tra théng ké dugc sit dung
pho bién bao gom: b iéu chuin
kiém tra duge dé xuit boi Knuth
|1], Dichard |2| duoc dé xuat boi
Marsaglia va st dung ph bién nhit
hi¢n nay chinh 1a NIST SP 800-22
[3] va dwoc chuin hda bai Vién
Tiéu chuan va Céng nghé quéc
gia Hoa ky (NIST). Theo ching
161, mdt trong nhing ly do 1a boi
vi NIST cong b mi ngudn cta bo
kiém tra nay. Bo kiém tra coa NIST
ban diu gdm 16 ti¢u chuan kiém

tra, sau d6 trong ban cdp nhat mai
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nhit ndm 2010 rat xudng cdn 15 tiéu chudn, khi loai
bo di tiéu chuin nén Lempel-Ziv. Pi c6 nhiéu nghién
ctru chi ra rang, mot sé tiéu chuan kiém tra ciia NIST
1a chua chinh xAc va can phai chinh sira hoic thay thé
bang cach tiéu chuan khac.

D61 v6i ngudi dung khi tiép can bo tiéu chudn nay
s& ¢6 3 van d¢ chinh duoc dat ra. Thi nhét, doc hicu
va nam duoc chi tiél va chinh xac noi dung trong tai
liéu ma NTST di cong bo. Cac ndi dung chinh trong tai
li¢u nay s& dugc chung 16i trinh bay so lugc trong phan
II. Van d thi hai do la viéc khai thac si dung chinh
xac ma ngudn cua bo kiém tra, dong thai kiém tra tinh
ding dan, dbi chiéu gifta mi nguén va mo ta 1y thuyét
trong tai liéu. O mirc cao hon, ngudi dimg co thé tuy
chinh ma nguon dé chinh xac hoa cac céng thic hodc
b sung cac kiém tra khdc theo ¥ muén. Van dé cudi
cung, ciing 1a kho khan nhét do chinh 1a dam bao co so
Iy thuyét cho cac kiém tra cua bo kiém tra nay. Trong
tai liéu ma NIST cong bd, ho khéng dua ra co so ly
thuyét mot cach 18 rang ma chi lidt ké cac tai lidu lién
quan dén kiém tra tvong tmg. Theo danh gia cua ching
t6i, ¢6 nhimg kicm tra di c6 co s& 1y thuyét mot cich
18 rang nhu kiém tra 1in s6, kiém tra (An sé trong mot
khoi; lai c6 nhitng kiém tra c6 thé lam rd dugc co sa ly
thuyét theo cdc tai lidu cong bd nhy kiém tra loat, hang
ma tran, so khép miu, dd phirc tap tuyén tinh, tdng
tich liy; nhung ciing co nhimg kiém tra khong d& dé
¢6 thé 1am r& co so ly thuyét nhu kiém tra DFT, Serial,
phd quat cua Maurcr, entropy xdp xi, viéng thim ngiu

nhién va bién thé viéng thim ngiu nhién,

CAC NOI DUNG CHINH TRONG NIST SP 800-22

Nhu @i trinh bay, van dé du tién doi véi ngudi
dung 1a doc hi¢u va nam duoc chi tiét tai liéu bao cao
ma NIST cong bd. Tai lidu NIST SP 800-22 Revision
la dai 131 trang, dugc chia lam 5 Muc va 7 Phu luc.
Muc 1 cua tai liéu dua ra mot s6 khai niém vé tinh ngiu
nhién, d6 bét dinh, cic bd sinh sb ngiu nhién va gia
ngiu nhién cung véi mot s khai niém va ky hiéu toan
hoc. Muc 2 chiém phﬁn 16n nd1 dung khi trinh bay vé
muc dich, cach goi ham, mé ta, phan phéi tham chidu,
mirc y nghia, tham s6 khuyén cdo va vi du cho 15 kiém

tra thong ké. Trong tai lidu nay, NIST khéng trinh bay
chi (iét vé co s& Ly thuyét cho céc kiém tra ma chi trich
din dén cac tai liéu di duoc cong bd. Muc 3 list ké
cac tai liéu trén doi v6i mdi kiém tra théng ké. Muc 4
trinh bay chién lugc phan tich théng ké cho mot RNG
(Random Numbcr Generators). Muc 5 trinh bay hudng
dan str dung md nguon cai dat cua b kiém tra nay.

Ngoai ra, mol so thong tin khac duoc trinh bay
trong cac phu luc: Phu luc A trinh bay veé mi ngufm cai
dat cua bd kicm tra. Phy Iyc B trinh bay mot s6 két qua
thuc nghiém déi v6i cac dit liu mdu. Phy luc C gitp
ngudi ding o thé tiy chinh m3 ngudn dé bo sung cac
kiém tra khac. Phu luc D mo ta cua cac bé sinh s6 21a
ngau nhién ¢ san trong ma ngudn cai dat caa bo kicm
tra. Phy luc E trinh bay mdt 56 ham s6 hoc tinh toan
duoc sir dung trong cac kiém tra nhuy ham gamma, ham
16i. Phy luc F trinh bay mét s6 phin mém hd trg tinh
toan nhu Mathematica dé tinh toan mét s6 ham trung
gian trong cac kiem tra,

Quy trinh cho viéc phén tich théng ké dbi voi mot
bé sinh s6 ngiu nhién RNG

Dé danh gid va phan tich thong ké dbi véi cac bo
sinh s6 ngau nhién hodc gia ngiu nhién, NIST da dwa
ra mot quy trinh gém 5 giai doan nhu sau:

Giai doan 1: Lya chon mdt bd sinh

Lira chon b sinh s6 dwa trén phan cimg hoac
phﬁn mém, phai tao ra mdt diy nhi phan co6 do dai
cho truoc.

Giai doan 2: Sinh day nhi phin

Vo1 kich thwdc # cho trudce va bd sinh di chon,
tién hanh x4y dung mét tap m diy nhi phan va luu vao
mot &p dir liéu.

Giai doan 3: Thyc hién cac tiéu chudn kiém (ra

Thuye hién lya chon céc tiéu chudn kiém tra cung
voi cdc tham s6 ddu vao va ap dung cic tidu chuan
kiém tra d6 lén 1&p dir i§u di tao.

Giai doan 4: Kic¢m tra cac gia (ri -value

Mot (§p dau ra s¢ dugc tao (i cac tidu chuan kiém
tra v&i cac gia Iri trung gian, chang han cac gia tri thong
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ké, cac gia tri P-value cho mdi tiéu chuan kiém tra. Dya
trén cac gia trj P-value @6, ching ta c6 thé dua ra mét
két ludn déi voi chit luong cta cac diy duge kiém tra.

Giai doan 5: Danh gia, khing dinh vuot qua hay
khong vugt qua

D6i voi moi tidu chuan kiém tra thong ké, mot
tap cac gia tri P-value duge dua ra. DP6i véi mot mire
y nghia cho trudc, mét luong nhat dinh cac gia tri
P-value duoc ky vong 1a khéng vuot qua. Vi du, néu
muc y nghia dugc chon 13 0.01 (@ — 0.01) thi khoang
1% cua sb diy duoc kiém tra 13 khéng vuot qua. Mot
diy vuot qua mot kiém tra théng ké khi P — value = o
va ngugc lai thi khong vuot qua.

Phén tich cic két qua thuc nghiém

Vige phan tich cic két qua thuc nghidm co the
dugc thyc hién thco nhiéu cach. NIST da st dung hai
cach tiép can dé phén tich két qua thuc nghiém nhu sau:

(1) Kiém tra 1y 1é s6 day vuot qua mét tiéu chudn

kiém tra thong ké:

Bém sb luong cac diy trong mau ma cé gia tri
P-value = o va ky hiéu la m . Khi do, dudi gia thit
vé tinh ngdu nhién, m_tuan theo phan phoi nhj thic B
(m,! — o) la xap xi theo phan phoi chuan N (m(/-o),

ma(l—a)) khi n du lén. Do do, ty 1€ day v1(rc_)'t qu)a mot
all-a

El

kiém (ra (m /m) xap xi theo N (1-a)
m
Khoang chip nhan duogce cia m, / m duoc xac dinh

str dung mirc y nghia nhu sau:

i(l__a)_<£1.f_<l_a+3 ﬁ(_l__a.)_
m m by

l-a-3

Néu ty 1¢ ddy vuotl qua nam ngoai khoang trén thi
6 bang chimg 1a dir li¢u 1 khong ngau nhién.
(2) Kiém tra phén phoi ciia cdc gid iri P-value dé

kiém tra tinh phdn phéi déu:

Phén phdi cta cic P-value duge gia sir 12 phan
phoi déu. Tinh déu c6 thé duge xac dinh bang cach
ap dung mot kiém tra %* va dua ra mdt giad tr1 P-value
twong g voi kiém tra so khép tinh 16t (zoodness-ol-fit)

trén cac gia tri P-value thu dwoc tir mot tidu chuan kiém
tra thong ké (tirc 1a P-value cua cac P-value). Diu tién,
doan |0,1]| dugc chia thinh 10 khoang con déu nhau.
Kiém tra dugc thuc hién bﬁng cong thirc tinh:

, & (F-m/10)
Z_Z m/10

i=1

trong do I la so luong cac P-value nim irong
khodng thit i. Gid tri P-value I>, méi dugc tinh la:

9
P =igamc| —,=— |
r = I8 D)

trong dé igame 12 ham phan bu gamma khéng day du.
Néu P, =, (=0.0001) thi cac ddy ¢6 thé dugc coi la duoe
phan phdi déu, trong dé a. 1a mrc y nghta doi véi P, .
Néu moét tron g hai diéu kién trén khong thoa man thi
van can thue hién kiém tra trén cac bd miu khdc cua bd
sinh dé xdc dinh xem d6 la mot bang chimg 16 rang cua

tinh khéng ngau nhién hay khong.

KET LUAN

Trong phan nay, chung t6i di trinh bay tom lugc
v¢& cée ndi dung chinh trong chuan NIST SP 800-22.
Noi dung phan tiép theo, ching 16i s& trinh bay céac
nghién ctu lién quan dén NIST SP 800-22 va chi ra
nhiing luu y can phai can trong khi sir dung bo cong

cu nay.s
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