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TINH HINH AN TOAN THONG TIN HIEN NAY



v Cac cudc tan coéng mang dién ra lién tuc, hinh
thire tinh vi va quy mo thi ciing da dang gay thiét
hai khoang 400 ty USD moi ndm (Theo Fireye)




¥ /
{ “ABNY

" % AN
AN L i»
5 f v/

Tinh hinh ATTT hién nay

v/ Cac nhom téi pham mang gia tdng v&i sw hé tro cua
cac td chire kinh té, chinh tri (Nhém APT1, APT30 duoc
nghi la thudéc Trung qudéc, Nhom ATP28 — Nga, vv..)




, Tinh hinh ATTT hién nay

=/ ' Céc chinh phi chay dua thanh Iap cac Iwc lwgng quan
déi mang, san sang cho chién tranh mang (Cybercom
cia MY; 61398 — Trung Qudc; lwc lwong chién tranh
mang cua Nga;Lwc lwvong An ninh mang — Nato)
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v' Tan cong Itra ddo ngwdi dung:

Internet consumer



Tinh hinh ATTT hién nay

¢ Trong nwoc:

v

v

v

Chiu sw tac dong tir hinh an ninh, an toan théng tin ctia thé
gioi

Nguwdi dung bi tan cong mang dirng thir 6/10 cac qudc gia
bi tan céng nhiéu nhat (Theo Kaspersky 2014)

68% doanh nghiép tai Viét Nam cho biét tirng bi ro ri théng
tin quan trong ra bén ngoai td chirc. (Theo Symatec).

S6 lwong cac cudc tan cdng vao cac mang clia Cac co
qguan chinh phu, nha nwéc lién tuc tang véi cac hinh thire
da dang va ky thuat tinh vi nhw tan céng APT, tan cong khai
thac 16 héng; tan cong tir chdi dich vu. (Theo theo thong ké
dir liéu gidm sat cua Trung tdm CNTT&GSANM — Ban co
yéu Chinh Pha)



Giai phap dam bao ATTT cua Ban Co
yéu Chinh phu



B7)-/Giii phap dim bio ATTT ciia Ban Co yéu Chinh phi

< Ban Co yéu Chinh phu la co qguan mat ma quoc gia,
quén Iy chuyén nganh vé Co yéu, s& dung mat ma
dé thwc hién nhiém vu bao mat thdng tin phuc vu sw
lanh dao, chi dao cua Bang va Nha nudc.

< Thoi gian qua, Ban Co yéu Chinh phd da cha dong
nghién clru, phat trién dong bd céc gidi phap va phdi
hop chat ché véi cac BO nganh trung wong va cac
tinh, thanh dia phwong dé dam bao ATTT cho cac co
guan nay.
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(4)

Trién khai cac
hé théng bao vé
thdng tin bi mat
nha nudc dung
mat ma.

4 )

Trién khai hé
théng  ching
thuc dién tor va
chir ky s6 (CA)
phuc vu cac co

Trién khai gidm sat
an toan théng tin
(GS ATTT) trén
mang CNTT trong
yéu cia Dang va

Quan ly mat ma
phuc wvu hoat
dong kinh té xa
hoi

quan thuoc hé || Chinh phu.
théng chinh tri
\. VAN VAN VAN




iai phap dam bao ATTT ciia Ban Co yéu Chinh phu

Mt s6 diic diém chung ciia mang CNTT trong co quan Nha nwére:

« Trién khai cac giai phap ddm bao ATTT, bao mat con yéu va chua
déng bo.

«  D6i ngl chuyén trach dam bdo ATTT con thiéu va chwa dwoc dao
tao chuyén sau. Nhan thirc cua nguwdi dung vé ATTT con chwa cao
dé dan dén nguy co 10 lot, mat ATTT.

«  Quy ché, chinh sach vé ATTT con & mirc d khac nhau, chwa thuc
hién va giam sat mot cach toan dién, triét dé.

Nghi dinh 72 nam 2013 cia Chinh phua da dinh nghia:
“ATTT la sw bdo vé thong tin va cac hé thong thong tin tranh bj
truy nhép, str dung, tiét 16, gian doan, stra doi hoac pha hoai

trdi phép nham bdo dam tinh nguyén ven, tinh bdo méat va
tinh kha dung cua thdng tin”



phap dam bao ATTT ciia Ban Co yéu Chinh phi

Panh gia an toan
théng tin(ATTT)

ay dung mot giai
phép tong the
dé dam bao ATTT

Giai phap vé Giai phap vé k¥ thuit, Giai phap vé dao tao
chinh sach cong nghé ngudn nhan hrc

Trién khai
(Giai phap k¥ thuit,
cong nghe)

Trien khai giai phap Tﬂif‘itl__khai giai phap Trién khai cac giai
GS ATTT vé chir ky so phap bao mét khac

Danh gia ATTT
( Binh k¥ 6 thdang - 1 nim

Khing chéip nhin

Xem xét

R’ (14p nhn
Tong két & Bio cdo

Quy trinh trién khai gidi phap dém bdo ATTT ctda Ban Co’ yéu Chinh phd
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&/Giii phap dam bio ATTT ciia Ban Co yéu Chinh phi

< San pham, giai phap ctia Ban Co yéu Chinh phu:
= San pham, giai phap lién quan dén bao mat
= San pham, giai phap lién quan dén chirng thwe chir ky s6
= San pham, giai phap lién quan dén GS ATTT

% San pham, giai phap clia Nganh Co' yéu da bao trum va dap tng
dwoc yéu cau dam bao ATTT.



Hoat dong GS ATTT ciia Ban Co yéu Chinh phi
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Nhiém vu GS ATTT dwoc DBang, Chinh pha giao cho Ban Co yéu
Chinh phu théng qua:

»  Quyét dinh 66 cla Thi twéng nam 2006 ve phé duyét quy hoach
tong thé phat trien Nganh Co yéu Viét Nam dén nam 2010 va dinh
hwédng dén nam 2020.

« Luat Co yéu
« Luat t6 chirc chinh phd

« Luéat an toan théng tin mang



S / . Hoat dong GS ATTT cua Ban Co yeu Chinh phu
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« T ndm 2006, Ban Co yéu Chinh phd da xay dwng Trung tam GS
ATTT dat tai Trung tdm CNTT va GSANM.

» Dén nay, Hé thong GS ATTT da va dang dwoc trién khai cho gan 20
mang CNTT trong yéu cua cac co quan Trung wong, Bo nganh va
Tinh thanh (nhw B6 Ngoai giao, B6 Tw phap, TP HO Chi Minh ...).

TRUNG TAM
GIAM SAT AN TOAN THONG TIN
BO PHAN
BO PHAN TU VAN VA TRIEN KHAI BO PHAN UNG C%Pé‘:ﬁ'"owﬁ
DANH GIA ATTT GIAI PHAP GIAM SAT & PHAN TiCH SU' CO ATTT

M6 hinh tac nghigp GS ATTT



.1 Giai phap trién khai GS ATTT ciia Ban Co yéu

chinh phu

Trung tam

Mang CNTT Thiét bi Thiét bi | Gidm sat
- Bng nganh bao IIli;i'[ - bao mét - ATTT - Ban

~ Thigthy | Coveu INTERNET Coyéu [ Coyeu

thu thél; (PUONG RIENG) Chinh phu

M6 hinh gidm sat ATTT cia Ban Co yéu Chinh phii
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Loi ich khi trién khai Hé thong GS ATTT:

Phat hién cac tan cong mang.

Phat hién cac diém yeéu, 16 hong bao mat cua cc thiét bi, ng dung
va dich vu trong hé thong.

Phat hién sdm dé ngan chan céac tan cong c6 chi dich APT.
Giam sat viéc tuan thu chinh sach an ninh trong hé thong.

Cung cap bang chirng sb phuc vu cong tac diéu tra sau sw co.
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3. Hoat dong GS ATTT ciia Ban Co yéu Chinh phi

14

* Dudi day la s6 liéu vé tan cong mang trén cac mang dai dién cho cac
khu vuc Trung wong, BO nganh va Tinh thanh ma H¢ thong GS ATTT
ghi nhan duogc trong nam 2015:
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S6 lwgng cdnh bdo tin céng theo tieng Quy nim 2015



16.75%

0.41% _~ . 67.97%

= Tan cong lién quan dén do quét cong, 16 hong

Tan cong lién quan dén do quét mat khau, xac thuc
= Hién tirong bat thuong
m Exploit, malware, botnet

® Vi pham chinh sach

Cac loai canh bao tan céng mang nam 2015



/ . Hoat dong GS ATTT cua Ban Co yéu Chinh phu
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Trong qud trinh trién khai, Trung tdm CNTT & GSANM - Ban Co

yéu Chinh phd da phdi hop chat ché véi cac co quan phu trach cac

mang dwoc gidm sat dé:

« Cung cap kip thoi cac canh béo vé tan cong, diém yéu 16 hdng
bao mat.

«  Cung cap cac giai phap dé ngan chan kip thdi cac tan cong nay
khong dé xay ra cac sw cd nghiém trong.



Khuyén nghi, dé xuat



4. Khuyén nghi, dé xuat

Pé ting cwong ATTT cin trién khai dong b 03 giai phap lién quan
deén: chinh sach, ky thuat cong nghé va nguon nhan lye:

 Chinh sach:

Thoi gian qua Nha nuée rat quan tm dén ATTT, thé hién qua:

- Chi thi 15/CT -TTG ngay 17/06/2014 cua Thu twdng: tang cwdng
bao dam an ninh an toan théng tin mang trong tinh hinh mai;

- Nghi dinh s6 09/2014/ND-CP ngay 27/1/2014 cta Chinh phu veé
chirc nang, nhiém vu, quyén han cua Ban Co yéu Chinh phu;

- QDb 260 nam 2014 clia Ban B thu vé day manh (rng dung phat trién
CNTT dap wng nhu cau phat trien bén virng;

- Chi thj s0 28-CT/TW, ngay 16-9-2013 cla Ban Bi thw T.U' Dang
(khéa Xl) vé tang cuwdng cong tac bao dam an toan théng tin mang;



4. Khuyén nghi, dé xuat

- Luat Co yéu nam 2011;

- Chi thi 897/CT -TTG ngay 10/06/2011 cua Thu twdng: tang cudng
trién khai cac hoat dong ddm bao an toan théng tin so.

- Quy ché phdi hop gitra 03 bd: Qudc phong, Cong anva TT & TT.

- Quyé‘t dinh 26 cua Thu twéng vé “Chwong trinh hanh ddng cda Chinh
phu vé Nghi quyét 36 cua B& Chinh tri”.

Tuy nhién, trong thoi gian t6i can:

- Hoan thién hé théng phap luat v& ATTT (Luat ATTT).

- Xay dwng va thuec thi triét dé quy ché dam bao ATTT tai co’ quan don vi.



4. Khuyén nghi, dé xuat

« Nguén nhan lwc:
Da duwoc Nha nwdc quan tam théng qua:

- Quyét dinh s0 99/QD-TTg ngay 14/01/2014 vé dao tao va phat trién
ngudn nhan lwc an toan, an ninh théng tin dén nam 2020.

Trong thoi gian té&i can tiép tuc:
- Tang cwdng dau tw, nang cao tiém lwc cho lwe lwong chuyén trach
dam bao an ninh, an toan mang théng tin qudc gia.

- Nang cao nhan thirc, dé cao tinh than trach nhiém trong viéc dam
bao ATTT cua déi ngl lanh dao, can b6 ky thuat va nguwdi dung.



4. Khuyén nghi, dé xuat

« Ky thuat, cong nghé:

- Can trién khai GS ATTT va cac gidi phap dong bd khac dé dam
bao ca ba tinh toan ven, bi mat va san sang.

- Uu tién nghién ctru, san xuat cac giai phap, cdng nghé trong
nwéc phuc vu cho viéc dam bao ATTT.
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5. KET LUAN

« Trong bdi canh cac nguy co va hiém hoa gy mat an toan thong tin
ngay cang nhiéu va mc do ky thuat st dung ngay cang tinh vi. Viéc
tang cwong trién khai ddng b, tbng thé cac gidi phap dam bdo ATTT
trong d6 c6 GS ATTT cho cac co quan Nha nwéc |a viéc hét sire can
thiét va cap béach.

« Ban Co yéu Chinh pha da chu déng nghién ctu dwa ra nhiéu giai phap
de dam bao ATTT va cling da trien khai c6 hiéu qua cac giai phap nay
@ nhiéu co quan.

« Trong thoi gian t&i, Ban Co yéu Chinh pha sé tiép tuc phdi hop chat
ché v&i cac Bo nganh, céc tinh, thanh dia phuong dé tiép tuc trién khai
Hé thong GS ATTT ciling nhw cac giai phap dam bao ATTT khac.



Thank You !





