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Nguy cơ an toàn thông tin

Tội phạm tin học trong nước và trên thế

giới ngày càng gia tăng

Các phương pháp tấn công đa dạng:

 Khai thác lỗ hổng bảo mật phổ biến:

Injection, XSS, XSRF…

 Sử dụng Virus, Trojan, Malware…

 Phishing

 Tấn công MITM, MITB

 Tấn công từ chối dịch vụ (DoS, DDoS)



Một số vụ tấn công vào ngân hàng gần đây

Kaspersky Security Bulletin 2015: gần 2 triệu

máy tính nhiễm malware lấy trộm tiền từ tài

khoản ngân hàng

2/2015: Nhóm hacker “Carbanak” tấn công

100 ngân hàng trên 30 quốc gia, đánh cắp 1

tỷ đô la Mỹ.

10/2015: Hacker dùng virus đánh cắp 20 triệu

bảng từ nhiều tài khoản ngân hàng tại Anh.

1/2016: Hacker sử dụng DDoS đánh sập hệ

thống ngân hàng trực tuyến của HSBC vào

ngày trả lương cuối tháng.



Một số vụ tấn công vào ngân hàng gần đây



Hệ thống bảo mật

Kết hợp của 3 thành phần: công nghệ, 

quy trình, nhân sự



Kiến trúc bảo mật mạng

Mô hình mạng 3-tier đáp ứng theo yêu

cầu ứng dụng Internet Banking

Các giải pháp đa dạng nhằm nâng cao

tính bảo mật trên toàn hệ thống: WAF,

Firewall, IPS, phòng chống APT, phòng

chống DDoS...



Kết nối đến các nhà cung cấp dịch vụ Internet

2 nhà cung cấp dịch

vụ. Mỗi nhà cung cấp

có nhiều đường vật lý.

Băng thông cao để đề

phòng tấn công DDoS

làm đầy lưu lượng.

Lọc dữ liệu ngay từ

router đầu vào: No

discovery protocols,

đặt access-control list.



Bảo mật ứng dụng

Hệ thống ngân hàng điện tử được xây

dựng với tiêu chí bảo mật được đặt lên

hàng đầu.

Chống các tấn công phổ biến:

 Injection (SQL, Xpath, LDAP…)

 Cross-site Scripting (XSS)

 Cross-site Request Forgery (XSRF)

 Brute-Force



Mã hóa dữ liệu

Các dữ liệu nhạy cảm được mã hóa bằng các

thuật toán mã hóa bảo mật nhất:

 Symmetric: AES, Camellia, ARIA, SEED…

 Asymmetric: RSA, DSA, D-H, KCDSA…

 Hash: SHA-1, SHA-2 (224-512)…

Sử dụng HSM cho việc sinh khóa, lưu trữ khóa,

mã hóa, giải mã

Thuật toán mã hóa được định kỳ rà soát và

nâng cấp



Kiểm tra bảo mật

Thường xuyên kiểm tra hệ thống bằng công cụ 

kiểm tra lỗ hổng bảo mật



Xác thực đa nhân tố

1

What you know
(Cái bạn biết)

2

What you have
(Cái bạn có)

3

What you are
(Cái chính là bạn)

Sử dụng xác thực đa nhân tố để tăng cường 

bảo mật cho các giao dịch trực tuyến



One-Time Password (OTP)

Các hình thức OTP phổ biến:

 Tin nhắn SMS

 Token bấm số

 Thẻ EMV

 Matrix

 PKI token

 Mobile app



Bảo mật phía khách hàng

Giải pháp bảo vệ khách hàng khi thực hiện các 

giao dịch trực tuyến



3-D Secure

Cơ chế bảo mật của Visa/ Mastercard/ JCB/

Amex cho các giao dịch thanh toán bằng thẻ tín

dụng/ ghi nợ



Hệ thống giám sát, cảnh báo

Thường xuyên theo dõi,

giám sát hoạt động của

hệ thống

Tự động phát hiện và

cảnh báo các cuộc tấn

công vào hệ thống

Phát hiện các truy cập trái

phép



Chống giả mạo giao dịch

Hệ thống tự động theo dõi, phân tích các giao

dịch trực tuyến

Phát hiện các giao dịch bất thường, giả mạo



Nhân sự

Đội ngũ nhân sự chuyên trách

Liên tục cập nhật các kiến thức về bảo mật

Được đào tạo chuyên nghiệp, đạt các chứng chỉ

về bảo mật



Chính sách, quy trình

Xây dựng đầy đủ các chính sách, quy trình bảo

mật cho hệ thống CNTT nói chung và hệ thống

ngân hàng điện tử nói riêng
 Quản lý tài sản CNTT

 Quản lý nhân sự CNTT

 Kiểm soát truy cập hệ thống CNTT

 Quy định về mã hóa

 An toàn môi trường hoạt động

 Vận hành và bảo trì hệ thống CNTT

 Nâng cấp phần mềm ứng dụng

 Quản lý sự thay đổi

 Quản lý sự cố CNTT

 Duy trì tính liên tục của hoạt động kinh doanh

Định kỳ rà soát, cập nhật chính sách, quy trình



Tiêu chuẩn bảo mật

Tuân thủ thông tư 29/2011/TT-NHNN của NHNN

về ngân hàng điện tử và nghị định 52/2013/NĐ-

CP của chính phủ về thương mại điện tử

Đáp ứng các chuẩn bảo mật quốc tế: ISO/IEC

27001, PCI DSS



Ngân hàng TMCP Ngoại thương Việt Nam – 03/2016




