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MOI TRUONG PHAP LY VE ATTT

Ngay Luat
29/11/2005 Luat Giao dich dién tir s6 51/2005/QH11
29/06/2006 Luat Céng nghé thong tin s6 67/2006/QH11

19/06/2009 Luat stra déi, bs sung mot sé didu cua Luat
Hinh sy, s6 37/2009/QH12
(ATTT sé: cac didu 224-226b)

23/11/2009 Luat Vién théng s6 41/2009/QH12

MOI TRUONG PHAP LY VE ATTT (2
. WNEN)
Ngay Nghi dinh

09/06/2006 Nghi dinh s6 57/2006/NB-CP vé Thwong mai dién to

10/04/2007 Nghij dinh s6 64/2007/ND-CP vé 'ng dung céng nghé théng tin
trong hoat dong cuia co’ quan nha nwéc

13/08/2008 Nghi dinh s6 90/2008/ND-CP vé chéng thw rac

28/08/2008 Nghij dinh s6 97/2008/NB-CP vé quan ly, cung cép, sir dung dich
vu Internet va TTDT trén Internet

06/04/2011 Nghi dinh sé 25/2011/NB-CP quy dinh chi tiét va hwéng dan thi
hanh mét sb diéu caa Luat Vién théng

13/06/2011 Nghij dinh s6 43/2011/NP-CP quy dinh vé viéc cung cép théng tin
va dich vu céng tric tuyén trén trang théng tin dién tir hoic
cong théng tin dién tir ciia co quan nha nwéc

20/09/2011 Nghi dinh sé 83/2011/ND-CP quy dinh x& phat vi pham hanh
chinh trong linh vuc vién théng
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MOI TRUONG PHAP LY VE ATTT (3)

Ngay Thoéng tw

18/12/2008 Théng tw sbé 07/2008/TT-BTTTT hwéng dan mot sé ndi
dung vé hoat déng cung cép théng tin trén trang TTDT c4
nhan trong Nghi dinh s6 97/2008/NB-CP

31/12/2008 Théng tw s6 12/2008/TT-BTTTT hwéng dan thwe hién mot
s6 noi dung ctia Nghi dinh s6 90/2008/ND-CP

14/12/2009 Théng tw sé 37/2009/TT-BTTTT quy dinh vé hé so va thyl
tuc lién quan dén cép phép, ding ky, cong nhan céc to|
chire cung cép dich vy chirng thwe chir ky s6

29/06/2010 Théng tw s6 14/2010/TT-BTTTT quy dinh chi tiét mét so|
diéu caa Nghj dinh s6 97/2008/ND-CP déi v&i hoat dong|
quan ly trang thong tin dién tir va dich vu mang xa@ hdi
trwe tuyén

15/11/2010 Théng tw s6 25/2010/TT-BTTTT quy dinh viéc thu thap, st
dung, chia sé, dam bao an toan va bao vé thong tin cd
nhan trén trang théng tin dién tir hoic cdng thong tin dién|

5 tir cla co’ guan nha nwéc




MOI TRUONG PHAP LY VE ATTT (4)

Ngay Thoéng tw

30/03/2011 Théng tw s6 09/2011/TT-BCT quy dinh vé viéc quan ly, str
dung chir ky s6, chirng thw s6 va dich vu chirng thwe chir
ky s6 cua B6 Cong Thwong

11/08/2011 Théng tw sb 23/2011/TT-BTTTT quy dinh vé viéc quan ly,
van hanh, s¢r dung va bao dam an toan thong tin trén|
Mang truyén sé liéu chuyén dung cta cac co quan Dang,|
Nha nwéc

21/09/2011 Théng tw s6 29/2011/TT-NHNNN quy dinh vé an toan, bao|
mat cho viéc cung cép dich vu ngan hang trén Internet.

04/10/2011 Théng tw sb 27/2011/TT-BTTTT quy dinh vé diéu phdi cac]
hoat dong (rng ctru sy cé mang Internet Viét Nam
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Chi thi, Quyét dinh va cac van ban diéu hanh khac

20/12/2005 Quyét dinh s6 339/2005/QB-TTg clia Tha twéng CP vé viéc thanh Iap
Trung tam Ung ctru khédn cép May tinh Vigt Nam

23/02/2007 Chi thi s6 03/2007/ND-CP cua Bo trwéng B Buu chinh Vién Théng v
viéc tang cwong ddm bao an toan thong tin trén mang Internet

17/09/2008 Céng van sb 2967/BTTTT-Ttra ctia B TTTT vé viéc ting cwong|
ngan chin hack Online game va nhén tin lira dao

31/12/2008 Quyét dinh sb 59/2008/QD-BTTTT cia Bo TTTT vé Danh muc tiéy
chuén bét budc ap dung vé chit ky sb va dich vu chirng thyc chi ky s&

2005-2009 Cac Quyét dinh cia Bé KHCN ban hanh cac Tiéu chuan an toan|
thong tin TCVN ISO/IEC 17799:2005 va TCVN ISO/IEC 27001:2009

13/01/2010 Quyét dinh sé 63/@D-TTg cta Tha twéng Chinh pha phé duyét Quy]
hoach phat trién an toan théng tin s qudc gia dén nam 2020

22/09/2010 Quyét dinh sé 1755/QD-TTg cia Thu twéng CP phé duyét Dé an
“Pwa Viét Nam sé'm tré thanh nwéc manh vé CNTT&TT”

10/06/2011 Chi thj sé 897/CT-TTg cuia Thu twéng CP vé viéc ting cwong trién|
khai cac hoat dong dam bao an toan théng tin sé

18/07/2011 Céng van sé 2132/BTTTT-VNCERT cua Bé TTTT hwéng dan trién|
khai ap dung tai liéu “Hwéng dan mot sé bién phap ky thuat co ban
dam bao ATTT cho céac cong/trang TTDT”

Nhan dinh chung vé hién trang
_________________________________________________HEEN

+ Cac quy dinh kha phong phu
v'Tap trung giai quyét nhikng van dé burc xtc
v'Uu tién dwa ra cadc quy dinh dinh hwéng
v Chu trong cédc ché tai xir ly

+ Van dé hé théng:
» Chwa ¢ tinh hé théng cao,
> Nhiéu vdn ban go bé, khdi niém chwa nhat quan
> Céc vdn ban QPPL nén tang chwa dén dau phat trién

+ Van dé thyec thi va tuan tha:
» Bwéc dau quan tam nhwng chwa nhiéu
> Thiéu cdc hé théng hwéng dén, tai liéu dao tao
» Thiéu cdc tiéu chun, quy chuan




Tinh hinh Quéc té

+ Xu hwéng doéng thuan, hep tac

+ Cong wée Chau Au vé chéng téi pham mang

+ Chién lwgc quéc té vé khong gian mang cua
My

+ Hoi thao quédc té vé khong gian mang: Da sé
cac nwéc c6 quan diém déi thoai, xay dwng
cac quy tac ng xtr, déng thuan

+ Quan diém “tw do internet” nhwng phai dam
bao an ninh quéc gia va an toan cho ngwoi
dan

HOAN THIEN MOI TRUONG PHAP LY

+ Nhiém vu quan trong trong Quy hoach
» Hé thong hoa cédc quy dinh
» Tang cwong hwong dan

+Dic diém dic thu:
> Ké thra tri thiee tinh hoa quéc té
» Phat huy néi lwc
» Hop tdc, chia sé

+ Diéu kién thuec thi:
» Tw van
> Dich vu ATTT
> Danh gid ATTT
» Dao tao nhan lyc ATTT

VE QUAN LY ATTT

69% don vi c6 can bd chuyén trach v& ATTT va 59% don vi c6 ké hoach dao tao

v& an toan an ninh théng tin. 7
Ty 1é don vi co ban hanh quy ché vé
ATTT da duwee lanh dao phé duyét va ap
dung
Ty 1& don vi ¢ ban hanh quy trinh thao
tac chuin phan wng, xiv Iy sy cbé may
tinh

m2011
m2010

Ty 1& don vi o can bé chuyén trach hosc
ban chuyén trach vé ATTT
Ty 1& don vi c6 ké hoach xay dwng HT

quan ly ATTT theo TCVN-ISO/IEC
27001:2009

Ty I1& don v c6 ké hoach dao tao vé ATTT 512

Ty 1& don vj ap dung hinh thirc mua bao
hiém dé dé phong thiét hai do bi tan cong




|| 1
Chi s6 mirc d6 quan tam cuia cac nhom
doanh nghiép vé cong tac dam bao ATTT
trong thwong mai dién tor
TT  Nhém doanh nghiép dwoc S6 lwong Murc d6 quan tam (tte 1-10)

khao sat vé cong tac dam bao ATTT
1 Congnghiép — Thwong mai 15 5/10
2 Ngan hang - Tai chinh 10 10/10
3 Chirng khoan 08 10/10
4 Hang khong - van tai 03 10/10
5 Viénthéng 04 8/10
6 Dich vu TMDT va CNTT 15 7110

CHi SO TY LE AP DUNG GiAl PHAP ATTT (%)

Miic d§ trung binh ap dung céc gidi phap
céng nghé dam bio ATT

Nhém gidi phap béo vé dir liéu bang mit
khiu va mit m3

Nhém thiét bi, phan mém, gidi phap bio
véhé thong

42

Nhém gidi phap kié ém soat tvuy cép, ap
dung céng nghé sinh tric hoc

Nhém cong cu do quét diém yeu, quén ly
bén va ATTT

Nhém gidi phap quan ly log- f|Ie gidi phap
quén ly sur kién va su cb ATTT

5 10 15 20 25 30 35 40 45

NHAN BIET DANGTAN CONG MANG (%)

Khéng gap phai tdn céng nao

Pha hoai dir liéu hay hé théng

Thay déi dién mao, ndi dung website

Tén céng tir chbi dich vu (DoS, DDoS)

Céc kiéu tan cong lam suy giam hiéu néng..
Hé théng nhiém phai virus hay worm

Hé théng nhiém phai trojan hay rootkit

Xam nhap hé théng b&i ngwai trong té chive
Xam nhap tir ngwei ngoai ndm ré bén trong..

Xam nhap hé théng tir bén ngoai vao bén trong

60




Mét sé van ban sap ban hanh

Luat, Nghi dinh Dwkién
Luat Co Yéu (dw thao) 2012
Luat Quang cao (dw thao) 2012
Luat An toan théng tin sé (dé xuét) 2014
Nghi dinh stra dbi, b6 sung Nghij dinh s6 90/2008/ND- 2012
CP vé chéng thw rac (dw thao)
Nghij dinh thay thé Nghj dinh sé 97/2008/ND-CP vé 2012

quan ly, cung cép, stv dung dich vu Internet va TTDT

trén Internet (dw thao)

Nghi dinh vé danh gia hé théng quan ly an toan  2012-2013
thong tin sé trong cac co quan nha nwéc (dé xuat)

Nghi dinh vé xt&r phat vi pham hanh chinh trong linh  2012-2013
vuee Internet (dé xuét)

~n N R
Xay dwng tiéu chuan ATTT
Tiéu chuan Viét Nam twong thich quéc té  Dw kién s6
lwong

Nhom tiéu chuan vé quan ly an toan théng 6
tin

Nhom tiéu chuan vé danh gia ATTT 8
Nhom tiéu chuén vé ky thuat AT mang va 9
trng clbu Sw cO

Nhom tiéu chuan vé dao tao ATTT 3
Nhom tiéu chudn vé mat ma va chirng thue 5
sb

Xay dwng tiéu chuan quan ly ATTT

Cac tiéu chuén da cé dw thao:

- Quan ly rii ro an toan théng tin — twong duong tiéu chuan ISO
27005:2008

- Phuwong phap danh gia an toan céng nghé thong tin - twong
dwong ISO 18045:2005

- Bo tiéu chuén “Tiéu chi danh gia an toan cong nghé théng tin” -
twong dwong I1SO 15408:2005 (bao gébm 3 phan)

Céc tiéu chuan dw kién xay dwng méi :

- Huwéng dan trién khai hé thdng quan Iy an toan théng tin ISO/IEC
27003

- Banh gia quan ly an toan théng tin ISO/IEC 27004

- Hwéng dan cho dich vu khéi phuc théng tin sau thdm hoa cla
cbng nghé théng tin va vién thong - ISO/IEC 27006

- Thuat ng trong hé théng quan ly an toan théng tin — ISO 27000




Xin chan thanh cam on

Lién hé: Vi Quc‘)c'Khénh
Trung tam ng cteu khén c&p may tinh Viét Nam,
Bo6 Théng tin va Truyén théng
18 Nguyén Du, Ha Néi, Viét Nam

Tel: (84) 4 36404 420

Fax: (84)4 36404 425

Email: vgkhanh@mic.gov.vn




