NGUY CO CHIEN TRANH MANG VA
* S CAN THIET CUA VIEC PHOI HOP
GI’A CAC CO QUAN CHUYEN TRACH
TRONG LINH VUC BAO MAT VA
AN TOAN THONG TIN

Nguo1 trinh bay:
TS. Dang Vu Son
Pho trudng ban Ban Co yéu Chinh phu



Nguy co’ chién tranh khéng gian mang

e Chién tranh khong gian mang duoc biét
dén nhu viéc sir dung Internet dé t6 chirc
cc cudc tan cong tor moQt nudc co chu
quyén vao mot nude khac trong khong
glan mang



Nguy co’ chién tranh khéng gian mang

» Cac quoc gia déu phai doi mit véi nhitng
nguy co cia nhitng cudc chién tranh trén
khong gian mang va déu phai chuan bi san
sang cho hinh thuc chién tranh nay bang
cach x4y dung kha ning tac chién trén
khong gian mang.



Nguy co’ chién tranh khéng gian mang

» Mot khi chién tranh mang xay ra ching ta
s& phai doi dau vai cac nguy co
> B110 lot thong tin,
> Thay d6i, pha hily thong tin,
> Té liét hé thong thong tin



Cac yeu tdo co’ ban cho hé thong phong thu

» Pé chong lai cac nguy co do, chiing ta can
xay dung mot hé thong phong thu viing
chac trong khong gian mang. Piéu d6 phai
dam bao cac yéu to:
> Hanh lang phap 1y va hé thong to chtic clia cac
co quan chuyén trach trong linh vuc bao mat,
an toan thong tin,

> Nang cao nhan thirc cua t6 chirc, ca nhan
trong linh vuc bao mat, an toan thong tin,



Cac yeu td co’ ban cho hé thong phong thu

> Nghién clru xay dung va irng dung cac giai
phap k¥ thuat trong phong chong nguy co
chién tranh khong gian mang,

> Pao tao d01 ngli chuyén gia co trinh do cao
trong linh vuc bao mat va an toan thong tin,

> Sy phoi hop chit ché gitta cac co quan chuyén
trach trong linh vuec bao mat va an toan thong
tin.



Cac giai phap ky thuat

* Bao v¢ cac thong tin, dit ic¢u quan trong
duoc luu trit va truyén tai trén cc mang
cong nghé thong tin va Internet bang bién
phap ing dung ky thuat mat ma



Cac giai phap ky thuat

» Cac chirc ning ctiia mat ma c6 thé ké dén
nhur:
> Bao v¢ tinh bi mat cua thong tin
> Pam bao tinh toan ven cua thong tin
> Pam bao tinh xac thuc cua thong tin

» Vai tro rat quan trong ciia mat ma trong hé
thong chung thuc dién tir



Cac giai phap ky thuat

» Ap dung cac giai phap an toan hé thong va
giam sat an toan mang dé kip thoi phat
hién, ngan chan va xt 1y cic tan cong qua
khong gian mang

» Can c6 sy phoi hop dong b gitra cac giai
phap mat ma va cac gia1 phap an toan he
thong, giam sat an toan mang



Vai tré ciia Ban Co’ yeu Chinh phu

» Mot trong nhirng luc luong chuyén trach bao
ve bi mat nha nudc duge grao cac nhi€ém vu:
o Sur dung ky thudt mdat md va cdc giai phdp co lién
quan dé bao vé thong tin bi mat nha nuoc (Luat
Co yéunam 2011)
o Thanh lap va duy tri to6 churc cung cap dich vu

chung thwc chiv ky s6 chuyén diung phuc vu cdc co
quan thuéc hé thong Chinh tri” (Nghi dinh s6
26/2007/ND-CP ngay 15/02/2007)

o Trién khai hé thong giam sat an toan thong tin
tréen mang cong nghé thong tin trong yéu cua cac
co quan Dang, Chinh phu”, trong do vu tién cac
mang CNTT co trien khai cac san pham mat ma
cua nganh Co yéu (Chi thi s6 897/CT-TTg ngay
10/06/2011)



Vai tré cia Ban Co’ yéu Chinh phu

e Ban Co yéu Chin

1 phu d3 va dang trién

khai cac bién pha

» ky thuat nhu:

> Nghién ctru, ché tao cac san pham mat ma

chuyén dung,

o Xay dung va quan 1y Trung tam chirng thue
dién twr chuyén dung Chinh phu,

o Xay dung va van hanh Trung tam Giam sat

an ninh mang co

chirc nang giam sat an toan

mang cho cac mang CNTT trong yéu cua cac
co quan Pang, Chinh phu.



Vai tré cia Ban Co’ yéu Chinh phu

* Quan ly nha nuoc vé mat ma dan su (nghi
dinh s6 73/2007/ND-CP ngay 08/5/2007):

> Chu tri, phoi hop vo1 cac Bo, nganh ¢o lién quan
du thao ti€u chuan, quy chuan k¥ thuat d6i véi cac
san pham mat ma dan su

o Chu tri, phdi hop véi cac BO, nganh co lién quan
xay dung chinh sach mat ma qudc gia, chién lugc
phat trién ti€ém luc khoa hoc va cong ngh¢ mat ma
dan su.

> T6 chtrc bd may quan 1y, dang ky, tham dinh,
danh gia, chirng nhan hgp chuan, chung nhan hop
quy san pham mat ma dan su.



Sw can thiét cua viéc phoi hop chit
ché gitra cac co’ quan chuyén trach

e Cong tac bao dam chu quyén quoc gla
trén khong gian mang can c6 sy pho1 hop
chat ché ¢ quy mo qudc gia gitra cac co
quan chuyén trach

» Can tiép tuc thé ché hoéa chic ning nhiém
vu clia moi co quan chuyén trach nhu Bo
Thong tin va Truy¢n thong, B Cong An,
B Quoc phong, Ban Co y€u Chinh
phu,...va cac to chirc xa hd1 nhu Hiep hoi
an toan thong tin



Sw can thiét cua viéc phoi hop chit
ché gitra cac co’ quan chuyén trach

» Viéc xay dung co ché phoi hop gitta cac
co quan chuyén trach dong vai tro hét st
quan trong trong viéc xay dung va trién
khai giai phap tong thé trong viéc dam
bao chu quyén quoc gia trén khong gian
mang



KET LUAN

» Pam bao chu quyén quoc gia trén khong
gian mang cd vai tro hét sic quan trong
d6i véi su phat trién cta dat nude trong
thoi dai hién nay, trong d6 viée phoi hop
giita cac co quan chuyén trach 13 yéu cau
khach quan va can duoc dic biét quan
tam.



KET LUAN

» Pong thoi, chung ta can tiép tuc giai quyét
mot sO nd1 dung sau:

> Tiép tuc hoan thién hanh lang phap 1y trong linh
vuc bao mat va an toan thong tin.

° Tang cuong nang cao na1 luc, dau tu nghién
curu, ché tao, wu ti€n str dung cac san pham bao
mat va an toan thong tin dugc san xuat trong
nudc.

o Ap dung cac giai phap k¥ thuat tién tién. Pic
bi€t la cac giai phap ing dung mat ma va cac
g1a1 phap an toan h¢ thong, giam sat an toan
mang



Xin chan thanh cam on!



