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BẢO VỆ TOÀN DIỆN KHỎI CÁC MỐI ĐE DỌA

Dựa trên nền tảng McAfee Security Connected Platform

Vu Nguyen

Giám đốc kinh doanh và phát triển (Vietnam)
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LIÊN KẾT RÀNG BUỘT CÓ TỔ CHỨC

Mã hóa

IPS 
thế hệ tiếp theo

Kiễm soát
truy cập nhận dạng

Bảo vệ dữ liệu

Ngăn chặn
đánh cắp dữ liệu

Điện toán đám mây

Ảo hóa

Máy chủ/
mạng

Bảo mật dữ liệu

Bảo vệ email

Bảo vệ
mạng xã hội

Bảo vệ danh tánh

Bảo vệ trang web

Các thiết bị cá nhân
nhưng sử dụng
cho công việc/
Di dộng

Kích hoạt nguồn nhân lực

Nhận dạng

Bảo vệ thiết bị

Bảo vệ OS(Legacy,
Win 7/8, Android, Mac)

Cáo cáo
Bảo vệ IP

Bảo vệ thiết bị

Hiển thị thời gian thực

Báo cáo
Tuân thủ

Kiểm soát liên tục

Phân tích dữ liệu

Phản hồi
dẩn đường thông minh

Những tấn công
truy cập tàng hình

Bảo vệ cơ sở
hạ tầng quan trọng

Bảo vệ khỏi những cuộc tấn công
có mục tiệu

Đọc được ảo hóa

NHẬN THỨC 
THỰC TRẠNG

BẢO VỆ TOÀN DIỆN KHỎI 
CÁC PHẦN MỀM ĐỘC HẠI

TRUNG TÂM CHUYỂN ĐỔI 
DỮ LIỆU

AN NINH ĐẦU CUỐI 
THẾ HỆ TIẾP THEO

TRANG WEB 
VÀ NHẬN DẠNG

THẾ HỆ MẠNG NỐI TIẾP

GIÃM/ 
CẠN NGÂN SÁCH

NGUỒN NHÂN LỰC BỊ 
HẠN CHẾ HAY CHƯA 
QUA ĐÀO TẠO

CHƯA THIẾT LẬP 
TUÂN THỦ VÀ 
NHỮNG YÊU CẦU 
CHO BÁO CÁO

NHU CẦU CỦA 
TỔ CHỨC ĐANG 
THAY ĐỔI
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MỐI ĐE DỌA LIÊN TỤC NÂNG CAO(APT)
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Hoạt động của SHADY

Xâm nhập nhắm vào mục 

tiêu trên 70+ các công ty 

trên toàn cầu, những tổ 

chức Chính phủ và phi 

Chính phủ trong 5 năm 

qua



MÔI TRƯỜNG ẢO

BỀ MẶT TẤN CÔNG MỞ RỘNG

BỨC TRANH 
MỐI ĐE DỌA LEO THANG

SỰ BÙNG NỔ 
INTERNET VÀ CÁC THIẾT BỊ

15 TỈ THIẾT BỊ ĐƯỢC 
KẾT NỐI 
NĂM 2015

PC

LAPTOP

EMAIL

MÁY CHỦ

DỮ LIỆU

USB

ĐÁM MÂY TRUYỀN 
GIỌNG NÓI 

TRÊN GIAO THỨC IP

WIRELESS

THIẾT BỊ NHÚNG

THIẾT BỊ

ĐỊNHVỊ/
CHUYỄN MẠCH SMART PHONE

TABLET

SAN

1 TỈ THIẾT BỊ
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CAN?

The Security Dilemma…
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How to Optimize Your Investment

CAN?HOW?
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TỐI ƯU HÓA
(~4% of IT Budget on Security)

TƯƠNG THÍCH / TIÊN PHONG 
THỰC HIỆN

(~8% of IT Budget on Security)
PHẢN ỨNG

(~3% of IT Budget on Security)

TỐI ƯU HÓA BẢO MẬT

Vị thế bảo mật

TCO (CapEx +) 

TỐI ƯU HÓA THIẾT BỊ
MÔ HÌNH TĂNG TRƯỞNG CỦA BẢO MẬT TRONG DOANH NGHIỆP
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Sử dụng tình huống: Mối đe dọa không được biết đến
Cách tiếp cận không được tối ưu hóa

!!! • Notification & Analysis

• Determine Protection Status

• React

Để lộ
rủi ro

Đo lường
truy cập
hiện tại

IPS
FW

AV

Tình trạng
Bảo vệ

IPS AV

Vá lổi/
Cập nhật

IPS
FW AV

Cấu hình
chính sách

IPS

FW
AV

Liên hệ nhà
cung cấp

IPS

FW
AV

Theo dõi

Ưu tiên

Thế hệ
Nối tiếp

Nhóm
lựa chọn

• Monitor

Hướng dẩn
quét

Phân tích
Log

Hệ Thống
được quản lý

Phân tích

Hệ thống
không được

quản lý

Lổ hổng
hệ thống

9
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SỬ DỤNG TÌNH HUỐNG
Mối đe họa không được biết: Tiếp cận tối ưu

Nhóm lựa chọn

Liên hệ nhà
cung cấp

Chính sách
cấu hình

Vá

!!!

Theo dõi

Đề xuất

Nhận thức
thực trạng

10
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GIẢI PHÁP ĐƯỢC TÍCH 
HỢP VÀ THÔNG MINH

NHẬN THỨC THỰC 
TRẠNG VÀ PHẢN HỒI 

TRONG THỜI GIAN 
THỰC

AN TOÀN KẾT NỐI
Cung cấp khả năng bảo mật tối ưu hóa
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TRUNG TÂM 
CHUYỂN ĐỔI DỮ LIỆU

• Bảo vệ đám mây
• Bảo vệ máy ảo
• Kiểm soát thiết bị

• Kiển soát soát thay đổi
• Bảo mật dữ liệu

WEB VÀ NHẬN DẠNG

• Bảo vệ web
• Bảo vệ email
• Nhận dạng và xác thực

• Chống thất thoát dữ liệu

NHẬN THỨC THỰC TRẠNG 
TẠI THỜI GIAN THỰC

• SIEM
• Hiển thị thời gian thực
• Quản lý lổ hổng

• Quản lý tập trung

• Kiểm toán &quản lý chính
sách

BẢO VỆ THIẾT BỊ ĐẦU CUỐI 
THẾ HỆ TIẾP THEO

• Bảo vệ VDI
• Mã hóa thiết bị đầu cuối
• Bảo vệ mobile

• Kiển soát thiết bị
• Tăng cường An Ninh HW
• Kiễm soát thiết bị
• Máy chủ IPS/tường lửa

Tầm nhìn rộng và sâu cho Bảo mật
Cung cấp giải pháp tích hợp

MẠNG THẾ HỆ TIẾP THEO

• Tường lửa thế hệ tiếp theo
• Bảo vệ từ các phần mềm

độc hại tiên tiến

• Ngăn chặn thâm nhập hệ
thống

BẢO VỆ TOÀN DIỆN KHỎI CÁC 
PHẦN MỀM ĐỘC HẠI

• Bảo vệ mạng
• Bảo vệ Web & Email
• Bảo vệ lớp thiết bị đầu cuối
• Tăng cường An ninh HW
• Tích hợp SIEM 

• Bảo vệ Mobile
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z

Management

Các đối tác và kiến trúc mở với đầy đủ tính năng
Cung cấp giải pháp tích hợp

November 15, 201314
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Các giải pháp đều được cập nhật thông tin mối đe dọa toàn cầu(GTI)
Cung cấp giải pháp tích hợp

Network Activity
Affiliations

Ports/Protocol
IP Address

Web Reputation
URL

Web Activity

Sender Reputation
Mail Activity

Email Address

Application
Domain

Data Activity

Geo-Location

.

File Reputation
DNS Server

Network IPS Firewall
Web 

Gateway Host AVMail Gateway Host IPS 3rd Party Feed

300M IPS 
attacks/mo.

300M IPS 
attacks/mo.

2B Botnet C&C IP 
Reputation 

Queries/mo.

20B Message 
Reputation 

Queries/mo.

2.5B Malware 
Reputation 

Queries/mo.

300M IPS 
Attacks/mo.

Geo-Location 
feeds

Tiếng tăm
của mối đe dọa



McAfee Confidential—Internal Use Only

Intel Hardware Enhanced Security

Mối đe dọa dữ liệu

Phân tích

Kiểm soát và đặt lệnh
cho các lượt truy cập

Quản lý bảo mật

Lớp dữ liệu/tự động hóa

Bảo vệ toàn diện khỏi các phần mềm độc hại
dựa trên Security Connected Platform

An ninh mạng

Quản lý lổ hổng

Ngăn chặng đánh cắp dữ 
liệu(DLP)

An ninh thiết bị đầu cuối

Diệt virus doanh nghiệp

Kiểm soát thiết bị

Máy chủ IPS

MOVE cho VDI

Sách kiểm toán

Diệt virus máy chủ doanh 
nghiệp

Kiển soát thiết bị

Host IPS for máy chủ

MOVE  AV for Servers 

Chính sách kiểm toán

An ninh máy chủ An ninh sâu bên trong

Bảo vệ sâu bên trong

Đặt lệnh ePO sâu bên trong

Di động và sử dụng thiết bị
cá nhân giải quyết công việc

Mã hóa

Đe dọa tình báo trong
nước (LTI)

Bên thứ ba( theo địa
lý , theo đường thẳng, 

theo thái độ)
Làm giàu dữ liệu

Trình duyệt quản lý chính sách điện tử (ePO)

Kho chứa ePO McAfee SIEM DB
3rd Party DB

(SIA partner  or ePO Web API)

Cố vấn rủi ro Phân tích hành vi Pháp lý

An ninh đám mây
và Saas

Quản lý nhận dạng đám mây

Lổ hổng phần mềm như một
dịch vụ (SaaS)

SaaS thiết bị đầu cuối

SaaS Web và cổng email

Truy cập điện toán đám mây 
đơn

Services Gateway

Đe dọa tình báo toàn
cầu (GTI)

Mạng NSP (IPS)

Bảo vệ Web

Bảo vệ email

Tường lửa doanh nghiệp

McAfee ESM (SIEM)

Liên minh 
an Ninh
đổi mới

Nhận thức
tình huống động
và giãm TCO

Kiểm soát thiết bị
Kiểm soát di động doanh

nghiệp
Database Security
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Phương pháp tiếp cận toàn diện, tương thích
và được sắp đặt,

Đã được đặt ra để
bảo vệ chống lại các cuộc tấn công của các

phần mềm độc hại.
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