. Eong tdac phong ngira phat hién té

! w 4C to: pham coéng nghé cao cua
& cac co quan bao chi

« Theo Nghi dinh 51/2002/ND-CP ngay 26/4/2002 quy dinh chi tiét
thi hanh Luat B4o chi, Luat stra doi, bd sung mét sb diéu cta Luat
Béo chi, Bdo dién tlr |a tén goi loai hinh bao chi thyc hién trén
mang thong tin may tinh “internet, intranet”.

+  Dic diém cua Bao dién tir

. + Khéng bj gi¢i han béi khéng gian, thai gian, dia diém,
khoang cach dia ly.

. + Tinh nhanh chéng,

. + Tinh twong tac cao

. + Tinh tim kiém

« Hién nay, tai Viét Nam c6 khoang 53 co quan b&o chi dién t&r (46
béo dién ttr, 7 tap, chi dién t); khoang 250 co quan bao ch| (bdo,
tap chi, dai) c6 gidy phép thiét lap trang théng tin dién tor téng
hop trén internet.
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« Co quan bdo chi

. 1. T4i 26-10/2003, website clia bao dién ter Thé Thao Viét
Nam da bj cac hacker xam nhap vao hé théng bao mat va tén
cong, thay déi mot loat ndi dung ctia trang web nay...

. 2. Ngay 27/3/2011, Bao Nguoi dwa tin - Bao dién tir ciia Béo
Doi song & Phéap luat - da bi tin tac tan cong t chéi dich wu.
Cudc tan cong kéo dai gén 2 gi&r déng hd, bat dau tir 10 gidr 30
(27/3). Trudc d6, chidu 26/03/2011 trong khoang thdi gian 16 giey
10- 16 gi®» 30, hé théng clia béo ciing da bj tAn cong DDoS.

. 3. Ngay 9/6/2011, To bao dién tir Petrotimes.vn vao lGc hon
20h (9/6), mét lwgng truy cap khoang trén 600 ngan két ndi dong
thoi da don vao websie petrotimes.vn khién website bi ngirng
hoat déng vi qua tai. Khong chi bi tAn céng ttr chéi dich vy, toan
bé di¥ liéu ctia website Petrotimes da bi hacker x6a sach.




Cac vu
tin dién

- 4. Thang 11 nam 2010, mét to bao dién tlr I&n cia Viét
Nam bj t&n cong khi déc gia khong thé truy cap dwoc trong
gan 1 thang.

- -Ngay dén thang 8 nam 2011, t& bao dién tt nay tiép tuc bi
tan cong trong subt gan 1 thang khong truy cap dwoc méc
du huy dong nang luc (ng ctru, nha cung cép dich vu
internet mé rong dén tan 20 Gbps (hién nay, hau hét cac
bao dién tlr dap ng dwoc khoang 2-5 Gbps).

Cac vu
tin dién

» Co quan nha nuwéc, doanh nghiép:

* 1.Thang 6/2011, trang web mot co’ quan ctia B ngoai giao
cling da bi tin tac xam nhap va treo c& nwéc ngoai, dong
thoi thay doi ndi dung cac dwong link bén trai website

+  2.Ngay 26/1 0/2Q1 1, VozForums.com’Vé Diadiem.cgm, Ié‘ 2
trang web c6 nhiéu thanh vién da bj tan cong va mat quyen
kiém soat tén mien.

- 3.Trong vong chua day 15 ngay dau thang 6/2011, da co
249 website ctia Viét Nam b hacker tan cong, phan 16n 1a
nham thay doi giao dién. Bay la mot dot tan cong mang dién
rong, ma muc tiéu hacker nham vao la cac website quan
trong, chinh thong ctia cac co quan nha nudc (hon 50
website tén mién gov.vn).

Hién tw
thoi gi

+ Day la hinh thire tAn coéng dwoc chuén bi tir trwoc
Hacker da cai cac phan mém backdoor (tao cbng sau
dé& xam nhap lai) va cac phan mém gian dlep dang
keylogger, tr d6 l4y trom dwoc cac mat khau quan tri
hé théng, 1&n ké hoach pha hoai hang loat béng
chuwong trinh hen gio x6a sach & cing.

+ Cai dat lai toan bd hé théng may chd méi va trién khai
céc bién phap bao mat hé théng chat ché, hacker tiép
tuc tim cach l&y trom tai khoan email néi bo va tai
khoan xuat ban ctia hé thong quén tri ndi dung (CMS)
clia bao Tai khoan xuét ban noi dung dwoc hacker st
dung dé xuét ban ndi dung xau 1én cac chuyén muc
cla bao.




Hién tw
thoi gi

Sau khi doi ngti ky thuat dwa toan bo hé théng xuét ban
ndi dung (CMS) vao trong mang néi bd (khéng cho
phép nhap ndi dung va xuét ban tir xa), hacker chuyén
hwéng sang tan cong cac chuyén trang (st dung ma
ngudn mé), thay ddi ndi dung tiéu dé céc tin bai.

Sau khi toan bd cac hé théng xuét ban noi dung va
chuyén trang duwoc dwa vao mang néi bo, khong thé
xam nhap qua Internet, hacker chuy&n hwéng sang tan
cbng ttr chéi dich vu phan tan DDOS véi quy mé 1én
chwa tirng c6 tai Viét Nam.

*Kha néng trng phd cia céc co quan bao chi khi bi tan
cbng con han ché.
- Y thirc nguoi str dung khong cao:

+ may tinh khéng c6 phan mém diét vi rat.

+ St dung USB khong diét vi rat.

+ Glri va nhan mail khong kiém soat.
- Ha tang cong nghé kém, trinh do k¥ thuat chwa dwoc
dao tao chuyén sau, chwa c6 quan tri ndi dung chuyén
biét.
- Phan mém quan tri khdng phai viét riéng, hau hét 1a
st dung nhirng phan mém cé san cung 1 ma nguon
mé cii va van con I6i.

*Vé&n dé can phai quan tam hién nay.
- Con nguoi

+ Nang cao y thirc ngudi st dung dé& khong bi khai
thac trai phép cac tai khoan.

+ Y thirc doi ngli quan tri, van hanh.

+ Dao tao thwong xuyén vé cong nghé cho cac doi
twong st dung may tinh

+ Xay dwng cac Quy trinh, Quy dinh vé& dam bao an
ninh, an toan théng tin. Thwong xuyén kidém tra, giam
sat viéc tuan thua thwe hién.
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« -Cobng nghé

+  +Hé théng phdn mém quan Iy ndi dung ( tw xdy dung hoac di
thué don vi b&n ngoai can phai dam bao yéu té bao mat, khéng
dé duoc hién tuong khai théc tréi phép

* +Trang bi m& réng tai nguyén cho dling véi quy mé hoat déng,
nang cao tinh sén sang.

+  +DAu tw cac trang thiét bi can thiét d& co6 thé dbi phé véi cac hinh
thirc tn cong cii va méi.

«  +Trang bj cac hé théng phan mém ban quyen bao gdm tir méay
chu téi may tram, tir Hé diéu hanh téi cac phdn mém &ng dung
phuc wu dé& dam bao cac may tinh khong bi virus hoéc bi khai thac!

+ +Thué céc dich vu v& an ninh, an toan thong tin ctia bén thr 3 dé
c6 sw kiém tra chéo vé cong tac bao mat, an toan théng tin.
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« -Co quan Quan ly

« +Thanh lap dwong day néng, diéu phdi chung gitra cac
don vi: cac nha cung cép dich vu, Trung tam (rng ctru
khén cép, Cuc phong chéng toi pham cong nghé cao,
cac don vi, doanh nghiép chuyén mén ve bao mat, an
toan théng tin dé (rng ctru, ngan chan va tim ngudn gdc
tan cong, pha hoai.

~ XIN CHAN THANH CAM ON
W CHU Y LANG NGHE CUA
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