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NGi dung trinh bay

» Cac nguy co mat ATTT trong ngan hang
> Quan ly nha nwdc vé ATTT nganh Ngan hang

> Thuwe trang st dung sadn phdm ATTT trong hé thdng ngan
hang

> Cac giai phap dam bao ATTT hé thong ngan hang trong thoi
gian toi

> Kién nghi, dé xuat
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Cac nguy co mat ATTT trong ngan hang

T4n c6ng mang cO to chirc:

Nhitng dién bién phirc tap, bat on
vé van dé an ninh trén thé gidi, khu
vuc cing hién nay lam gia tang
nguy co tan cOng mang xuyén bién
gidi, gia tang téi pham mang 0 16
chirc Va dwoc tal tro boi cac chinh
phii v ¢6 muc tiéu tan cobng ro o
rang. e =

AVIETNA

TRANG WG ) AIRLE S
BI TIN TAC TAN CONG
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Cac nguy co mat ATTT trong ngan hang

Sw gia tAng ma doc:

Nam 2016, theo ghi nhdn cua cac hang
bdo mdt, s6 lwong ma doc moi da gia
ting 36%, trong dé ma déc tan cong vao
nganh tai chinh ngan hang cing gia tang
twong ung.

Pdu nam 2017, hon 140 ngan hang ¢ 40
nwée bi dinh malware c6 khd ndng dn
minh trong b nhé may tinh diéu khién
cac hé thong ATM nha tién.

Thang 5/2017, ma doc WannaCry lan
réng hon 150 quéc gia trong dé co Viét
Nam, anh huwong toi 10.000 16 chikc,
200.000 ca nhan.
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Cac nguy co mat ATTT trong ngan hang

Tan céng vao Automated Banking

Hacking ATMs with Just a Text Message
System:

i SMS COMMAND PASSED THROUGH
' 2 TCP/UDP PACKET

(USB PORT - USB TETHERING)

XU hwong phét trién, cung cdp dich vu
ngan hang so voi nhiéu kénh dich vu trén

o

- ATTACKER

moi rrudng mang Internet lam xuar hién ol el o
thém nhiéu rui ro, thach thirc méi. Dir RS i ;. "

dodn trong 1-2 nam t6i tin tdc sé tap TSk
trung Cac hoat déng vao viéc lay trém ‘ o 10 o '

tien théng qua hé théong ngan hang fw
dong (ABS Automated Banking System)

Ném 2916’ hai Ngan hé_tng Quoc © I\Jga Cong an da phéat hién, bdt gii
va Ngan hang Metallinvestoank ganh  pang' hue vy srom ién trong
chiu cac cudc tan cong nghiém trong Vao  t3j khodn ngan hang voi thii
h¢ thong ngan hang tu dong, thiét hai dén doan dn cdp thong tin thé ATM,
1 ty rap lam thé gia dé rit tién.
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Cac nguy co mat ATTT trong ngan hang

Con nguoi 12 diém yéu nhat trong hé
thong:

Hién nay t6i pham chuyén hwéng tan
cong théng qua nhéan vién, khach hang su
dung dich vu |1& nhitng doi twong ma
nhan thire, kha nang phong vé kém.

Theo bao cao khao sat 2016 VNISA,
vé dbi twong de doa t&éi an toan
thong tin, ngoai tdi pham may tinh bat
hop phap chiém 65,3%; thi céac
nguy co mat an toan tlr can bd dang
lam viéc chiém 9,2%; can bd da nghi
viéc chiém 5,8% va cac nguy co
khac.
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Cac nguy co mat ATTT trong ngan hang

Xu hudng tap trung hoéa tai nguyén,

dién todn dam may, hé thong cong e
nghé& ngay cang két noi nhi€u va phirc 0%8%= 00 57
\ - 7 A 9 o < ¥ >
tap lam tang nguy co murc do rui ro N2, ”
iaf 4
Lo
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Quan ly nha nwéc vé ATTT nganh Ngan hang

Cac VBQPPL cua Nha nwéc:
Luéat Giao dich dién ti s6 51/2005/QH11 ngay 29/11/2005;
Luat an toan théng tin mang sé 86/2015/QH13 ngay 19/11/2015;

Nghi dinh sé 35/2007/ND-CP ngay 08/3/2007 ctia Chinh phd vé
giao dich dién tir trong hoat déng ngan hang;

Nghi dinh s6 26/2007/ND-CP ngay 15/02/2007 cua Chinh phu quy
dinh chi tiét thi hanh @uét giao djch dién twr vé ghfi’ }(3’/ sO va dich vu
chieng thue chir ky sO; va cac nghi dinh stra déi b6 sung Nghi dinh
26.

Théng twr 161/2016/TT-BQP ngay 21/10/2016 clia B6 Quéc phong
vé viéc ban hanh Quy chuan ky thuat quéc gia vé mat ma dan sw swr
dung trong linh vwee ngan hang.
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Quan ly nha nwée vé ATTT nganh Ngan hang

Cac VBQPPL do NHNN ban hanh:

Thong tw sé6 31/2015/TT-NHNN ngay
28/12/2015 quy dinh viéc dam bao an
toan, bao mat hé théong CNTT trong
hoat dong ngan hang

Thong tw so6 47/2014/TT-NHNN ngay

31/12/2014 quy dinh c4c yéu cau k¥ DSS
thuat Vé an toan bao mat dél vO1 trang J COMPLIANT
thiét bi phuc vu thanh toan thé ngan

hang

Thong tw s6 35/2016/TT-NHNN ngay
29/12/2016 ban hanh quy dinh vé an
toan, bao mat cho viéc cung cap dich vu
ngan hang trén Internet
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Quan ly nha nwée vé ATTT nganh Ngan hang

Chi thi 03/CT-NHNN ngay 10/01/2017
vé tang cudng dam bao an ninh, an toan
trong thanh toan dién tir va thanh toan
thé

Quyét dinh 630/QP-NHNN ngay
31/3/2017 vé ban hanh Ké hoach &p
dung cac giai phap vé an toan bao mat
trong thanh toan truc tuyén va thanh
toan thé ngan hang

Quyét dinh 488/QP-NHNN ngay
27/3/2017 ban hanh Ké hoach tmg dung
CNTT cua cac to chtc tin dung giai
doan 2017-2020
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Quan ly nha nwée vé ATTT nganh Ngan hang

Kiém tra tuadn tha cac
VBQPPL ve an ninh, bao
mat tai cac TCTD

Tu 2010 dén nay, NHNN
dd tién hanh hon 80 dot
kiém tra tuan thu cic vin
ban quy pham phéap luat vé
CNTT tai 62 TCTD
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= Thue trang swr dung san pham ATTT
trong he thong ngan hang

Theo s6 liéu khao sat dén cuoi nim 2016:

100% TCTD trang thiét bi an ninh bao mat co ban nhu hé thong tuong
lira (firewall); hé thong phat hién xdm nhap (IDS/IPS); hé thong phong
chong virus; xac thuc da thanh to doi véi cac giao dich dién tir.

Trén 90% TCTD trién khai Hé thong quan ly truy cap Internet, hé thong
phong chong thu rac.

‘Khoang 70% TCTD dinh ky thuong xuyén danh gia céc diem yeu, 16
hong an ninh bao mat cua hé thong CNTT.

Khoang 55% TCTD da sir dung giai phap hé thong chir ky s6 dua trén
nen tang PKI (qua hinh thirc thué, tu trien Khai hoac mua) tich hop vai cac
hé thong (rng dung nghiép vu ctia ngan hang.

Khoang 35% TCTD dau tu cac giai phap an ninh bao mat khac nhu: hé
thong quan ly sy kién an ninh (SIEM); hé thong phong chong tan céng tur
choi dich vu; h¢ thong firewall 16p rng dung.
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Thue trang swr dung san pham ATTT
trong he thong ngan hang

Theo s6 liéu khao sat dén cuoi nim 2016 (tiép theo):

20% TCTD lay chimg chi dat tiéu chuan PCl DSS va tiéu chuan 1SO
27001.
Hé thong thé thanh toan chu yéu phan 16n str dung theé ti.

Trén 95% khach hang str dung SMS OTP dé xac thuc cac giao dich ngan
hang dién tir. Cac cong nghé xac thuc manh nhu sir dung OTP Token, ky
xac thuc giao dich, chit ky dién tr ¢d do an toan cao hon chua dugc trién
khai 4p dung nhiéu.
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== Cic giai phap dam bio ATTT hé thong ngan hang
trong thoi gian toi

Doi véi NHNN:

Nghién ctru, 4p dung cac bo tiéu chuan quoc té trong qua trinh xay dung,
ban hanh VBQPPL diéu chinh hoat dong ting dung CNTT cua cac TCTD.

Ban hanh céc chinh sach day manh tmg dung chit ky s6 va cac giai phap
xac thuc manh trong cac loai hinh dich vu dién tir.

T6 chuc trién khai hoat dong cd hiéu qua mang ludi Gmg ctru su c6 an
ninh CNTT; ban hanh quy ch¢, co ché chia s¢ thdng tin, phoi hop va chia sé
nguon nhan luc co trinh @6 chuyén mén cao.

Tang cuong cOng tac kiém tra tuan thu cac quy dinh vé an toan bao mat
tai cac TCTD, t0 chuc trung gian thanh toan dé danh gia, phat hién, canh
béo va xtr ly sém cac rui ro, sai pham.
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==’ Cic gidi phap dam bio ATTT hé théng ngan hang
trong thoi gian toi

Poi voi NHNN (tiép theo):

Xay dung ké hoach truyén thong tong thé vé viéc dam bao an toan, bao
mat trong thanh toan dién tir va thanh toan thé dé nguoi dan hicu rd va yén
tam khi st dung dich vu thanh toan.

Phoi hop véi cac co quan chirc nang B6 Thong tin va truyén théng, Bo
Cong an, Ban Co yéu Chinh phu va céc to chtc cung cap dich vu ha tang
CNTT... dé chia sé théng tin va ho tro hoat dong dam bao an toan, an ninh
mang ctuia nganh Ngéan hang.
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== Cic giai phap dam bio ATTT hé thong ngan hang

trong thoi gian toi
DPoi véi cac TCTD:

Xay dung va to chite trién khai Khung Kién tric CNTT, Chinh sach vé
an ninh bao mat CNTT, Chinh sach vé quan Iy rai ro CNTT tuan tha cac
van ban phap luat cua Nha nudc va cac quy dinh cia Ngan hang Nha nuéc
Viét Nam.

Thuong Xuyén ra soat, danh gia rai ro déi véi toan bo co so ha tang ky
thuat CNTT va trién khai cac giai phap phd hop dé giam thiéu rai ro, dam
bao an toan hé thong ciing nhu an toan tai san cho khach hang.

Nghién ctru 4p dung cac nguyén tac, tiéu chuan quoc té doi voi hé thong
CNTT ciing nhu cdc ung dung nghiép vu nhu tiéu chuan 1SO 27001, PCI
DSS; cac cong nghé xac thuc manh, da nhan t6 méi cho cac giao dich ngan
hang.
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S Cic giai phap dam bao ATTT hé théng ngan hang
trong thoi gian toi

Poi véi cac TCTD (tiép theo):

Pay manh cong tic dao tao ndng cao nhin thtcc vé an toan thong tin;
huan luyén nang cao k¥ niang nhan dién, tiép nhan va xir Iy rui ro cho cén
bd nhan vién ngén hang.

Lam tot cong tac truyén théng dén khach hang: thuong xuyén, kip thoi
dua ra nhitng canh bdo, huéng dan, théng tin day du dén khach hang dé
khach hang nam rd cac rui ro, thu doan gian 1an trong hoat dong thanh toan
va cach stir dung cac dich vu ngan hang dién tir an toan, bao mat.
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C4c deé xuat, kién nghi

1. Mat ma (xac thuc, bao mat, toan ven, chong choi bod) co vai trd quyét dinh,
dam bao an toan cho giao dich dién tir, dé nghi Ban Co yéu chinh phit hd tro
nghién ctru ban hanh day du cac tiéu chuan vé mat ma dan su, nhat 1a cac tiéu
chuan &p dung d6i véi cac linh vuc can do an toan cao nhu tai chinh, ngan
hang dé thong nhat to chtre trién khai.
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C4c deé xuat, kién nghi

2. Bo TT&TT, Bo Cong an, Ban Co yéu Chinh pha phéi hop nghién ciu,
{rinh-Chinh phii ban hanh zadt a6 Chink sach. U chune. 1 ore

+ Chinh sach quoc gia vé ho tro cung cap, chia sé thong tin, trg ctru sy c6 an
toan thon% tin: quy, dinh viéc chia sé trach nhiém cua cac nha cung cap dich
vu mang, trang thiét bi mang, an toan bao mat trong vi¢c dao tao nguon nhag
luc, ho tro nghién ctiru chuyén sau ve an ninh bao mat, chia s¢ théng tin va ho
tro rng cuu su ¢o an ninh mang.

+ Tiéu chuan, hu?é’n% dan vé cong tic dam bao an toan thdng tin cua to chire,
ca nhan, cling nhu ché tal xtr phat cac vi pham trong linh vuc nay.

+ Chinh sach dao tao, phat trién nguon nhan luc an ninh mang dé hinh thanh
doi ngl chuyén gia an ninh thong tin cta Viét Nam c6 du trinh, do, kinh
nghi¢ém thuc thi, cOng tac dam baq an toan, an ninh thong tin quoc gia; co
chuong trinh, ké hoach tuyén truyén, phd bién kién thirc an ninh mang cho
moi ngudi dan.

+ Chinh sach wu tién dau tu, thic day cac du an nghién ctru, san xuat Cac

trang thi€t bi an ninh bao m3jt thuwong hi¢u Viét Nam co cac tinh nang ky
thuat tuong tu nhu cac san pham nhap ngoai.
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XIN CAM ON!
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