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Safe Harbor Statement 

The following is intended to outline our general product direction. It is intended for 
information purposes only, and may not be incorporated into any contract. It is not a 
commitment to deliver any material, code, or functionality, and should not be relied upon 
in making purchasing decisions. The development, release, and timing of any features or 
fuŶĐtioŶalitǇ desĐƌiďed foƌ OƌaĐle͛s pƌoduĐts ƌeŵaiŶs at the sole disĐƌetioŶ of OƌaĐle. 

Oracle Public 3 



Copyright © 2014 Oracle and/or its affiliates. All rights reserved.  | 
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93M               
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32M 
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4.6M 
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Thất thoát dữ liệu đaŶg diễŶ ra khắp thế giới 
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3.2M 
Debit cards 

OĐt ͚ϭϲ 
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XSS / Malware 

Thay đổi cách thứĐ tấŶ công 

5 

Databases vẫŶ là ŵụĐ tiêu chính 

Threat Actors 

Hackers 
OS Admin 

DBA 
Test & Dev 
End-Users 
Support 

 SQL Injection 

Stolen Credentials 

Ransomware 

 Physical Theft 

 Privilege Escalation 

 Network Sniffing 

 Threat Vectors 

 Middleware 

 Applications 

Databases 

 Operating System 

 Network 

 Storage 

 Backup 

 Threat Targets 
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͞Enterprises are taking on risks that 

they may not even be aware of. 

Especially as more and more attacks 

against databases exploit legitimate 

access.͟  

Forrester Research 

Tại sao CSDL lại dễ ďị tấŶ công Ŷhư vậǇ? 

  

Network 
Security 

SIEM 

Endpoint 
Security  

Web Application 
Firewall 

Email Security 

Authentication & 
User Security 

Database 
Security 

80% các ĐhươŶg trình ďảo ŵật Đhưa ďảo vệ đầy đủ CSDL 
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Source: CSO Online 

IT Execs Consider 
Most vulnerable 

MụĐ tiêu tấŶ công vs Đầu tư an ninh ďảo ŵật 

Resource allocation 
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DATABASE 
SECURITY 

Strategy 

PHÒNG CHỐNG 

QUẢN TRỊ 

PHÁT HIỆN 
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Các giải pháp ďảo ŵật CSDL 

Che dấu& Thay đổi 
Masking & Subsetting 

 
QuảŶ lý Ŷgười dùng đặĐ ƋuǇềŶ 

Privileged User Controls 

 

 
Mã hóa & ẨŶ 

Encryption & Redaction 

 

PHÒNG CHỐNG 
PREVENTIVE 

Giám sát hoạt độŶg 
Activity Monitoring 

TườŶg lửa CSDL 
Database Firewall 

Kiểŵ tra & Báo cáo 
Auditing & Reporting 

GIÁM SÁT 
DETECTIVE 

QUẢN TRỊ 
ADMINISTRATIVE 

Khám phá dữ liệu và đặĐ ƋuǇềŶ 
Privilege & Data Discovery 

QuảŶ lý Đấu hình 
Configuration Management 

QuảŶ lý ďộ chìa 
Key & Wallet Management 
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Disk 

Backups 

Exports 

Off-Site 
Facilities 

Oracle Advanced Security 
Bảo vệ dữ liệu khỏi Ŷgười sử dụŶg trái phép 

• Mã hóa toàn ďộ dữ liệu ứŶg dụŶg, ŶgăŶ ĐhặŶ việĐ truy Ŷhập tƌựĐ tiếp dữ liệu  đượĐ lưu tƌữ trong các tập tin CSDL (datafiles), và 
các thiết ďị khác ;disk, ďaĐkups, eǆpoƌts…Ϳ 

• Giải pháp mã hóa dữ liệu trong suốt ở phầŶ CSDL, không ĐầŶ thay đổi ứŶg dụŶg.  

• ẨŶ ďớt các thông tin hiểŶ thị tùy ďiếŶ theo yêu Đầu 

• Mã hóa đượĐ ƋuảŶ lý ở Ϯ Đấp độ đảŵ ďảo tính độĐ lập cao. Tích hợp với các công Ŷghệ ƋuảŶ lý mã hóa tập trung sử dụŶg HSM. 

• Mã hóa tƌuǇềŶ tin trên lớp ŵạŶg  (TTL, SSL) 

• Xác thựĐ ŵạŶh cho Ŷgười dùng CSDL (PKI, Kerberos) 

Application 
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Oracle Key Vault 
QuảŶ lý key mã hóa  

• QuảŶ lý, chia sẽ key tập trung cho các sảŶ phẩŵ Oracle và bên thứ 3 

• Tối ưu cho các sảŶ phẩŵ Đủa Oracle bao gồŵ Database, Middleware, Systems và  Advanced Security TDE 

• Tự độŶg, an toàn ďảo ŵật và tuân theo các ĐhuẩŶ về ƋuảŶ lý key (OASIS KMIP) 

11 
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Oracle Database Vault 
ThựĐ thi ĐĄĐ ĐhíŶh sĄĐh ďảo ŵật ďêŶ tƌoŶg CSDL 

 

• Cung Đấp các chính sách tự độŶg và tùy ďiếŶ ďảo vệ các ƋuǇềŶ hạŶ và tác vụ Đủa  ŶhữŶg Ŷgười ƋuảŶ tƌị CSDL 
(DBA).  

• Xác địŶh các quy tắĐ và Ǉếu tố ďảo ŵật sẽ đượĐ áp dụŶg cho ai, khi nào, ở đąu và ďằŶg phươŶg thứĐ nào. 

• HạŶ Đhế các ƋuǇềŶ hạŶ đặĐ ƋuǇềŶ 

• NgăŶ ĐhặŶ việĐ truy Ŷhập trái phép và sử dụŶg dữ liệu không thông qua ứŶg dụŶg  

• CũŶg Đố tính an toàn dữ liệu Đủa ứŶg dụŶg.  

Hàng hóa 

NhąŶ sự 

Tài chính 

Application 
DBA 

select * from 
finance.customers 

DBA 

Security DBA 

ỨŶg dụŶg 



Copyright © 2014 Oracle and/or its affiliates. All rights reserved.  | 

Oracle Data Masking & Subsetting 
Che dấu dữ liệu ŶhạǇ Đảŵ 

• Đảŵ ďảo an toàn , che dấu thông tin ŶhạǇ Đảŵ Đủa dữ liệu trong các môi tƌườŶg Kiểŵ thử, phát tƌiểŶ v..v 

• NgăŶ ĐhặŶ bên phát tƌiểŶ ứŶg dụŶg, đối tác xem dữ liệu thựĐ mà vẫŶ đảŵ ďảo tính đúŶg đắŶ Đủa dữ liệu. 

• Cung Đấp thư việŶ ŵẫu và các chính sách đảŵ ďảo việĐ tự độŶg hóa che dấu dữ liệu ŶhạǇ Đảŵ.  

• Toàn vẹŶ tham Đhiếu tự độŶg để ứŶg dụŶg tiếp tụĐ làm việĐ.  

 

  LAST_NAME SSN SALARY 

 ANSKEKSL 111—23-1111 60,000 

 BKJHHEIEDK 222-34-1345 40,000 

  LAST_NAME SSN SALARY 

AGUILAR 203-33-3234 40,000 

BENSON 323-22-2943 60,000 

Production Non-Production 

Data never leaves Database 
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Oracle Database Firewall  
TườŶg lửa CSDL 

Policies 
Built-in 
Reports 

Alerts 
Custom 
Reports 

Ứng dụng 
Ngăn chặn 

Ghi nhật ký 

Cho phép 

Cảnh báo 

Thay thế 

• Giám sát các hoạt độŶg Đủa CSDL để ŶgăŶ Ŷgừa việĐ truy Ŷhập ďất hợp pháp,  tấŶ công SQL injection,  thay đổi 
ƋuǇềŶ và vai trò, truy Đập ďất hợp pháp vào các dữ liệu ŶhạǇ Đảŵ.  

• Tính chính xác cao Đủa cú pháp SQL không Đhỉ dựa dựa trên việĐ phân tích Ŷgữ pháp. 

• Tính linh hoạt về thựĐ thi Đủa các câu lệŶh SQL dựa trên các danh sách (tƌắŶg, đeŶ).  

•  KiếŶ trúc ŵở ƌộŶg đảŵ ďảo hiệu ŶăŶg cao với Ŷhiều phươŶg án tƌiểŶ khai.  

• Tính tích hợp sẵŶ và tùy ĐhỉŶh Đủa các báo cáo phù hợp với SOX, PCI và các quy địŶh khác.  
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Oracle Audit Vault 
Kho lưu tƌữ thông tin giám sát 

• Tập trung kiểŵ soát các hoạt độŶg CSDL 

• Kho lưu tƌữ dữ liệu tập trung , an toàn.  

•  Phát hiệŶ và ĐảŶh ďảo các hoạt độŶg đĄŶg Ŷgờ, bao gồŵ Đả Ŷgười sử dụŶg đặĐ ƋuǇềŶ.  

• Các báo cáo tuân thủ sẵŶ có : PCI, DSS, các báo cáo do Ŷgười dùng địŶh Ŷghĩa. 

•  Vd : ., kiểŵ toán Ŷgười sử dụŶg đặĐ ƋuǇềŶ, ƋuǇềŶ lợi, đăŶg Ŷhập không thành… 

• Quy trình khép  kín với việĐ phát hiệŶ, ĐảŶh ďảo, đưa ra báo cáo và các chính sách.  

CRM Data 

ERP Data 

Databases 

HR Data 

Audit 
Data 

Policies 

Built-in 
Reports 

Alerts 

Custom 
Reports 

! 

Auditor 
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Oracle Database Maximum Security Architecture 
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ỨŶg dụŶg 

Người dùng 

Advanced Security 
ẨŶ dữ liệu 

Data Masking 
Che giấu 

Advanced Security 
Mã hóa 

Database Vault 
Phân tích các đặĐ ƋuyềŶ 

Database Vault 
Kiểŵ soát tài khoảŶ đặĐ ƋuyềŶ 

OS & 
Storage Directories Databases Custom 

Audit Data &  
Event Logs 

Database Firewall 

Reports 

Alerts 

Audit Vault 
Dữ liệu hậu kiểŵ 

Policies 

TườŶg lửa CSDL 




