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NoOi dung

1. Tong quan vé dich vu chirng thuc chii ky so trong
cac hoat dong kinh té - xa hoi

2. Thyc trang quan ly cac hé thong cung cap dich vu
chirng thwe chir ky s6 cong cOng

3. Ung dung san pham va giai phap bao mat trong céc
hé thong CA cong cdng

4. Sy phoi hop gitka BS Thong tin va Truyen thong va
Ban Co yéu Chinh phu trong cong tac quan ly nha
nwéce vé dich vu chirng thue chir ky s



Tong quan ve dich vu chirng thwe CKS

- Khung phap ly vé dich vu chirng thwe chir ky s6

+ Sy phat trién cua thi trwong dich vu chirng thwc chir ky
sO va viéc str dung chir ky s6 & Viét Nam

- Mét sd trng dung st dung chi ky s6 dién hinh



Khung phép ly vé dich vu chirpng thwe CKS

- Luat Giao dich dién t&r ngay 29/11/2005
» Nghi dinh 26/2007/NB-CP ngay 15/02/2007 cua Chinh phu quy
dinh chi tiét thi hanh Luat Giao dich dién t&r vé chir ky s va
dich vu chng thwe chi ky s
- Nghi dinh 106/2011/ND-CP ngay 23/11/2011 cua Chinh phu
stra doi, bo sung mot s6 diéu cua Nghi dinh 26/2007/ND-CP
- Nghi dinh 170/2013/ND-CP ngay 13/11/2013 ctia Chinh phu
stra doi, bd sung mot sb diéu cia Nghi dinh 26/2007/ND-CP va
Nghi dinh 106/2011/ND-CP
- Cac Thong tw hwédng dan:
- Thong tw s6 37/2009/TT-BTTTT va Théng tw s6 08/2011/TT-BTTTT
- Thong tw s6 17/2014/TT-BTTTT
- Thong tw s6 06/2015/TT-BTTTT




Khung phép ly vé dich vu chirpng thwe CKS

- Cac Nghi dinh chuy@n nganh vé giao dich dién to:

- Nghi dinh s6 27/2007/ND-CP ngay 23/02/2007 ctia Chinh phua vé
giao dich dién t&r trong nganh tai chinh

- Nghi dinh s6 87/2012/NB-CP ngay 23/10/2012 cua Chinh phu
quy dinh chi tiéj[ mot s6 diéu cua I_,uét hai quan vé thu tuc hai
quan dién tl doi véi hang héa xuat khau, nhap khau thwong mai

- Nghi dinh s 52/2013/ND-CP ngay 16/5/2013 cltia Chinh pha vé
Thwong mai dién tw

- Nghi dinh s 35/2007/ND-CP ngay 08/3/2007 ctia Chinh pha vé
giao dich dién t&r trong hoat ddng ngan hang

- Nghi dinh §6 166/2016/ND-CP ngay 24/12/2016 cﬂ’a Chinh phu
quy dinh,vé giao dich diér) tr trong linh vre bao hiem xa héi, bao
hiém y té va bao hiém that nghiép
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Sw phét trien cua thi trwvd'ng DVCTCKS

- Cac doanh nghiép cung cap dich vu chirng thwe CKS:
VNPT-CA

Viettel-CA

FPT-CA

BKAV-CA

CA2

SmartSign

Newtel-CA

SafeCA

© N o O bk 0D PE

- S6 lwong chirng thu s6 da cap:

- Bén nam 2016, hon 1,7 triéu ching thw s6 cong cong da
dwoc cap, trong do, khoang 840 nghin CTS dang hoat déng.



Mot so6 rng dung CKS dién hinh

- Cac rng dung st dung chi¥ ky sb dién hinh (sb liéu

nam 2016):

» Hon 600 nghin t6 chirc, doanh nghiép s dung chi ky so dé
ké khai va nbp thué dién tw

- Hon 100 doanh nghiép s dung chir ky s6 dé khai bao hai
quan dién tw

» Hon 200 nghin doanh nghiép st dung chi ky so dé ké khai
bao hiém xa hoi dién tr
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Mot so6 rng dung CKS dién hinh
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Mot so6 rng dung CKS dién hinh

- K& khai va ndp thué dién tr
- Co s& phap ly:
- Luat stra dbi, bd sung mét s diéu cua Luat Quan ly thué ngay
20/11/2012
- Nghi dinh sé 27/2007/ND-CP ngay 23/02/2007 cla Chinh phdi vé
giao dich dién t&r trong nganh tai chinh
- Théng tw s6 110/2015/TT-BTC ngay 28/7/2015’003 B6 Tai chinh
hwdng dan giao dich dién tl trong linh vwe thué
- Thyc té trién khai



-

Mot so tpng dung CKS dién hinh
Sé Ivong doanh nghiép ké khai thué dién tir

2012 105,856
2013 233,601
2014 433,157
2015 582,436
2016 608.213
Nam S6 lwong doanh nghiép ndp thué dién to
2014 17,870
2015 473,022

2016 591.207



Mot so6 rng dung CKS dién hinh

- Hai quan dién tw

- Co s& phap ly:

» Nghi dinh 87/2012/NB-CP ngay 23/10/2013 cua Chinh phd quy
dinh vé tha tuc hai quan dién tlr doi véi hang hda xuat nhap
khau thwong mai

- Thyc té trién khai:

- 100% cac quy trinh thu tuc hai quan co ban da duwoc tw dong
hoa

- 99,56% doanh nghiép tham gia thwc hién thua tuc hai quan qua
VNACCS/VCIS.
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Mot so6 rng dung CKS dién hinh

« Hai quan dién tw

S6 lwong doanh nghiép st dung dich vu cong trec tuyén cua
Tong cuc Hai quan nam 2015 va nam 2016

STT Tén dich vu Nam Nam
2015 2016

1 |Hé thong théng quan hang hoa tw| 66.600 | 97.140
déng (VNACCS/VCIS)

2 |Hé thdng Cdng thdng tin mot clra| 3.235 10.702
qudc gia




Mot so6 rng dung CKS dién hinh

- Bdo hiém xa hoi dién tr
- Co s& phap ly:

- Nghi dinh s 166/2016/ND-CP ngay 24/12/2016 ctia Chinh
phu quy dinh yé giag dich dién }0’ trong linh vuc bao hiém
xa hoi, bao hiem y té va bao hiém that nghiép

- Quyét dinh s0 08/2015/QD-TTg ngay 09/3/2015 cla Thi
twéng Chinh phu v@ giao dich dién tr trong thwc hién tha
tuc tham gia bao hiém.

- Thuc té trién khai:

- Nam 2015: 124.077 t6 chirc, doanh nghiép st dung chi
ky s6 dé ké khai BHXH dién tw

o Ném’ 2Q15: 209.418 tb chirc, doanh nghiép st dung chir
ky s6 dé ké khai BHXH dién tw
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Str dung chir ky s6 trong CONN

» N&m 2016, Ban Co yéu Chinh phl d& cap hon 64.000
chirng thw s6 cho cac BO nganh, co quan thudéc Chinh
phu va dia phwong
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Str dung chir ky s6 trong CONN
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Quan ly cac doanh nghiép CA

- Noi dung quan ly nha nwée doi vai dich vu chirng

thwe chir ky so:

1. Xay dwng céc van ban quy pham phap luat vé chi ky so va
dich vu chirng thwe chir ky so;

2. Xay dyng chinh séch, chién lwoc, quy hoach, ké hoach phat
trien va quan ly dich vu chirng thwe chir ky so tai Viét Nam;

3. ChU tri, phdi hgp véi Bd Cong an, Ban Co' yéu Chinh phu
trong viec quan ly cac tg“) chirc cung cap dich vu chirng thuc
chi* ky s0; thanh tra, kiém tra va x& ly vi pham;

4. Chu tri, phoi hop véi B Khoa hoc va Cong nghé, Bo Cong
an, Ban Co yéu Chinh phu xay dwng va ban hanh cac quy

chuan ky thuat va tiéu chuan bat budc ap dung vé chi ky s0,
dich vu chirng thwe chi ky sb va ing dung chiv ky sb;



Quan ly cac doanh nghiép CA

- Noi dung quan ly nha nwée doi vai dich vu chirng
thwe chir ky soO (tiép):

5. Quan ly, van hanh va duy tri hoat dong cla to chirc cung cap
dich vu chirng thwe chir ky s6 qudc gia;

6. Thuwc hién quan ly thué bao, chirng thw s6 nwdc ngoai dugc
chap nhan tai Viét Nam, kiém tra viéc st dung chirng thw s0
nu¢dc ngoai dwoc chap nhan tai Viét Nam;

7. Ban hanh cac quy dinh, hwéng dan, tiéu chuan ky thuat lién

quan dén viéc lién thdng gitra cac td chirc cung cap dich vu
chirng thwe chir ky s0.



Quan ly cac doanh nghiép CA

- Thue té trién khai cdng tac quan ly nha nwéc ddi voi
cac doanh nghiép CA:
- Cap phép
- Thu hoi gidy phép
- Cap chirng thw s
- Ban hanh tiéu chuan ky thuat
- Xt ly vi pham: thanh tra, kiém tra
- Xay dwng va ban hanh van ban quy pham phap luat, chinh
sach vé chir ky s0, dich vu chirng thwe chir ky s6



Ung dung san pham va giai phap bao
mat trong cac hé thong CA céng cong

- Danh séach céc thiét bi phan cirng phuc vu an toan, bao
mat cla cac hé thong CA céng cong (1)
- HSM (khdi an ninh phan cirng HSM): 1a thiét bi phuc vu viéc
tao va lwu trir cap khoa cua cac CA.

- M6t sé nha cung cap HSM théng dung:
- Thales nShield cua hang Thales
- Utimaco CryptoServer cua hang Utimaco
- AEP Keyper cua hang AEP
- Safenet Luna cua hang SafeNet/Gemalto

- USB Token: thiét bi phuc vu viéc tao va lwu trir cap khoa clua
thué bao



Ung dung san pham va giai phap bao
mat trong cac hé thong CA céng cong

- Danh séach céc thiét bi phan cirng phuc vu an toan, bao
mat cla cac hé thong CA céng cong (2)
- Firewall
- Mt s6 nha cung cap giai phap Firewall thdng dung:

* Firewall Juniper: SRX110H2-VA, SRX220H2, SRX300,
SRX340

* Firewall Fortinet: 60D, 100D, ...
* Firewall Cisco: 5506, 5508,

- Firewall m@i cé thém tinh nang phat hién, phong chdng tan
cong (IPS) nhuw Firewall Cisco



Ung dung san pham va giai phap bao
mat trong cac hé thong CA céng cong

- Danh sach cac phan mém phuc vu an toan, bao mat
cua cac hé thong CA cbng cdng

- Hé thdng phat hién va tw dong ngan chan tan cong tr bén
ngoai Internet vao hé thbng mang
- Thuong tich hgp IDS/IPS vao Firewall
- Phan mém IDS phd bién hién nay 1a Snort
+ Cisco IOS IPS

- Cac phan mém Anti-virus



Viéec dap trng quy dinh tai Théong tw 06/2015/TT-BTTTT

- Céc thiét bj phan ctrng
- HSM
- Yéu cau cua Thong tw 06: FIPS PUB 140-2 level 3
- Théng s thuyc té
« AEP Keyper: FIPS PUB 140-2 level 4

» Thales nShield: FIPS PUB 140-2 level 3
« Utimaco CryptoServer: FIPS PUB 140-2 level 3

- USB Token
- Yéu cau cla Théng tw 06: FIPS PUB 140-2 level 2
- Théng s thuce té: dap ng FIPS PUB 140-2 level 2



Phoi hop giira B6 TTTT va Ban Co’ yéu CP

- Phdi hop trong thoi gian vira qua:

» Tham tra h6 so' cap giay phép cung cap dich vu chirng thuc
chir ky s6 cong cong cho 08 doanh nghiép.

- Kiém tra, danh gia tinh hinh &ng dung chir ky s6 trong co
gquan nha nwdc cac nam 2014, 2016, 2017



Phoi hop gitra B6 TTTT va Ban Co’ yéu CP

- Dé xuat phoi hop trong thoi gian téi:

- Kiém tra cac doanh nghiép CA vé viéc dap irng danh muc
tiéu chuan bat budc ap dung vé chir ky s6 va dich vu chirng
thwe chir ky sb theo Théng tw s6 06/2015/TT-BTTTT, dac
biét 12 kiém tra cac thiét bi phan cng.

- Nghién ctu khoa hoc: cac dé tai nghién ctru vé mat ma dan
sw, vé (rng dung mat ma dan s trong cac hé théng chirng
thwe chi ky so...
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