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Về một tiêu chuẩn tham số cho bài toán 

logarithm rời rạc 
Nguyễn Quốc Toàn, Đỗ Đại Chí, Triệu Quang Phong

Tóm tắt— Bài báo này trình bày về một số tấn 

công khôi phục khóa bí mật của Lim-Lee trên các 

giao thức trao đổi khóa kiểu Diffie-Hellman thực 

hiện trong một nhóm con cấp nguyên tố dựa vào bài 

toán logarithm rời rạc (DLP). Tấn công này có thể 

tiết lộ một phần hoặc toàn bộ khóa bí mật trong hầu 

hết các giao thức trao đổi khóa kiểu Diffie-Hellman. 

Tấn công liên quan chặt chẽ với việc lựa chọn các 

tham số cũng như việc kiểm tra tính hợp lệ khóa 

công khai. Từ đó, chúng tôi đề xuất một tiêu chuẩn 

cho tham số modulo   dựa trên bài toán logarithm 

rời rạc nhằm làm tăng cường độ an toàn cũng như 

tính hiệu quả của các hệ mật dựa trên bài toán 

logarithm rời rạc. 

Abstract— In this paper, we present several key 

recovery attacks proposed by Lim-Lee on Diffie- 

Hellman- type key exchange protocols which use a 

prime order subgroup on discrete logarithm 

problem. This attack may reveal part of, or the 

whole secret key in these protocols. In addition, this 

attack is closely related to the selection of 

parameters and the verification of validity of the 

public key. Then, we propose a criterion for prime 

modulo   based on discrete logarithm problem to 

enhance security and the efficiency of discrete log-

based cryptography systems. 

Từ khóa— tấn công khôi phục khóa; bài toán 

logarit rời rạc; giao thức trao đổi khóa. 

I. GIỚI THIỆU 

Nhiều giao thức mật mã đã đƣợc phát triển dựa 

trên bài toán logarithm rời rạc. Mục tiêu chính của 

ngƣời phát triển là thiết kế một giao thức khó bị 

phá, tƣơng đƣơng với tính phức tạp của bài toán 

logarithm rời rạc cơ bản dƣới một số giả thiết hợp 

lý. Còn mục đích của kẻ tấn công là tìm khóa bí 

mật liên quan hoặc thực hiện giao thức nhƣ một 

ngƣời sử dụng hợp pháp mà không cần biết khóa 

bí mật. Mặc dù có những giao thức đã đƣợc đảm 

bảo (bởi chứng minh an toàn) rằng không có tấn 

công hiệu quả trên giao thức đó, nhƣng chúng ta 

vẫn nên phân tích kỹ lƣỡng ở khía cạnh an toàn 

thực hành. Vấn đề này có thể tham chiếu đến hai 

bài báo gần đây, một bài về chứng minh độ an toàn 

của Pointcheval và Stern [1] và về giả mạo chữ ký 

của Bleichenbacher [2]. 

 Mục đích của bài báo này là chỉ ra tính không 

an toàn của nhiều lƣợc đồ dựa trên logarithm rời 

rạc khác nhau sử dụng nhóm con cấp nguyên tố. 

Chính xác hơn, chúng tôi trình bày kiểu tấn công 

khôi phục khóa của Lim-Lee [4] trên những giao 

thức kiểu Diffie-Hellman mà có thể tìm tất cả hoặc 

một phần các bit khóa bí mật. Tấn công liên quan 

chặt chẽ với việc lựa chọn các tham số và kiểm tra 

các biến của giao thức. Từ đó, có thể phòng chống 

tấn công bằng cách bổ sung các bƣớc kiểm tra phù 

hợp, hoặc sử dụng các tham số an toàn (lƣu ý rằng, 

“an toàn” ở đây đƣợc hiểu là các tham số an toàn 

đối với tấn công, có nghĩa là các tham số chuẩn 

thƣờng đƣợc sử dụng là không an toàn với tấn 

công từ góc nhìn của bài báo này). 

 Bố cục bài báo gồm các phần sau: Sau Mục I, 

Mục II trình bày về giao thức MTI (Matsumoto - 

Takashima - Imai) sửa đổi sử dụng hàm băm h (gọi 

là Giao thức 1) và một giao thức trao đổi khóa 

khác [3] mà có chia sẻ cặp khóa công khai và bí 

mật dài hạn tƣơng tự nhƣ Giao thức 1 (gọi là Giao 

thức 2). Mục III và IV trình bày kiểu tấn công khôi 

phục khóa của Lim-Lee [1] trên Giao thức 1 và 

Giao thức 2. Mục V chỉ ra cách khắc phục tấn 

công của Lim-Lee đối với hai giao thức này. Mục 

VI chỉ rõ hơn tấn công của Lim-Lee đối với giao 

thức HMQV (Hash Menezes-Qu-Vanstone) kiểu 

Diffie-Hellman  liên quan đến các ƣớc nhỏ của p-

1. Mục VII trình bày về tham số an toàn cho bài 

toán DLP và vấn đề sinh số nguyên tố. Cuối cùng 

là Kết luận. 

II. GIAO THỨC MTI 

Năm 1986, Matsumoto, Takashima và Imai đã 

chỉ ra cách thức để định nghĩa các giao thức thỏa 

thuận khóa có xác thực. Nhiều giao thức đã đƣợc 

thiết kế sử dụng ý tƣởng tƣơng tự nhƣ giao thức 

MTI. Xem xét chi tiết về các giao thức này sẽ rất 

hữu ích trong việc hiểu rõ hơn về các giao thức 

dựa trên chúng. Đây cũng là một phƣơng tiện hữu 

ích để giải thích về các tấn công lên các giao thức 

thỏa thuận khóa. 

Trong mục này, chúng ta giới hạn ở một phiên 

bản chứng thực của giao thức MTI với một số thay 

đổi nhỏ. Giao thức này đƣợc nghiên cứu trong các 

tài liệu [5, 6] và cũng đã đƣợc chuẩn hóa trong 

ISO/IEC JTC1/SC27 [7] (một trong những khuyến 

nghị của tiêu chuẩn này đối với một ví dụ cho cơ 

chế thỏa thuận khóa thứ 5, giao thức MTI A(0), là 

sử dụng số nguyên tố p an toàn (safe prime)). 
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Hình 1. Giao thức MTI sửa đổi sử dụng hàm băm   

(Giao thức 1). 

 Việc trao đổi khóa của hai thực thể   và   dựa 

trên bài toán DLP với các tham số chung là 

(     ). Trong đó,   có cặp khóa công khai và bí 

mật dài hạn là (     ) với              và   

cũng có cặp khóa công khai và bí mật dài hạn 

(     ) với tính chất tƣơng tự. Hai thực thể này 

chia sẻ khóa công khai dài hạn trƣớc với nhau và 

giữ bí mật về khóa bí mật dài hạn. Ngoài ra, họ 

còn sử dụng chung hàm băm an toàn  . Việc trao 

đổi khóa đƣợc thực hiện theo các bƣớc nhƣ sau. 

Bước 1:   lấy ngẫu nhiên       , tính 

             và gửi    tới  . 

Bước 2:   lấy ngẫu nhiên       , tính 

            ,      
    

        ,    
 (            ) và gửi *     + tới  . 

Bước 3:   tính      
    

        ,   
  

 (            ) và kiểm tra      
  hay không. 

Nếu      
 , thì   dừng trao đổi và giao thức thất 

bại. (Tùy chọn) trƣờng hợp còn lại,   tính    
 (            ) và gửi    tới  . 

Bước 4: (Tùy chọn)   tính   
   (            

 ) và kiểm tra      
  hay không. Nếu      

 , 

thì   dừng trao đổi và giao thức với thất bại.  

 Trong giao thức này, các khóa tạm thời 

     , do 

     
    

   (   )  (   )
  

 

                 (   )
  (   )     

    
       

Ngoài ra, chúng ta cũng xem xét một giao thức 

sau đây (Giao thức 4 trong [3]) giữa hai thực thể   

và  , trong đó   và   chia sẻ cặp khóa công khai 

và bí mật dài hạn tƣơng tự nhƣ giao thức ở trên. 

Bước 1:   chọn một số ngẫu nhiên       , 

tính              và gửi    tới  . 

Bước 2:   chọn một số ngẫu nhiên       , 

tính             . Sau đó,   tính    

  
        ,     (            ),       

           và gửi *     + tới  . 

Chia sẻ thông tin: hàm băm  . 
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Hình 2. Giao thức trao đổi khóa khác (Giao thức 2). 

 Bước 3:   tính      
        ,    

 (            ) và kiểm tra điều kiện xác minh 

xem      
            hay không. Nếu kiểm tra 

sai,   dừng trao đổi và giao thức thất bại. (Tùy 

chọn) trƣờng hợp còn lại,   tính giá trị băm 

    (            ),                  

và gửi    tới  . 

Bước 4: (Tùy chọn)   tính     (            

 ) và kiểm tra điều kiện xác minh xem      
   

         hay không. Nếu không đúng, thì   dừng 

trao đổi và giao thức thất bại. 

Độ an toàn của hai giao thức trên đều dựa vào 

tính khó giải của bài toán logarithm rời rạc, với số 

nguyên tố   mà     có một ƣớc nguyên tố   

lớn. Việc trao đổi khóa theo hai giao thức này sẽ 

giúp không để lộ khóa bí mật dài hạn khi các kênh 

trao đổi là không an toàn. Tuy nhiên, Lim-Lee đã 

chỉ ra rằng nếu việc thiết kế số nguyên tố   là 

không tốt, cụ thể là     có nhiều ƣớc nguyên tố 

nhỏ, thì kẻ tấn công có thể đơn giản hóa bài toán 

logarithm rời rạc bằng cách tấn công các giao thức 

này. Điều này sẽ đƣợc chỉ ra ở Mục tiếp theo. 

III. TẤN CÔNG CỦA LIM-LEE                            

ĐỐI VỚI GIAO THỨC 1 

Đầu tiên, chúng ta sẽ mô tả tấn công Lim-Lee 

trên Giao thức 1 đã đƣợc mô tả ở phần trƣớc. Ở 

đây, kẻ tấn công   sẽ cố gắng tìm ra khóa bí mật 

dài hạn    (      ) của ngƣời dùng trung 

thực   bằng cách thực hiện giao thức trao đổi khóa 

với ngƣời này một cách không trung thực. Trong 

Bƣớc 1 của giao thức, sau khi lấy       , thay 

vì gửi giá trị          ,   sẽ gửi    
           tới  , với   là một phần tử trong    

mà cấp của nó, ký hiệu là    ( ), là một ƣớc nhỏ 

𝑟𝐴 

𝑟𝐵 𝑒𝐵 
𝑟𝐴 

𝑟𝐵 𝑠𝐵 
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của (   )  . Khi đó ngƣời dùng   sẽ tính 

  ,     theo nhƣ giao thức và gửi *     + tới  . 
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Kiểm tra 
         ( )  
đến khi 
    (       
      ) xảy ra, 

với      
    

   

        . Sau đó, 
đƣa ra  . 
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Hình 3. Tấn công Lim-Lee lên giao thức 1. 

 Với cách thực hiện trung thực của ngƣời  , thì 

giá trị    thu đƣợc nhƣ sau: 

     
    

   (   )  (    )
  

 

                
    

        
    

            

trong đó,             ( ). 

Sau khi nhận đƣợc *     +,   có thể kết thúc 

giao thức nếu nhƣ có yêu cầu trả lời. Vì   đều biết 

các thành phần công khai       của  , nên   có 

thể dễ dàng tính đƣợc thành phần   
    

         

trong   , và có thể tìm đƣợc              ( ) 

trong khoảng  ( |   ( )|) bƣớc tính, bằng cách 

kiểm tra phƣơng trình xác minh    

 (            ) với      
    

     cho tất cả 

giá trị có thể của   *         ( )   + (sử 

dụng phƣơng pháp vét cạn). Với cách tấn công 

này,   sẽ thu đƣợc             ( ). 

 Khi đó,    có dạng         ( )   .  

 Vì       , nên chúng ta có     

   ( )     , suy ra      
 

   ( )
 . 

 Từ         ( )    nên nếu tìm đƣợc    

thì sẽ tìm đƣợc    (do đã biết j và    ( )). Mà 

     
 

   ( )
 nên việc tìm số bit bí mật của    

đƣợc rút gọn về bài toán tìm (| |  |   ( )|) bit 

bí mật của   . 

Trong giao thức này, kẻ tấn công   có thể lặp 

lại việc trao đổi khóa với   bằng cách sử dụng các 

phần tử          có cấp trơn khác nhau mà khả 

thi cho việc vét cạn. Điều này là thực sự nguy hiểm 

nếu nhƣ     có nhiều ƣớc nguyên tố nhỏ (với cỡ 

khoảng 40 bit), bởi vì, khi đó số bit bí mật của    

đƣợc rút gọn lại chỉ còn là (| |  ∑ |   (  )|  
) 

bit (tính đƣợc nhờ sử dụng Định lý Phần dƣ Trung 

Hoa), với    là các phần tử cấp trơn khác nhau 

đƣợc sử dụng trong khi tấn công giao thức. Khi đó, 

chúng ta có thể tìm đƣợc số bit bí mật còn lại của 

   một cách hiệu quả bằng phƣơng pháp Pollard-

Rho, Pollard Lambda hay Shank. Hơn nữa, nếu 

tổng số bit bí mật ∑ |   (  )|  
 bị lộ ra (trong tấn 

công giao thức) vƣợt quá | |, chúng ta có thể thu 

đƣợc giá trị của    mà chỉ cần sử dụng Định lý 

Phần dƣ Trung Hoa. 

Lƣu ý rằng, tấn công này có thể thiết lập đối 

với bất kỳ giao thức trao đổi khóa chứng thực nào, 

miễn là bƣớc chứng thực sử dụng khóa bí mật 

đƣợc chia sẻ (chú ý, chứng thực nhƣ vậy chỉ khả 

thi khi mỗi khóa bí mật của ngƣời dùng đƣợc dẫn 

xuất từ khóa bí mật chia sẻ). Từ đó suy ra, hầu 

nhƣ tất cả các giao thức trao đổi khóa cung cấp 

chứng thực tƣờng minh mà không sử dụng một 

kênh xác thực riêng biệt có thể bị tổn thƣơng bởi 

tấn công ở trên (chúng tôi sẽ trình bày tấn công 

đối với giao thức HMQV ở phần sau). 

IV. TẤN CÔNG CỦA LIM-LEE                            

ĐỐI VỚI GIAO THỨC 2 

Giao thức 2 đƣợc trình bày ở trên cũng dễ bị 

tổn thƣơng với kiểu tấn công này. Lƣu ý rằng, giao 

thức này sử dụng một chữ ký số trên khóa bí mật 

chia sẻ                   nhằm xác thực 

lẫn nhau. Tuy nhiên, việc sử dụng chung khóa bí 

mật (ngẫu nhiên) này để xác thực và tính khóa 

phiên sẽ là một điểm yếu.   có thể lợi dụng điều 

này để trích một phần thông tin về khóa bí mật   . 

Kịch bản của kẻ tấn công   đối với ngƣời dùng 

trung thực   trong giao thức này đƣợc mô tả nhƣ 

sau: 

Giống nhƣ với Giao thức 1,   chọn ngẫu nhiên 

       rồi gửi               tới   thay vì 

giá trị          . Sau khi nhận đƣợc cặp *     + 
từ  ,   thực hiện tìm kiếm vét cạn 

          ( ) bằng cách sử dụng phƣơng trình 

xác minh      
 (            )

          với 

     
           . 

Khi tìm ra giá trị             ( ), kết hợp 

với việc giải phƣơng trình 

                , 

với     (  
                    ),  

kẻ tấn công   có thể thu đƣợc |   ( )|-bit của 

khóa bí mật   , vì    (     )  
        .  

 

 

𝑟𝐴 

𝑟𝐵 𝑒𝐵 
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Kiểm tra 
         ( ) đến 

khi      
   

         xảy ra, 
với    
 (            ). 
Sau đó, đƣa ra  . 

 
 

 
       

             

     
         

  
  (            ) 

  
               

Hình 4. Tấn công Lim-Lee lên Giao thức 2 

 Điều này sẽ rút ngắn số bit bí mật của    chỉ 

còn lại (  |   ( )|) bit. Tuy nhiên, trong 

trƣờng hợp này, sự lặp lại tấn công với phần tử    
có cấp trơn khác (ƣớc nguyên tố nhỏ khác của p – 

1) không trợ giúp cho việc tìm nhiều bit bí mật, do 

mỗi lần sử dụng các    khác nhau (nên sẽ không 

áp dụng đƣợc Định lý Phần dƣ Trung Hoa) và 

   ( ) không chia hết q (nghĩa là    ( ) là một 

ƣớc trơn thực sự  khác 1 của    ). 

V. KHẮC PHỤC TẤN CÔNG CỦA LIM-LEE 

Có thể dễ dàng ngăn chặn tấn công của Lim-

Lee bằng cách kiểm tra   
 
         trƣớc khi 

xây dựng khóa bí mật. Tuy nhiên, điều này làm 

tăng đáng kể số lƣợng phép tính và nhƣ vậy ảnh 

hƣởng đến hiệu quả cài đặt, đặc biệt là việc sử 

dụng giao thức cho các thiết bị có tài nguyên hạn 

chế hoặc các ứng dụng trên môi trƣờng truyền 

thông có tốc độ chậm, băng thông hẹp, ví dụ điển 

hình nhƣ bảo mật thoại qua vệ tinh. Hơn nữa, trong 

hầu hết các ứng dụng thực tế dùng giao thức 

SSL/TLS với bộ thƣ viện mật mã OpenSSL, việc 

kiểm tra này đã bị bỏ qua. Hàm 

DH_check_pub_key trong file dh_check.c chỉ kiểm 

tra sự hợp lệ của khóa công khai trong khoảng 

(     ). Các hàm ssl3_get_key_exchange (trong 

file s3_clnt.c) và hàm ssl3_get_client_key_ex-

change (trong file s3_srvr.c) đều không kiểm tra 

khóa công khai nhận đƣợc từ đối tác trƣớc khi tính 

khóa chung. 

Một giải pháp tốt hơn và an toàn hơn là chú 

trọng tới việc sinh số nguyên tố   với tiêu chuẩn 

chống lại tấn công này. Đó là chọn các số nguyên 

tố   sao cho (   )    có các ƣớc nguyên tố 

không bé hơn   (việc sử dụng vét cạn theo ý tƣởng 

tấn công Lim-Lee không còn khả thi nữa) hoặc tốt 

nhất là số nguyên tố an toàn dạng       . Với 

số nguyên tố an toàn, tấn công của Lim-Lee chỉ thu 

đƣợc 1 bit chẵn-lẻ của khóa bí mật. Chú ý rằng, 

không một giao thức trao đổi khóa nào có thể bảo 

vệ bit chẵn-lẻ của khóa bí mật nếu nhƣ không kiểm 

tra cấp của khóa công khai nhận đƣợc.  

Điều này cũng đúng đối với một giao thức trao 

đổi khóa 1 chiều sử dụng hiệu quả cho các ứng 

dụng thƣ điện tử nhƣ sau: A tính              

với     ,     -, tính khóa phiên   

 (  
              ) với d là nhãn thời gian, mã 

hóa một thông điệp m thu đƣợc bản mã     ( ) 

và gửi (      ) cho B. Khi đó, B có thể tính khóa 

phiên    (  
            ) và giải mã c. 

Trong giao thức này, A có thể gửi    
          . Nếu B không trả lời hoặc thông báo 

là một thƣ rác, thì A biết rằng    là lẻ. Tấn công 

này có thể lặp lại t lần, nếu   | (   ) thì sẽ để lộ 

  bit thấp của   . 

  Trong hầu hết các tiêu chuẩn đã công bố, số 

nguyên tố   có dạng        với   là một số 

nguyên tố lớn (cỡ 160 bit trở lên). Tuy nhiên, việc 

sinh số nguyên tố kiểu này về cơ bản sẽ bị tổn 

thƣơng bởi tấn công trên. Cụ thể, nếu   đƣợc sinh 

ra có dạng        mà   có thể đƣợc phân 

tích thành nhiều ƣớc nguyên tố nhỏ (cỡ 40 bit) thì 

bài toán logarithm có thể đƣợc giải trong thời gian 

hợp lý với hai kiểu tấn công mô tả ở phần trƣớc. 

Ngay cả khi   chỉ có một số, thay vì nhiều ƣớc 

nguyên tố nhỏ, thì việc tấn công giao thức có thể 

giúp đơn giản hóa việc giải bài toán logarithm rời rạc.  

Ví dụ nhƣ, với số nguyên tố   cỡ 160 bit để giải 

bài toán logarithm rời rạc           , với   là 

phần tử sinh cấp   trong   
 , cần sử dụng khoảng 

 (   ) phép toán với các phƣơng pháp hiện thời, 

vì vậy bài toán này rất khó. Nhƣng nếu việc tấn 

công giao thức để lộ ra 40 bit bí mật của  , thì bài 

toán này chỉ cần đến  (   ) phép toán để giải, đây 

là công việc khả thi hơn rất nhiều. 

VI. TẤN CÔNG CỦA LIM-LEE ĐỐI VỚI  

GIAO THỨC HMQV 

Để thấy rõ hơn tấn công của Lim-Lee đối với 

các giao thức kiểu Diffie-Hellman liên quan đến 

các ƣớc nhỏ của    , trong phần này, chúng tôi 

mô tả một kiểu tấn công đƣợc đƣa ra bởi A. 

Menezes trong [8], áp dụng đối với giao thức 

HMQV nếu các bên tham gia giao thức không 

kiểm tra tính hợp lệ của khóa công khai. Các tham 

số hệ thống cho giao thức trao đổi khóa HMQV 

đƣợc mô tả trong Bảng 1. 

𝑟𝐴 

𝑟𝐵 𝑠𝐵 
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BẢNG 1. CÁC THAM SỐ HỆ THỐNG CHO HMQV 

(p, q, g) Các tham số DLP 

  
Có thể là một hàm hash hoặc một hàm 

dẫn xuất khóa 

 ̅ 

Hàm hash với độ dài đầu ra là  

 2log 1 / 2l q     

 ̂,  ̂ Định danh của thực thể A, B 

a, b 
Khóa bí mật dài hạn của  A, B: 

    ,     -,    ,     - 

A, B 
Khóa công khai dài hạn của  A, B: 

          ,            

x, y 
Khóa bí mật tạm thờicủa  A, B 

:   ,     -,    ,     - 

X, Y 
Khóa công khai tạm thời của A, B: 

          ,            

MAC Thuật toán xác thực thông điệp 

d, e    ̅(   ̂),    ̅(   ̂) 

  ̂ ,   ̂ 
Khóa chia sẻ đƣợc tính bởi A, B: 

  ̂  (   )    ,   ̂  (   )     

   
Khóa MAC 

    (  ̂  )   (   ̂  ) 

  
Khóa phiên 

   (  ̂  )   (   ̂  ) 

Các bƣớc thực hiện giao thức đƣợc mô tả nhƣ 

sau: Trƣớc tiên A gửi ( ̂  ̂  ) cho B. Khi nhận 

đƣợc, B sẽ kiểm tra     hay không, sau đó tính 

  ̂  (   )
    

,     (   ̂   ) rồi tạo thẻ xác 

thực      
(   ) và gửi  ( ̂  ̂        

( 1 )) 

cho A. Nhận đƣợc, A sẽ kiểm tra      tính 

  ̂  (   )    ,     (  ̂  ), kiểm tra thẻ 

xác thực      
(   ) . Sau đó tạo thẻ xác thực 

     
(   ) gửi cho B. B nhận và kiểm tra 

     
(   )  từ A. 

 

 

 

 

 

 

 

 

 

 

 

Hình 5. Giao thức HMQV 3-pha 

Tấn công giao thức HMQV 3-pha nếu không 

kiểm tra tính hợp lệ của khóa công khai dài hạn:  

Gọi    là nhóm nhân aben   
  cấp       

và   〈 〉 là nhóm con cấp nguyên tố q của    (  

là ƣớc nguyên tố lớn của  ). Kẻ tấn công   ̂ chọn 

một phần tử       có cấp   với   là một ƣớc 

nguyên tố nhỏ nào đó của   (   ).   ̂ chọn 

   ,     - và nhận một chứng thực cho khóa 

công khai            với giả thiết rằng Cơ 

quan chứng thực không kiểm tra sự hợp lệ về cấp 

của A. Sau đó A chọn    ,     -, tính 

           và gửi ( ̂  ̂  ) cho B. Khi nhận 

đƣợc, B sẽ chỉ kiểm tra     (theo mô tả mặc 

định, giao thức HMQV không kiểm tra cấp của  ) 

và tính      ,    ̂         sau đó tính khóa 

MAC     (   ̂  ), gửi ( ̂  ̂        
( 1 )) 

cho A. Kẻ tấn công A sẽ tìm thông tin về khóa 

thông qua thẻ      
(   ) nhƣ sau: A tính 

      sau đó tính   
   (        với 

              cho đến khi      
 (1)  

     
(   ). Một khi đã tìm đƣợc giá trị   thỏa 

mãn   
    , kẻ tấn công sẽ biết đƣợc   

  (     ). Lặp lại tấn công này với các số 

nguyên tố t nhỏ khác, giả sử rằng     có đủ các 

ƣớc nhỏ, sử dụng Định lý Phần dƣ Trung Hoa kẻ 

tấn công sẽ thu đƣợc khóa bí mật dài hạn  . 

VII. THAM SỐ AN TOÀN CHO BÀI TOÁN DLP 

VÀ VẤN ĐỀ SINH SỐ NGUYÊN TỐ 

Các tấn công ở trên cho ta thấy, cần phải sử 

dụng các số nguyên tố p, q trong bài toán DLP với 

yêu cầu (   )    là số nguyên tố hoặc mỗi ƣớc 

nguyên tố của nó phải lớn hơn q. Những số 

nguyên tố nhƣ vậy đƣợc sinh nhanh hơn nhiều so 

với việc sinh số nguyên tố an toàn         

Để sinh một số nguyên tố p thỏa mãn   
      , đầu tiên ta chọn một số nguyên tố ngẫu 

nhiên    với độ dài | |  | |   , sau đó sinh số 

nguyên tố          với q là số nguyên tố 

ngẫu nhiên với độ dài phụ thuộc vào tham số an 

toàn của hệ thống. Nhƣ vậy, ta cần phải tạo ra một 

số các số nguyên tố q để có thể tìm đƣợc p. Việc 

này không yêu cầu nhiều thời gian do kích cỡ của 

�̂� �̂� 𝑋 

�̂� �̂� 𝑌 𝑀𝐴𝐶𝐾𝑚(   )  

𝑀𝐴𝐶𝐾𝑚(   ) 

�̂� �̂� 
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q thƣờng nhỏ hơn nhiều so với p (chẳng hạn, dựa 

vào mật độ số nguyên tố      ( ), số các số 

nguyên tố q cần tìm là khoảng 710 để sinh đƣợc 

một số nguyên tố p có cỡ 1024 bit). 

Thời gian tìm các số nguyên tố dạng   

            với các  
 
   là nhanh hơn 

việc tìm số nguyên tố có dạng ở trên. Đầu tiên ta 

xác định số n từ bất đẳng thức   |  |  
| | | |  

 
 | |  Sau đó sinh ra một tập hợp các số 

nguyên tố  
 
. Giả sử tập hợp này chứa m số 

nguyên tố độ dài   thì chúng ta có   
  các ứng cử 

cho số nguyên tố p. Dựa trên mật độ số nguyên tố, 

ta có thể làm cho số này đủ lớn để đảm bảo với 

xác suất cao có thể tìm đƣợc một số nguyên tố p 

từ tập hợp các số nguyên tố  
 
 này. Chẳng hạn, 

với số nguyên tố p cỡ 2048 bit và một số nguyên 

tố q cỡ 256 bit, ta tính đƣợc            . Khi 

đó ta có thể chọn      để tạo ra 5005 ứng cử 

viên cho p. Khi đó, bằng việc kiểm tra nguyên tố 

của một số ứng cử viên trong tập này sẽ cho ta 

một số nguyên tố p cần tìm với xác suất cao. 

VIII. KẾT LUẬN 

Bài toán DLP đã đƣợc nghiên cứu và ứng dụng 

nhiều trong thực tế. Tuy nhiên, các tiêu chuẩn 

tham số cho DLP chỉ xoay quanh độ lớn của p và 

độ lớn của một ƣớc nguyên tố q của    . Tính an 

toàn của các giao thức dựa trên bài toán logarithm 

rời rạc sẽ không đảm bảo, nếu việc sinh số nguyên 

tố   bị xem nhẹ, cụ thể ở đây là     có phần trơn 

lớn. Nhƣ vậy, ta cần tiêu chuẩn cho modulo p nhƣ 

sau: Số nguyên tố   thỏa mãn tính chất (  
 )    có các ƣớc nguyên tố không nhỏ hơn  . 

Mục đích của việc xây dựng các số nguyên tố kiểu 

này là không để lộ đáng kể số bit bí mật từ phần 

trơn mà làm giảm tính khó của bài toán logarithm 

rời rạc. Trƣờng hợp an toàn nhất của bài toán DLP 

là       , tuy nhiên mật độ những số nguyên 

tố này là rất nhỏ và nếu sử dụng những số nguyên 

tố nhƣ vậy thì sẽ gặp rủi ro về tính hiệu quả khi 

phải làm việc trong một nhóm con rất lớn (cỡ p). 

Bài báo này đƣa ra một cách nhìn đầy đủ hơn 

về tiêu chuẩn cho modulo p. Để đƣa ra tiêu chuẩn 

phù hợp và có thể áp dụng trong thực tế, hƣớng 

nghiên cứu tiếp theo là phải xây dựng thuật toán 

sinh các số nguyên tố thỏa mãn tiêu chuẩn an 

toàn trên và đánh giá mật độ phân bố cũng nhƣ 

tính hiệu quả của thuật toán sinh các số nguyên 

tố nhƣ vậy. 
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