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Phan tich cac thanh phan mat ma trong
hoan v1 Keccak-p

Tém tit— Keccak 13 ham bim di chién thing
trong cugc thi SHA-3. Nghién ctu nay sé tap
trung phan tich va chi tiét mét sé tinh chat mat
méa cia cac bién ddi thanh phan ciu thanh nén
hoan vi Keccak-p trong ham bim Keccak. Cu thé
sé dwa ra 1ap luan chi tiét cho sé nhanh cia bién
déi tuyén tinh trong ham vong cia hoan vi
Keccak-p va xem xét sw phu thugc giira cac bit
dau vao va diu ra trong ham vong nay. Mit khac
ciing dwa ra mét vai phan tich vé kha ning cai
dit cia Keccak dwa trén nhitng bién déi thanh
phan nay.

Abstract— Keccak is a winning hash function
in the SHA-3 competition. This study will focus
on analyzing and detailing some of the
cryptographic properties of the constituent
composition changes, permutating Keccak-p in
the hash function Keccak. Specifically, a detailed
argument will be given for the number of
branches of linear transformation in the loop
function of Keccak-p permutation and
considering the dependency between input and
output bits in this loop function. On the other
hand, also gives some analysis of Keccak's
installation ability based on these component
changes.

Tir khba— Ham bam Keccak; hoan vi Keccak;
SHA-3.

Keywords—Keccak hash function;
hash function; SHA-3.

Keccak

. GIOI THIEU

Ham bam mat md 12 mot thanh phan quan
trong trong mat ma hién dai. C6 hai nguyén ly
thiét ké dién hinh hién nay cho cac ham bam la
dwa trén cau trac lip Merkle-Damgard [1, 2] va
ciu trac Sponge [3]. Trong khi & cdu truc thu
nhét, cac ma khoi dugce st dung dé thiét ké cac
ham nén theo nhiing cAu trac nhat dinh, thi &
cau tric thir 2 lai str dung cac hoan vi lap. Tuy

Bai bao dugc nhin ngay 1/12/2018. Bai bao dugc nhan
xét boi phan bién thir nhit vao ngay 5/12/2018 va duoc chap
nhan dang vao ngay 21/12/2018. Bai b4o dugc nhan xét boi
phan bién thir hai vao ngay 10/12/2018 va dugc chip nhan
dang vao ngay 20/12/2018.
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Nguyén Vin Long
nhién, cdc ham bdm co dugc thiét ké theo
nguyén 1y ndo di nita thi vin c6 thé thiy rang
nhan mét ma cua chung duoc xay dung dua trén
nguyén ly lap di 1ap lai cac bién ddi tuyén tinh
va phi tuyén don gian (nguyén 1y ctia Shannon).
Theo d6, bién ddi phi tuyén cung cdp tinh x4o
tron cho céc bit duge xtr Iy qua ham vong, con
bién ddi tuyén tinh s& dam dwong nhiém vu
khuéch tan rong hon tinh x4o tron nay. Trong
tai liéu [4] noi réng: Viéc sir dung don 1¢ hai
tinh chat nay sé& khong mang lai hiéu qua trong
céc thiét ké mat ma. Ching chi mang lai hiéu
qua khi duoc két hop véi nhau.

Keccak 13 ham bam da chién thing trong cudc
thi tuyén chon ham bam SHA-3 do NIST tb
chirc. Nguyén 1y thiét ké cua no ciing duwa trén
nguyén tic trén. Him vong ctia n6 ¢ dang [5]:

Round(A4,i,) = «(x (rr (p(H(A)))) i)

Trong do, ting tuyén tinh cua no 1a két hop
boi mot s6 thanh phan tuyén tinh nhu bién doi
theta (phép 6), bién ddi pi (phép = ), bién ddi
rho (phép p) va bién doi iota (phép 1). Con bién
d6i phi tuyén dugce dam bao bai bién doi y.

Trong [6], cac tac gia dua ra sd nhanh cua
bién doi tuyén tinh 6 bang 4. Mat khac, khi két
hop cac bién dbi tuyén tinh va phi tuyén thi 1
bit dau vao c6 kha ning anh hudng toi 31 bit
dau ra va nguoc lai. Tuy nhién, nhimng sé liu
nay khong dugc cac tac gia trinh bay chi tiét
trong [6].

Dong gop cua chung tdi. Trén co sd phén
tich bién doi tuyén tinh 6, chung toi ching minh
chi tiét cho dai lugng s6 nhanh cta bién d6i nay.
Con khi két hop véi bién d6i phi tuyén, ching
t6i cling giai thich chi tiét cho su phu thudc cua
cac bién bit vao va dau ra trong ham vong cia
hoan vi Keccak-p. Ngoai ra, d6i v6i mdi bién
d6i thanh phan ndi trén, chung toi dua ra nhiing
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phan tich vé kha ning cai dit clia chung trén cac
mai trudng phan mém.

Trong pham vi nghién clru cta bai bao nay
chung toi s€ chi tap trung phan tich cho hoan vi
Keccak-p ciia ham bam Keccak trong chudn
SHA-3. C6 nghia 1a thyc hién phan tich d6i voi
tham s6 W = 64. Cac trudng hop khac phy thude
vao gia tri cua tham ) nay dugc thuc hién
tuong tu.

Bé cuc phﬁn con lai bai bao gém: Muc II sé
trinh bay vé quy wdc mang trang thai cua hoan
vi Keccak-p. M6 ta cac bién doi thanh phan
cung véi mdt vai phan tich vé kha nang cai dat
cta ching s€ dugc dwa ra ¢ Muc III. Trong Muc
IV s€ xem xét lam tuong minh mot s0 tinh cha}t
mat ma cua cac bién doi thanh phan nay. Cudi
cung la Muc Két luan.

II. QUY UOC MANG TRANG THAI

Trang thai 1a mot mang cac bit dugc lién tuc
cap nhap trong qué trinh xu 1y. Dbi voi mot phép
hoén vi Keccak-p, trang thai duoc biéu dién bang
mot chudi hodc mot mang ba chiéu [5].

Trang thai cho phép hoan vi Keccak-p[b, n,]
bao gom b bit va n, vong cua hoan vi. Ban dic
ta thong sb ky thuat trong bo tiéu chuan SHA-3
bao gom hai dai lugng khac lién quan dén b la
b/25 va log,(b/25), lan luot ky hiéu la w va
[, trong d6 w = 24,1 € {0,1,2,3,4,5,6}.

C6 thé biéu dién trang thai dau vao va dau ra
ctia phép hoan vi 1a cac chudi b bit va biéu dién
trang thai ddu vao va dau ra cua cac 4nh xa con
la mot mang bit 5x5xw. Néu S 1a ky hiéu mot
chudi biéu dién trang thai, thi cac bit cia nd
duoc danh sb tir 0 dén b—1, do do:

S=S[a1lIS@ll-.-II Slb—2]|| S[b—-1].

Néu A 13 ky hiéu cia mot mang bit 5x5xw
biéu dién trang thai, thi chi s6 cua no 1a bd ba s6
nguyén (x,y,z) sao cho 0<x<50<y<5 va
0<z<w. Bit tuong ung véi (X,y,z) dugc ky
hiéu 1a Alx,y,z]. Mang trang thai biéu dién cho
trang thai bang mot mang ba chiéu véi chi sd
duogc xac dinh theo cach nay.

A. Thanh phan ciia mang trang thdi

Dbi véi mot phép hoan vi Keccak-p, mot
mang 5 X 5 X w bit biéu dién trang thai. Cac
chi s6 thoa man: 0<x<4, 0<y<4, va
0<z<(w-1).

Mang trang thai cho mot phép hoan vi
Keccak-p va cac mang con it chiéu hon (dugc
minh hoa trong Hinh 1 dudi day) dbi voi trudng
hop b=200, do d6 w=8. Cac mang con hai
chiéu dugc goi 1a cac sheet, plane va slice, va
cac mang con mot chiéu duoc goi la column
(cot), row (hang) va lane (lan), trong do:

e sheet: 1a mdt mang con gom b/5 bit

theo truc toa do x cb dinh.

e plane: 12 mot mang con gdm b/5 bit

theo truc toa d6 y c¢b dinh.

e slice: 1a mot mang con gdm 25 bit theo

truc toa d6 z cd dinh.

e lane: 12 mot mang con gdm b/25 bit

theo céc truc toa do x va y cb dinh.

e row (hang): 13 mdt mang con gom 5 bit

theo toa do y va z cb dinh.

e column (cot): 1a mot mang con gém 5
bit véi truc toa do x va z khong doi.

u 2
t e state

z

s plane
> *—>
z T ¢

column

d lane bit
[ ] .

Hinh 1. Thanh phan cla mang trang thai t6 chirc
theo nhiéu chiéu (w = 8)

S62.CS (08) 2018 35



Journal of Science and Technology on Information Security

B. Chuyén tir chudi sang mang trang thdi
~Cho S 1a ky hiéu ciia mot chudi b bit biéu
diecn cho trang thai cua phép hodn vi
Keccak — p[b,n,]. Mang trang thai twong tng ky
hiéu la A dugc dinh nghia nhu sau:
Pbéi v6i moi bd ba (xy,z) sao cho
0<x<50<y<b5vaO<z<w,taco

AlX,Y,z]=S[wW(5By +Xx)+2].

C. Chuyén tir mang trang thdi sang chudi

Cho A la ky hiéu cua mot mang trang thai.
Biéu dién chudi trong tung ky hiéu 1a S co thé
dugc cdu trac tir cac lane va plane cia A nhu
sau:

DPbi voi mdi cip sé nguyén (i, j) sao cho
0<i<5va 0< j<5, xac dinh chudi lane[i, j]:
lanefi, jT= All. j, 0TIl ALI, J.1]1 ALL J. 2011

Il ALl j,w—2]]1 All, j,w—1]

Dbi véi mbi s nguyén j, 0 <j <5 dinh
nghia plane(j) boi
plane[j] = lane[0,j]||lane[1, j]||lane[2,/] ||

[|lane[3,j]||lane[4, j].

Do vay,

S = plane[0]||plane[1]||plane[2]|]|
|Iplane[3]||plane[4].

D. Quy wdc nhan mang trang thai

Trong so d trang thai di kém vai cac théng
s6 k¥ thuat ciia anh xa budc, lane twong tng Voi
toa d6 (x,y) = (0,0) nam & trung tAm cua slice.

__.
[P SR

Hinh 2. Toa d6 theo cac truc X, y va z
cho so dd anh xa bude
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Nhin day da cua cac toa do (x,y) va z dugc
chi ra trong Hinh 2.
E. Quy wéc ldy toa dd trén lane phu thudc vio
gia tri dich bit

Cho bit A[x, y, z] thuoc lane[x,y]. Khi thyc
hién phép dich vong sang phai di a bit trén
lane[x,y], c6 nghia la thuc hién tinh
lane[x,y] >> a, thi toa d6 cua bit A'[x,y, z] da
cho 1a A[x,y, (z + a) mod w]. C6 nghia ring
néu bit A[x, y, z] thudc slice c6 toa do z, thi khi
thuc hién lane[x, y] >> a, bit nay sé thudc slice
cOtoa dd (z + a) mod w.

ll. CAC BIEN POl THANH PHAN CUA
HOA VI KECCAK-p

Hoan vi Keccak-p dugc xay dung trén co s¢ ham

vong  Round(A,i,) = i(x (n (p(a(A)))) i),
nhu da dugc gidi thi€u trong Muc Gidi thiéu.
Sau day chdng toi s& xem xét hoat dong cua
mdi bién doi thanh phin nay va mot sd phan
tich cua chung t6i 1én kha nang cai dat cua
chang.
A. Bién doi theta 6

Thuat toan 1 sau ddy mo ta hoat dong cua
phép bién doi 6.

Thudt toan 1: 6(A)

Input: Mang trang thai A

Output: Mang trang thai A
Céc budc bién dbi nhu sau:
1. Véi tat ca cac cap (X, 2) V6i 0 < x < 5
vao<z<w
Clx,z] = A[x,0,z] @ Alx,1,z] D Alx, 2, 7]
@ Alx,3,z] ® A[x, 4, 7]
2. Véitatcacaccap (x, 2) v6i 0 < x <5
vad<z<w
D[x,z] = C[(x —1) mod 5,z] &
C[(x + 1) mod 5,(z— 1) mod w]
3. Vi tit ca cac bo ba (x, y, z) Vi
0<x<50<y<5vad<sz<w
A'lx,y,z] = Alx,y,z] @ D|x, z]
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Hinh 3. Minh hoa phép bién déi 6
ap dung cho tung bit

Nhu di thdy trong thuat 1, bién doi 6 su
dung cac phép toan trén bit. Didu ndy 1a mot loi
thé trong cai dat cimg hoa. Tuy nhién bién dbi
ndy ciing co thé cai dat hiéu qua bang phan
mém trén moi trudng cac thanh ghi khic nhau
tiy theo gié tri ctia tham s6 w trong bang 1. Do
do, trong muc nay ching t6i sé phan tich kha
nang cai dat cua bién d6i 6 dua theo quan diém
phan mém.

Chung ta thay rang, phép tinh cac gia tri C &
budc 1 cua thudt toan 1 khong phu thudc vao
toa d0 y cua bit trang thai. Pay l1a phép toan
cong cac bit & mot cot. Khi ghép tat ca cac bit
trong mdi lane theo toa do z va cong tt ca cac
lane trong mot sheet ta s€ nhan dugc cac véc to
C* ¢6 d6 dai w bit:

C*[x] =@®j-, lane(x,y) = lane(x,0) @

lane(x,1) @ lane(x, 2) @ lane(x,3) D

lane(x, 4),

véi |C*[x]] = w,
0<xy<4

Ttr biéu thic tinh cac bit D[x, z]

D[x,z] = C[(x — 1) mod 5, z]®C[(x +

1) mod 5, (z — 1) mod w].
Ta c6 thé tinh véc to D* nhu sau:
D*[x] = C*[(x + 4) mod 5] @ (C*[(x +
1) mod 5] <« 1),
trong d6 |D*[x]| =w,0 < x < 4.

|lane(x, y)| = w,

Do vay 25 lane cua trang thai co thé dugc

tinh béi:
lane(x,y) = lane(x,y) @ D*[x],

trong do, 0 < x,y < 4.

RG rang qué trinh trén cho phép céc thao tac
xu ly qua phép 6 truc tiép trén ca lane. Vi du
véi truong hop d6 dai b = 800, hoac 1600 bit
(twong Ung voi W = b/25 = 32 hodc 64), ta co
thé cai dat phép 6 trén cac mdi truong voi thanh
ghi 32 hoac 64 bit.

B. Bién doi

Hinh 4 va thuat toan 2 du6i day dic ta bién
doi m:

Thudt toan 2: m(A)

Input: mang trang thai A

Output: mang trang thai 4’

Cac bude bién dbi:

1. Véi tit ca cac bo 3 (X, y, z) théa man
didu kien 0<x<50<y<5 va
0<z<w,tadat:

A’[X, Yy, Z]= A[(x + 3y) mod 5, X, z]

2. Return 4.

. > ° X
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Hinh 4. Minh hoa phép bién ddi 1t
ap dung cho mot slice don
Bién dbi 7 thuc chit 1a phép hoan vi cac bit
trén mot slice cua khéi trang théi. Viéc hoan vi
nay la gidng nhau cho toan bo w slice trong
mang trang thai. Nhu vay c6 thé ghép tat ca cac
slice nay va thuc hién hoan vi cac lane trong
khéi trang théi. Theo thuat toan 2, lane[x,y]
chinh la gia tri lane[(x + 3y)mod 5,x]. Do
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vdy, viéc cai dat phan cimg hodc phan mém dbi
v6i bién ddi nay c6 thé dugc thue hién mot cach
don gian.

C. Bién doi p

Thuat toan 3 dudi ddy minh hoa hoat dong
cua bién doi p:

Thugt toan 3: p(A)

Input: Mang trang thai A

Output: Mang trang thai 4’

Céc budc bién d6i nhu sau:

1. Véi tit ca z v6i 0<z<w, ta
A’[0,0,2]=A[0,0,7]
2. bat(x,y)=(0,1)
3. Chot chay tir 0 t6i 23:
a. Véi tit ca z théa mén 0 < z <
w ta dat A’[ x, Yy, z]= A[X, Y, (z-
(t+1)(t+2)/2) mod w].
b. bat[x, y]=[y, (2x + 3y) mod 5].
4. Return A’.

Tac dong caa phép bién ddi p 1a dé xoay cac
bit ctia timg lane theo 1 chidu dai goi la offset,
véi viéc phu thudc vao cac toa do c¢d dinh cua x
va y trong lane. Tuong duong véi tirng bit trong
lane, toa d6 z duoc sira d6i bang cach cong
modulo céc offset theo kich thudce lane.

dat

Bang 1. Céc offset cua p

x=3 x=4 | x=0 |[x=1 |x=2
y=2 | 153 231 3 10 171
y=1 |55 276 36 300 6
y=0 |28 91 0 1 190
y=4 | 120 78 210 66 253
y=3 |21 136 105 45 15

Minh hoa phép bién d6i p véi w = 8 duoc
biéu dién & Hinh 5. Cac nhin chuyén ddi cho
cac toa do ¢ dinh X, y ¢ hinh 4 duoc biéu dién
tuong tu nhu nhu trong hinh 5, twong duog voi
cac hang va cac cot trong bang . Vi du lane[0,0]
dugc miéu ta & gilta cua sheet gitra, con
lane[2,3] duoc miéu ta & dudi cung cua sheet
ngoai cung bén phai.
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Hinh 5. Minh hoa phép bién déi p v&i b=200

Bién doi p thuc chét 1a phép dich cac bit mot
cach doc lap ¢ tung sheet theo tirng lane. Gia tri
dich bit phu thudc vao toa d6 x va y. Do vay cé
thé cai dat don gian trong méi truong phan cing
hozc trén phan mém ddi véi phép bién ddi p.

D. Bién doi

Thuat toan 4 dudi ddy minh hoa hoat dong
cua bién ddi y:

Thugt toan 4: y(A)

Input: Mang trang thai A

Output: Mang trang thai 4’

Nhitng budc bién d6i:

1. Vi tit ca nhitng bd 3 (x, y, z) théa man
nhing didu kién 0<x<50<y<
5va0<z<wtinhA4’[xy,z]=Alx Y, z] ®
((A[(x+1) mod 5,v,z] @ 1) - A[(x+2) mod 5,
y, 2]).

2. Return4’

o

Hinh 6. Minh hoa phép bién déi x
ap dung cho ting row riéng 1¢

& d

Trén thyc té, cac nha thiét ké lya chon y cd
biéu thirc dai sd don gian dé thuan tién cho céc
cai dat cing hoa. Tuy nhién, c¢6 thé ghép cac bit
trén cing 1 lane dé thyc hién. Theo do:
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lane'[x,y] = lane[x,y] @ (lane[(x +
1) mod 5,y] @ (1)) - lane[(x +
2)mod 5, y],
trong d6 (1)" = 1|| ...||1. Véi biéu dién nay,
w lan
bién dbi y co thé thuc hién trén lane va rat
thuén tién trong cai dat ph@in mém.
E. Bién doi

Bién dbi ¢ chi tac dong 1én lane gdc, nghia la
lane c6 toa d6 X = y = 0. Ban chét cua nd 1a
cong vao lane gbc cac hang sd phu thudc vao
chi s6 vong cua hoan vi Keccak-p. Do vdy, bién
d6i nay co6 thé dé dang cai dat trong phan cling
va phan mém.

Phép anh xa t dugc tham sé hoa boi chi sd
vong i,, nhitng gia tri nay dugc xac dinh trong
budc 2 cua thuat toan tinh hoan vi Keccak—plb,
n,] & phan sau. Trong pham vi phép bién déi ¢ &
thuat toan 6 bén dudi, tham sé nay xac dinh
[ + 1 bit cua gia tri lane duoc goi 1a hing sé
vong, va dugc dinh nghia 1a RC. Mdi bit cua
[ + 1 bit dugc tao ra bodi mot ham ma ham nay
dua trén mot thanh ghi dich tuyén tinh c6 phan
héi. Ham nay ky hiéu 1a rc va dugc dinh nghia &
thuét toan 5.

Thudt todn 5: rc(t)

Input: sé nguyén t
Output: bit rc(t)
Cac budc cua thuat toan
1. Néutmod 255 =0, return 1
2. bat R =10000000
3. Choi chay tur 1 toi t mod 255, dat:
3.1. R=0[IR
3.2. R[0]=R[0] & R[8]
3.3. R[4]=R[4] & R[8]
3.4. R[5]=R[5] ® R[8]
3.5. R[6]=R[6] & R[8]
3.6. R=Truncg[R]
4. Return R[0]

Thudt toan 6: «(A.iy)
Input: Mang trang thai A

Chi sb vong iy
Output: Mang trang thai 4’
Cac buoc cua thuat toan:
1. Véi tat ca cac bo 3 (x, y, z) thoa man
didu kiegn 0<x<50<y<5 VA
0 <z<w,tadat:
A’[X, Y, z] = A[X, Y, 7]
bat RC = 0%
3. Chojchaytur0tdi#, tadat
RC[2 -1] = re([j+7i,)
4. Véitatcazthéamin 0 < z < w, ta dit
A’[0,0,z2] = 4°[0,0,z] ® RC|[z]
5. Return4’.

Tac dong cua phép bién doi ¢ 1a dé bién doi
mét vai bit caa lane[0, 0] phu thudc vao chi sé
vong ir. Con lai 24 lane khac déu khéng bi anh
huong bai phép bién doi .

Anh xa ¢ bao gdom viéc thém cac hing s
vong va huéng téi pha vo tinh dbi xiing. Céc bit
cua cac hang s6 vong la khac nhau tir vong nay
dén vong kia va duoc Iay la dau ra cua LFSR co
d6 dai 1on nhat. Céac hang s nay chi duoc thém
trong mot lane cua trang thai. Do d6 su pha vo
nay s¢ duoc lan truyen thdng qua 6 va y doi véi
tat ca cac lane cua trang thai sau mét don.

IV. TINH CHAT MAT MA CAC
BIEN DOl THANH PHAN
TRONG HOAN VI KECCAK-p

Trong muc nay chung t6i xem xét hai tinh
chat mat ma, gom s6 nhanh cua bién ddi tuyén
tinh, va su anh hudng cua cac bit dau vao (hodc
dau ra) 1én cac bit dau ra (hoic dau vao) cua
ham vong.

Doi voi bién do6i tuyén tinh, chung ta chi
quan tam dén su khuéch tan @, bai vi cac bién
d6i m va p khong lam thay doi s luong bit tich
cuc ma chi thay d6i vi tri ciia cac bit nay trong
mang trang thai. Con bién d6i ¢ thuc chét la
phép cong v6i hing sb ddi v6i cac bit trong
lane[0, 0]. Do vay, n6 khong tic dong lén sb
luong bit tich cyc trong ham vong.
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Qéi vO1 viéc xem xét su hanh hu’()rng‘cﬁa cac bit
d@u vao (hoac dau ra) lén cac bit dau ra (hoac
dau vao) cua ham vong, ching t6i s€ thyc hién
bi‘éu dien mdt bit dau ra phu thudc vao cac bit
dau vao.

A. S6 nhénh ciia bién doi 6

Anh xa 6 1a tuyén tinh va dam nhiém vai tro
khuéch trong hoéan vi Keccak-p. Tac dong cua
nd co thé dugc md ta nhu sau: Cong XOR mdi
bit a[x][y][z] trong trang thai véi gia tri chan/lé
(tong XOR céc bit) cua hai cot a[x — 1][-][z]
va a[x + 1][-][z — 1]. Néu khéng c6 bién ddi 6,
hoan vi Keccak-f s& khong ¢6 tinh khuéch tan.
Dbi vai c4c trang thai ma & d6 tong bit trong tat
ca cac cot cua no 1a s6 chan, thi 6 1a dong nhat.
Nhu vay, nhimg trang thdi ma co trong sb
Hamming nhé nhit 14 bang 2, c6 nghia 13 ¢
mot cot ¢ 2 bit tich cuc, cac cdt khac déu chia
céc bit bang 0. Khi d6 s6 nhanh cua bién doi 6
chi la 4. Trong [6], cac tac gia 1ap luan va dua ra
s nhanh nhu vdy. Tuy nhién, dé khing dinh
didu nay ta cin xem xét dé chimg to trong
nhitng truong hop khac, sé nhanh khéng thé
nho hon 4. Ménh dé duéi day s& chi tiét hon vé
van dé nay.

Ménh dé 1: S6 nhanh cua bién d@si 6 trong
hodn vi Keccak-p bang 4.

Chitng minh: Goi A la mang trang thai dau
vao, con A’ 1a mang trang thai dau ra qua bién
doi 6. Khi d6, sé nhanh theo bit cua bién déi 6
duoc xac dinh boi cong thirc
Bg = wt(A) + wt(4") = wt(A) + wt(6(4)).

Xét cac trudong hop sau:

Truong hep 1: wt(A) = 1. Co nghia rang
trang thai A chi c6 mot bit ¢6 gia tri bang 1. Gia sir
bit d6 c6 toa do la (xi, Vi zk): A[xi, Vi zk] = 1.

Khi do,

Clx=x;,z=2,]=1
{C[x *xi,Z2 #F 2] =0
Ttr biéu thirc cua D[x, z], ¢6
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( D[x = (x; + 1)mod 5,z =2z,] =
Clx;, z;] @ C[(x + 2)mod 5, (z;, — 1)mod w]
=1d0o=1

D[x = (x; —1)mod 5,z = (z; + 1)mod w] =
C[(x — 2)mod 5, (z;, + 1)mod w]

\ D Clx,z,]=0D1=1

Con trong cac truong hop con lai cua toa do
X va z, thi D[x, z] = 0. Do vay, cac bit cua trang
thai A’ bang 1, gom:
d A’[xiryj'zk] = A[xi'yjrzk] @

Dlx;,z;] =19 0=1,

o A[(x;+1)mod5,y,z,] =
Al(x; + 1) mod 5,y,z,] D
D[(x;+1)mod5,z,] =08 1=1,
voi 0 <y <5, va

o A'[(x;—1)mod5,y,(z, +
1)mod w] =
Al(x; — 1)mod 5,y, (z;, +
1) mod w] @ D[(x; — 1)mod 5, (z;, +
Dmodw]=0P1=1, v6i 0<y<
5.

Tr day co wt(A) =1+2x |y| =1+ 2 x
5=11 vd By =wt(A) +wt(4) =1+11 =
12 > 4.

Truwong hop 2: wt(A) = 2. Xét cac kha
nang sau:

e Néu hai bit c6 gia tri bang 1 trong trang
thai A cing nam trén hai cot. Khi do tat ca
c4c gia tri C[x, z] déu bang 0, véi 0 < x <
5,0 < z < w. biéu ndy dan toi tit ca cac
gia tri D[x,z] ciing déu bang 0 voi moi
(x,2).Vi

A'lx,y,z] = Alx,y,z] @ D[x,z] = Alx,y,7],
nén wt(A') = wt(A) = 2.
DovayBg =2+ 2 =4.

e Néu hai bit co gia tri bang 1 trong trang
thai A nam & 2 cot khac nhau. Khi d6 lap
luan tuong ty nhu trong truong hop 1, co
Bg > 4.
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Truwong hop 3: wt(A4) = 3.

e Néu ba bit co gia tri bang 1 trong A déu
thuéc mot cot. Khi d6 ta sé tinh duoc
wt(A") = 11 tuong ty nhu trong trudng hop
1.Dovay, By =3 + 11 = 14 > 4.

e Néu ba bit c6 gia tri bang 1 trong A
khong thudc cung mdt cot. Khi dé hodc
chung sé thudc ba cot khac nhau, hodc thude
hai cot khac nhau. Lap ludn tuong tu ta
cling s€ c6 By > 4.

O cac trudng hop con lai, khi ma we(4) >
4, ta s€ luon ludn c6 By = wt(A4) + wt(4') >
4. Do vay s6 nhanh cua bién déi tuyén tinh 6 1a
bang 4.

B. Su phu thuéc cac bit dau vao va dau ra cia
ham vong trong hodn vi Keccak-p

Viéc xem xét sy lan truyén giira cac bit dau
vao/ra, hay néi cach khac sy phu thudc 1an nhau
cua cac bit dau vao va dau ra 1a mot tinh chat
quan trong trong thiét ké cac nguyén thuy mat
ma. Trong [6], c4c tac gia ndi rang, khi két hop
tang tuyén tinh vai bién doi y trong ham vong
ctia hoan vi Keccak-p, thi mdi bit tai dau vao
cta ham vong c6 kha nang anh hudng téi 31 bit
tai dau ra va mdi bit tai diu ra cta ham vong
phu thudc vao 31 bit dau vao cta no. Tuy nhién,
khi xay dung chuong trinh thuc hién ham vong
cua hoan vi Keccak-p, ching t6i da tim ra rat
nhiéu trang thai, ma khi thay doi 1 bit dau vao
hodc dau ra s& 1am thay d6i 32 hodc 33 bit dau
ra hodc dau vao tuong ung. Mit khac khi biéu
dién sy phu thudc cac bit dau ra boi cac bit dau
vao chung t6i cling nhan dugc cac danh giad
tuong tu. Ménh dé sau day sé chi tiét van dé
nay. O day ching toi chi chang minh céc két
qua cho truong hop hoan vi Keccak-p trong
chuin ham bam SHA3, c6 nghia riang lya chon
gidtriw =64 vab = 1600.

Ménh dé 2. Béi véi bién doi vong trong
hodn vi Keccak-p ciia ham bam SHA-3 c0:
e 128 bit dau ra (hodc dau vao) phu thude
vao 32 bit dau vao (hodc dau ra);

e 1472 bit dau ra (hodc dau vio) phu
thudc vao 33 bit dau vao (hodc dau ra).

Chung minh. Trong ching minh nay chiing
t61 s& xem xét su anh hudng cia cac bit dau vao
1én 1 bit ddu ra bang céach biéu dién biéu thuc
mdi lane dau ra qua céc lane dau vao. Tir do
cho phép nhan duoc cac danh gia vé su phu
thuoc cua céc bit dau ra vao cac bit dau vao. Xét
lane c6 toa do (x,y) bat ky, 0 < x,y < 4. Va
thuc hién biéu dién nod qua cac anh xa
x L™t p~t va 671 trong bién d6i vong cua
hoan vi Keccak-p.

1

lane[x, y] X, lane [x,y]
@ lane[(x + 2)mod 5,y] B
@ lane[(x + 1)mod 5, y]
“lane[(x + 2)mod 5, y|

5 lane[(x + 3y)mod 5, x]
@ lane[(x + 3y + 2)mod 5, (x + 2)mod 5]
@
@ lane[(x + 3y + 1)mod 5, (x + 1)mod 5] -
lane[(x + 3y + 2)mod 5, (x + 2)mod 5]

?, (lane[(x + 3y)mod 5,x] >> a)
A
@ (lane[(x + 3y + 2)mod 5, (x + 2)mod 5] >> b)
B
@ (lane[(x + 3y + 1)mod 5, (x + 1)mod 5] >> c) -

C
*(lane[(x + 3y + 2)mod 5, (x + 2)mod 5]
>> b)
=A@BDC: B,
trong do a, b, ¢ 1a cac gia tri offset duoc quy
dinh bai bién d6i p. Trong truong hop w = 64
coa+b+c.
Qua bién d6i 671, ta co,
Déi véi biéu thic A:
A — (lane[(x + 3y)mod 5,x] > a)
@ (D*[(x + 3y)mod 5] > a) =
= (lane[(x + 3y)mod 5,x] >> a)
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D (C*[(x+3y+4)mod5 > a) D
D (C*[(x+3y+1)mod5 <« 1)>a)=
= (lane[(x + 3y)mod 5, x] >> a)
@ (C[(x+3y+4)mod5 > a) P
@ (C*[(x+3y+1mod 5) » (a—1)) =
= (lane[(x + 3y)mod 5,x] >> a) @

4
z (lane[(x + 3y + 4)mod 5,i] >> a) @

i=0

Z((lane[(x + 3y + 1)mod 5,i])
i=0
> (a—1)).

Déi vé6i biéu thire B:
9—1
B —

(lane[(x + 3y + 2)mod 5, (x + 2)mod 5]
>> b) ®

4
Z (lane[(x + 3y + 1)mod 5,i] > b) @

i=0

Z((Zane[(x + 3y + 3)mod 5,i])
i=0

> (b —1)).

Doi v6i biéu thuce C:
9_1
C —

(lane[(x + 3y + 1)mod 5, (x + 1)mod 5]
> ¢) D

4
Z (lane[(x + 3y)mod 5,i] > ¢) &
i=0

((lane[(x + 3y + 2)mod 5,i])

4

=0
» (c—1)).

Ta thay rang phép dich trong mdi lane & maoi
biéu thirc A, B hodc C cho ta toa d6 z duoc dich
di, hay néi cach khac, phép dich thé hién xem
c4c toa d0 x,y cua trang thai A[x,y,z] nam &
slice nao.
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Cac gia tri dich trong mdi lane xac dinh béi:
a = of fset[(x + 3y)mod 5, x]
b = of fset[(x + 3y + 2)mod 5, (x
+ 2)mod 5]
¢ =of fset[(x + 3y + 1)mod 5, (x
+ 1)mod 5]

Ttr biéu thirc cua A, B hoic C thdy rang mdi
biéu thirc trong tmg phu thudc vao 11 lane. Mt
khac, theo bang offset cua bién ddi p cd cac

truong hop sau:

eTruong hop 1. (x,y)=(0,0): Trong
trueong hop nay ¢ b = 43 va ¢ = 44 la thoa

man didukiégnb = ¢ — 1.

oTruong hop 2. (x,y)=(1,0): Trong
truong hop nay ¢6 a = 44 va b = 43 la thoa

mian diéu kiena — 1 = b.

o Truong hop 3. (x,y) # (0,0) va (x,y) #
(1,0): Trong truong hopndy a #c,a—1 #

bvab #c—1.

Xét cac truong hop trén:
Truwong hop 1: Voi (x,y) = (0,0), co
B = (lane[(0+ 3-0 + 2)mod 5, (0
+ 2)mod 5] >> 43) @

4
z (lane[(0+3 -0+ 1)mod 5,i] > 43) @
i=0

#o((lane[(0 + 3 -0 + 3)mod 5,i]) >
(43-1))=
(lane[2,2] > 43) @ Y1, (lane[1,i] >
43) B Y1, (lane[3,i] > 42).
va
C = (lane[(0+3-0+ 1)mod 5, (0

+ 1)mod 5] > 44) @

Z (lane[(0 + 3-0)mod 5,i] > 44) @
i=0
£o((lane[(0 + 3 -0 + 2)mod 5,i]) >
(44-1))=
(lane[1,1] >> 44) ® ¥}, (lane[0,i] >
44) @ Y1, (lane[2,i] >> 43) =
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4
(lane[1,1] > 44) @ z (lane[0, i] >> 44)
i=0
@ (lane[2,0] > 43) &
@ (lane[2,0 = 1] >> 43)
@ (lane[2,2] > 43)
@ (lane[2,3] > 43) &
(lane[2,4] >> 43).

Nhu vay, biéu thic cua B va C ¢ 1 lane
chung (mau dam trong biéu thuc & trén). Do
vay, biéuthtc A@B@C-Bsécoll+11+
10 = 32 lane tham gia. Két qua 1a s& c6 64 bit &
dau ra co toa d6 (x,y,z) = (0,0,2),0 < z < 63
phu thudc vao 32 bit dau vao (c4c bit nay thudc
lane[0,0]).

Truong hop 2: Véi (x,y) = (1,0), ta thyc
hién phan tich twong ty nhu trong truong hop 1.
Khi d6, trong biéu thirc ctia A va B s& ¢6 1 lane
chung la lane[2,1] > 43. Do vay, cling sé& cd
64 bit dau ra trong lane[1,0] phu thudc vao 32
bit dau vao.

Trwong hop 3. (x,y) # (0,0) va (x,y) #
(1,0). Khi d6 ta c6 cac két qua sau:

e Cac toa do z trong (lane[(x+

3y)mod 5,x] > a) cua A va trong mdi

lane  trong  tbng * o (lane[(x +

3y)mod 5,i] > ¢) cua C |a nam trén cac

slice khac nhau (¢ day xét i = x), vi phép
dich cung 1 lane di hai vi tri khac nhau.

e Cac toa do z trong mdi lane trong tong

£ o((lane[(x + 3y + Dmod 5,i]) >
(a— 1)) ctia A va trong mdi lane twong tmg
* o (lane[(x + 3y +
1)mod 5,i] > b) cua B ciing nam trén cac
slice khéac nhau, vi phép dich cung 1 lane di
hai vi tri khac nhau.

trong téng

e Céc toa d6 z trong mdi lane (lane[(x +

3y 4+ 2)mod 5, (x + 2)mod 5] > b) cula

B va trong mdi lane trong tong
£ o((lane[(x + 3y + 2)mod 5,i]) >

(c — 1)) ctia C ciing ndm trén cAc slice khac

nhau (voi x #0 va y #0) (6 day xét

i = (x+2)mod5), vi phép dich cung 1
lane di hai vi tri khac nhau.

Hay noi cach khéc, biéu thic A, B va C
khong chtra cac lane chung. Tur day ta co ket
qua rang 1600 — 2 X 64 = 1472 bit dau ra phu
thudc vao 33 bién dau vao. Cac bit nay nam trén
23 lane ¢o6 toa do (x,y) # (0,0) va (x,y) #
(1,0).

V. KET LUAN

Trong bai bao nay, chung t6i tip trung
nghién ctru phan tich mot s6 tinh chit mat ma
ciia cac bién doi thanh phan trong hoan vi
Keccak-p ciia chudn ham bam SHA-3. Déi véi
bién ddi thanh phan ban dau ching t6i mé ta
hoat dong, sau do dua ra nhan xét vé kha nang
cai dat hiéu qua trén phan mém cua ching.
Riéng voi dai lugng sé nhanh cua bién doi @
chung t6i da lam tuong minh két qua vé& sb
nhanh bang 4 cua nd. Ngoai ra, khi két hop tang
tuyén tinh véi bién @i phi tuyén y, ching toi
cling chinh xac hoa lai vé s6 lugng cac bit dau
ra phu thudc vao cac bit dau vao da duoc dua ra
trong [6]. Cu thé di tim ra 128 bit dau ra &
lane[0,0] va lane[1,0] phu thudc vao 32 bit
diu vio, 1472 bit & nhitng lane con lai phy
thudc vao 33 bit ddu vao ctia ham vong.

Tir day, c6 thé dwa ra mot hudng nghién ciu
dé ting sb bit phy thudc giita dau vao va dau ra
cua ham vong, do la st dung cac S-hop co bac
dai s6 16n hon so vai S-hop trong anh xa y cua
Keccak-p. Tuy nhién diéu nay c6 thé anh huong
dén kha nang cai dat tong thé cua thuat toan, do
vay can phai tiép tuc nghién ctru khi xem xét
céc dé xuat cu thé cta S-hop 5 bit.
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