Nghién ciru Khoa hoc va Cong nghé trong linh vuC An toan théng tin

Vé mét s6 diém yéu cia PKCS#11
va giai phap khac phuc

Tom tit— PKCS#11 da dwgc chip nhan rong
rai trong cong dong ‘nhirng nha nghién ciru va phat
trién cac thiét bi phan cirng an toan mat ma, trong
d6 c6 thé ké dén cac hang cung cap cac san pham
bao mat va an toan thong tin nhw Utimaco, Safenet,
Thales, AEP. Trong bai bao nay, chung toi tong hop
mot s6 diém yéu tiém ning doi véi sy an toan cia
chuian PKCS#11 (phién ban 2.20), véi vai tro 1a mot
giao dién lap trinh &ng dung cho mat thiét bi phan
cling an toan mat ma. Trén co s& d6, ching toi phin
tich sy anh hwéng va dwa ra cac giai phap cho céc
nha phéat trién nham khic phuc nhimg diém yéu
néu trén.

Abstract— PKCS # 11 has been widely accepted
in the community of researchers and developers of
cryptographic security hardware devices, which
includes companies providing security and
information security products such as Utimaco,
Safenet, Thales, AEP. In this article we summarize
some potential weaknesses for PKCS # 11 (version
2.20) security, as an application programming
interface for a hardware security device. We
analyze the impact and provide solutions for
developers to overcome the above weaknesses.

Tir khéa— PKCS#11; Thiét bi mat ma an toan
phin cing, Piém yéu.
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. GIOI THIEU

Cong ty RSA Security dd phat trién va ban
hanh mot bd cac tiéu chuin mat ma khoa cong
khai (Public Key Cryptography Standards -
PKCS). Cac tiéu chudn trong bd nay d& cap dén
nhiéu khia canh trong trién khai tng dung mat ma
khoa cong khai. Vi du: tiéu chuian ma hoa RSA
PKCS#1, tiéu chudn md hoa dua trén mat khau
PKCS#5, tiéu chuan cU phap thong tin khoa
PKCS#8, tiéu chuan giao tiép thé (token) mat ma
PKCS#11 [1].

Bai bdo dugc nhan ngay 2/6/2017. Bai bao dugc gui cho
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va nhan dugc y kién ddng ¥ ding cta phan bién thir hai vao
ngay 19/7/2017.
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Tiéu dé ciia chuan PKCS#11 da thé hién muc
tiéu thiét ké va noi dung ma chuan dé cap 1a “cung
cap mét giao dién chudn giita cdc ing dung va
cac thiét bi mat ma@” va tai cung thoi diém “cho
phép chia sé tai nguyén trong quan hé lan nhau
gitta cdc img dung va cdc thiét bi”. Trong thuat
ngit dugc sir dung bdi PKCS#11, mét thé (token)
14 mot thiét bi luu trir cac dbi tugng va thyc thi
cdc tac vu mat ma. Pay la dac tinh logic chu
khong phai 1a dac tinh vat 1y. Trong d6, mot thiét
bi c6 thé bao gdm mot sb the logic riéng biét. Khi
mudn st dung mot the, trudc hét nguoi dung phai
thlet 1ap mot phién lam viéc voi thé, diéu nay yéu
cAu ngudi dung phai ding nhap va duoc xéac thuc
d6i v6i thiét bi. Sau d6, nguoi ding co thé sir
dung chirc ning duoc cung cap boi the, bang cach
thuc hién cac 101 goi ham thong qua giao dién hay
giao dién 1ap trinh ung dung (Application
Programming Interface - API). Cac ddi tuong
dugc dac trung hoa thanh cac ddi tuong thé (token
objects) hodc cac dbi twong phién (session
objects).

Trong lich sur phat trién, hau het cac khia canh
can thlet d6i voi mot chuén giao tiép gitra cac nha
phat trién thiét bi va nhimg nguoi trién khai tmg
dung di dugc nghién ctru ddy du, nén hau hét cac
hiang ndi tiéng trén thé giGi dd chap nhan
PKCS#11 nhur mdt chuan giao dién lap trinh ting
dung cho cac san phdm bao mét va an toan thong
tin. Vi du: cac hang nCipher, IBM, Thales,
Rainbow, Utimaco, Safenet, AEP.... Tuy nhién,
cling xudt phat tir sy diy du, tinh da dang ma
chuan hd trg d din dén mot sb van dé “khong rd
rang” giy nén nhiing “bay phuc tap” danh huong
dén do an toan khi trién khai cai dat, sir dung
trong thuc té.

Viéc phan tich, danh gia dd an toan cuia
PKCS#11, ciing nhu cac cai dat cu thé cua no da
dugc d& cap trong Cac tai lidu [2, 3]. Trong do, tai
lidu [2] da dua ra mot s6 diém yéu ctia PKCS#11
ma ké tin cong co thé khai thac, nhdm nhén duoc
cic théng tin ma theo muc tiéu thiét ké cua
PKCS#11 la duoc bao vé trén cac thé. Cac tai liéu
dugc cong bd sau d6 hau hét tap trung vao viée
mo hinh hoa va trién khai cai dat céc cong cu
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nhim danh gid cic san phdm hién c6 trén thi
truong d6i véi cac diém yéu néu trén.

B6 cuc cta bai bao gém 4 Muc. Sau Muc Gidi
thiéu, Muyc II trinh bay vé mot s6 diém yéu cua
tiéu chuan PKCS#11; Muyc Il dua ra nhiing giai
phap nham khéc phuc cac diém yéu khi thuc hién
xay dung, phat trién cac modun phan clrng mit ma
(Hardware Secutiry Modulo -HSM) st dung
PKCS#11 nhu mét giao dién 1ap trinh ing dung;
Cubi cting Muyc IV 1a mét sb két luén.

1. MOT SO PIEM YEU CUA PKCS#11

A. Co ché kiém sodt truy nhdp
Trong tiéu chuan PKCS#11 dua ra hai kiéu
nguoi dung: cac nhan vién an ninh (Security
Officers - SO) va nguoi dung thong thuong. Nhan
vién an ninh chiu trach nhiém quan tri nguoi dung
thong thuong, vdi cac chic nang nhu: khéi tao
ban dau, x6a cac thé, thay doi mat khau, hién thi
thong tin chung cda thé. Khac vdi nhitng nguoi
dung thong thuong, cac nhén vién an ninh khong
co quyén thuc hién cac tdc vu mat ma. Moi nguoi
ding déu phai dugc xac thuc trude khi truy cap
cac ddi twong va sir dung cac chic ning cua thé.
Diéu nay dat duoc thong qua viée sir dung co ché
xac thyc voi sb dinh danh c4 nhan (PIN), ban chat
14 co ché xac thuc dua trén mat khau. Co ché kiém
soat truy nhap theo chuan PKCS#11 c6 thé dan
dén cac diém yéu tiém ning dudi déy:
e Trong co ché xac thuc dang nhap, sir dung
tén nguoi ding va méat khau gap nhimg diém
yeu tiém nang dbi véi mot sb tan cong tim
kiém mat khau (can cha y trong ngit canh
chung ciia chuan, ngudi ding cé thé thir tat ca
cac mat khau). Bic biét, & day ching ta quan
tdm nhiéu hon dén co ché kiém soat ding
nhap dbi véi SO. Trong céc hé thdng thong tin
quan trong sir dung céc thiét bj phan cting mat
ma (Vi du nhu d6i cac hé thdng PKI cua cac
qudc gia trong d6 c6 st dung cac thiét bi
HSM phuc vu viéc luu trir va thuc thi céc tac
vu mat ma an toan), néu chi mot SO c6 toan
quyén quan tri, c6 thé xay ra tinh trang lam
dung vi tri, thAim quyén caa mot ca nhan, tur
d6 lam ton thuong dén d6 an toadn cua toan bo
hé théng.
e Trong co ché kiém soét truy nhap néi riéng
va trong cac phién lam viéc voi céc thiét bi
no6i chung, thong tin trao ddi khi sir dung cac
ham giao tiép cua PKCS#11 khong dugc bao
vé dé din dén tinh trang ké tdn cong c6 thé
nghe trom, chén, sira dbi ndi dung thdng tin
trao ddi, nham nhan duoc céc théng tin nhay
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cam (khéa, nguyén ligu khoa,..
trén cac thiét bi.
B. Mot s6 diém yéu doi véi API khéa doi xitng
PKCS#11 hd trg cac ham quan ly khoa mat
ma dudi day:
o C_GenerateKey: sinh ra mot khoa bi mat;
e C_GenerateKeyPair: sinh ra cap khoa cong
khai/riéng;
e C_WrapKey: boc mot khoéa riéng hoac
khéa bi mat;
o C_UnwrapKey: ma boc mot khoa da dugc boc;
e C_DeriveKey: din xuat ra mot khoa tir mot
khoa co s0;
Vi du déi véi ham C_WrapKey c6 thé dugc
dung trong cac tinh huong sau:
e Boc khoa bi mat bat ky bang khoa cong
khai RSA.
e Boc khda bi mat bat ky bang mot khéa bi
mat khéc.
 Boc khoa riéng RSA, Diffie-Hellman hoac
DSA bang khda bi mat.
Duo¢i day la cac diém yéu ddi v6i API khoa
d6i xtng, bao gom:

.) duogc luu

Piém yéu thir nhat - khd ndng “phi phép”
khoa: “phu phép” khoa la k¥ thudt sinh bat hop
phap cic khoa trong thiét bi. Bond [4] d4 nhan
dién “phu phép” khoa nhu mot hiém hoa an toan
dbi véi cac thiét bi phin cing mat ma. Bond da
nhan thdy ring, néu cac khéa bi mat dugc luu &
ngoai thiét bi chong can thiép s& din tdi viéc sinh
khoa khong hop phép. Vi du, ddi véi khoa DES,
ké tan cong co6 thé sinh 64 bit ngiu nhién va ding
ham C_UnWrapKey dé nap vao thiét bi, néu viéc
kiém tra tinh chin 1é cua khoa 1a bét budc, thi c¢6 1
trong 2° co hoi “khéa” méi ndy s& co tinh chin 1¢
hop 1€. Nhu vay, cac “khoa” mdi cod thé s& duoc
st dung cho cac chuic ning nhu ma hoa dir liéu,
hay boc cic khoa khac khi xuat ra ngoai thiét bi.

Piém yéu thir hai - lién két khéa: Hiém hoa
nay ban dau ciing duoc dua ra trong [4]. Viéc
thiéu lién két mat ma giira cac nira cua khoa sir
dung trong thuét toan 3DES theo ché d¢ EDE c6
thé dan dén su suy giam Ve do an toan. Y ‘tuong
ctia viéc khai thac diém yéu nay co thé thiy qua
hai kich ban tan cong dudi day:

Trong [5] ¢6 dua ra tin cong chung dbi voi
thiét bi mat ma s dung 3DES theo ché d6 EDE
véi hai khoéa (kq, ky) véi phép ma hoa dir liéu data
dugc thuc hién nhu sau: Ey (Dy,(Ex,,(data))).
Néu ky, ko khong c6 sy lién Kkét mat ma, dac biét 1a
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trong truong hop khong c6 sy kiém tra viée sir
dung lap di 1ap lai cac “nira” khoa, bang cach nao
d6 ké tan cong c6 thé stra doi khoa 3DES thanh
(k1, k1) hodc (k,, ky) thi dir liéu data thay vi dugc
ma hoéa boi thuat toan 3DES vai 112 bit khoéa thi
s€ duoc ma hoa béng thuat toan DES don vdi 56
bit khoa.

Trong [1] ciing gidi thidu tan cong ddi véi cac
thiét bi mat ma su dung 3DES nhu sau:

e St dung ham C_WrapKey dé xuat khoa

3DES la cap cd tht tu (ky, ko), chl y rang mdi

nira duge ma hoa doc 1ap (Exex(K1), Exex(K2))

e Sir dung ham C_UnWrapKey dé nap lai

nira khda thir nhat da dugc xuat nhu mot khoa

c6 do dai don duogc ma hoa & ché do ECB:

Dxex(Exex(K1)) = Ki.

e St dung ham C_UnWrapKey dé nap lai

nia khoa thar hai d3 duoc xuat nhu mot khda

c6 d6 dai don dwoc ma hoa ¢ ché a6 ECB (str

dung ctng KEK); Dex(Exex(K2)) = K.

e Thuyc hién tan cong tim kiém khoa véi mdi

khoa do dai don (Kq, ko) mot cach riéng biét.

Piém yéu thir ba - sw tach biét khéa: Cac d6i
tuong khoa bi méat trong PKCS#11 cho phép chi ra
muc dich khéa dugce st dung cho cac tac vu bao
gom: phép ma héa, giai ma, sinh MAC, kiém tra
MAC, boc khoa va mé boc khoa. Cu thé thong
qua cac thudc tinh trong Bang 1 dudi day:

BANG 1. CAC THUQC TINH KIEM TRA

Thudc tinh Gia tri Y nghia
CKA_ENCRYPT | CK_BBOOL TRUE ni%:o trg' ma
CKA_DECRYPT | CK_BBOOL TRUE né;;lé tro giai

CKA_SIGN CK_BBOOL TRUE néEyhé trg cac

CKA_VERIFY CK_BBOOL TRUE Péu ho tro
B - kiém tra

CKA_WRAP CK_BBOOL | TRUE néu hd trg boc

CKA_UNWRAP | CK_BBOOL TRUE nf]:;i)lso trg mo

Tuy nhién, do cac thudc tinh trén co thé duoc
dac ta mot cach doc lap, diéu nay dan dén rui ro
mat an toan dugc khai thac duéi dang mot tan
cong tach bi¢t khoa. Mot vi du cu thé, gia s khoa
K duoc thiét 1ap cac thudc tinh CKA_WRAP va
CKA_DECRYPT 1a TRUE, ké tin coéng co thé
thue hién:

o Xuat khéa muc tiéu (Kiarger) V6i khoa KEK
la K sir dung ham C_WrapKey, nhan duoc két
qua T = Ex(Ktarger)-

e Giai mi thé¢ két qua sa dung ham

C_Decrypt vai khoa K nhur mot khéa giai ma

dir lieu. Két qua nhan duoc Dk(T) =

DK(EK(Ktarget)): Ktarget-

Trong chuan PKCS#11, thudc tinh ciia mot
d6i tuong khoa bi mat trong cai dit cu thé co thé
sira  d6i thong qua viéc goi ham
C_SetAttributeValue hodc trong tién trinh sao
chép dbi tugng sir dung ham C_CopyObject, nén
ké tan cOng co thé khai thac dé thiét lap cac thudc
tinh néu trén cua cac ddi tuong khoa da tdn tai.

Piém yéu thu tw - cac khoa hodc thudt toan
yéu hon: Trong chuan PKCS#11 hd trg nhiéu
thuat toan voi do dai khoa khac nhau nhu RC2,
DES, IDEA, AES. Hon nira, trong dic ta
PKCS#11 cho phép boc mot khoa bdi mot khoa
thir hai c6 d6 dai ngan hon. Diéu nay s& dan t6i rui
ro mit an toan c6 thé bi khai thac boi ké tin cong
nhu sau: gia s ké tan cong dit muc tiéu khoi
phuc khéa 3DES c6 d6 dai gap d6i k = (ky, ko), anh
ta thuc hién nhu sau:

o Xuét khoa k duoc ma héa bai khoa do dai
don (KEK), nhan duoc T = Exex(K)

e Xuéat khoa do dai don (KEK) dwoc ma hoa

boi ban than né cho két qua Tex =

Exex(KEK), ¢6 thé sir dung thuat toan va ché

d6 yéu hon nhu CKC_DES_ECB.

e Tén cong khoi phuc khéa do dai don KEK.

e Khi khoa d6 dai don KEK bi khoi phuc, ké

tan cong c6 thé khoi phuc khoa c6 do dai gap

ddi ban dau.

Piém yéu thir nam - khong gian khoéa suy
giam: Khi mot ddi twong khoa khong duogc thiét
1ap co “unextractable”, ké tin cong co thé sir dung
co ché CKM_EXTRACT KEY FROM KEY dé
trich mot phan cac bit tir khéa cho trudc dé tao
khoa ngin hon. Tir d6 tac dong lam giam khong
gian khoa trong qua trinh tim kiém khéa muc tiéu.
Vi du, ngudi ta c6 thé trich 40 bit tir khoa dung
cho DES dé tao 40 bit khéa ding cho RC2, sau d6
¢6 thé thuc hién tim kiém boi cac cong cu vét can.
Khong gian khoa thuc sy co thé nho hon, bsi ¢6
c4c bit kiém tra trong khoa DES. Con lai 24 bit (it
hon 3 bit kiém tra) ctia khoa DES ban dau c6 thé
duoc tim kiém doc lap.

Piém yéu thir sau - tim kiém song song:
CKM_XOR BASE AND DATA cung cip mot
phuong phép dé tao mot khoa méi trén co sd thuc
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hi¢n phep XOR céc mau di biét véi mot khoa da
c6. Piéu nay co thé duoc khai thac boi ké tin
cong, nham giam khong gian khoa va tim kiém
khoa muc tiéu thong qua viéc sinh sb luong lon
cac khoa quan hé. Mot vi du cu thé, ké tin cong
can kham phé khoa muc tiéu Kiyger, anh ta thuc
hién nhu sau:
e Sinh tap 2 cac khéa quan hé da biét cua
khéa muc tiéu ban dau {Ki|K; = Ktarget ©
Ay i =1,..,2%0} voi A0 voi i, j <2%° va A,
14 gia tri khac 0.
e Sir dung mdi khéa, ma hda mot mau da
biét (P) va luu két qua trong co so dit liéu co
thé tim kiém {C;|C; = ex,(P),i = 1, ..., 2%¢}.

e Tim khoa bang céach lap cac phép ma hoa

ctia mau da biét (P) va so sanh két qua vai cac

chi muc trong co s& dir liéu.

e Sau khi ther trung binh 2* phép ma héa,

ching ta mong doi s& tim thiy sy twong thich

(tim dwoc khoa K; ma cho dau ra dwoc ma hoa

trong co so dit ligu).

e Khoi phuc khéa muc tiéu ban dau

Ktarget =K; @A

Piém yéu thir bay - Tan céng khéa quan hé:
Ciing nhu & diém yéu thir sau, thong qua viéc sir
dung co ché CKM_XOR_BASE_AND _DATA,
ké tan cong co thé tao mot tap cac khoa quan hé
dé thuc hién tin cong khoa quan hé. Diéu nay c6
thé duoc sir dung dé giam 3-key DES xudng chi
manh hon khong dang ké so voi DES (giam tim
kiém khong gian khoéa t6i 2°° phép toan dé co lap
mot thanh phan khoa). Tan cong c6 thé dugec mod
ta nhu sau: st dung cdp khoa quan hé¢ K; =<
ki, ky ks >, Ky =< k1 @A, k,, ks >, ma hoa ban
rd P voi khéa Ky, va giai ma ban ma vai khéa K,
cho két qua P*. Thi C = Eg, (P), P' = Dy, (C) béi
vay P’ = Dy, (EKl (P)). St dung 3DES & ché do
EDE sé nhan duoc:

P’ = Dy o | Ex, (Dk3 (Ek3 (D, (Ekl(P)))>)

= die,@n (Ex, (P))

Boi vay, k; da bi co lap thanh cong va co thé
dugc khoi phuc doc lép véi k, va ks, cu thé thong
qua tim kiém khoa vét can. Cong viéc yéu cau tim
kiém trung binh 2°° phép toan DES don.

C. M¢t s6 diém yéu doi véi API khéa cong khai

Muc nay tap trung vao viéc xem xét cac tan
cong lién quan dén viéc st dung cac chiic ning
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API khoa cong khai. Chung ta bit ddu bang viéc
xem lai cac chtrc nang ham C_WrapKey va xem
xét viéc boc cac khoa riéng RSA bang cac khoa
d6i xtg.

Trong chuan PKCS#11, mot khoa riéng chi
dugc xuat (va nhap) khong chi chira thanh phan bi
mat va moédun ma con cé ca thanh phan cong khai
va thong tin CRT. Thong tin nay c6 dinh dang
BER theo kiéu RSAPrivateKey ASN.1 duoc quy
dinh trong PKCS#11. Chudi cac byte két qua duoc
mé héa v6i khoa bi mat & ché do CBC va véi phan
dém tuan theo PKCS.

BANG 2. KIEU DU LIEU VA Y NGHIA
CAC THUQC TINH

Kiéu ]
Thugc tinh dir Y nghia
liéu
CKA_MODULUS S616n | Modulo n
CKA _PUBLIC_EXPONENT | S61én | Thanh phan
cbng khai e
CKA_PRIVATE_EXPONENT | S616n | Thanh phéan
bi mat d
CKA_PRIME_1 S616n | Sb nguyén t6
p
CKA_PRIME_2 S616n | Sb nguyén t6
q
CKA_EXPONENT _1 S616n | d mod p-1
CKA_EXPONENT 2 S616n | d mod g-1
CKA_COEFFICIENT S616n | H& s CRT
g-1 mod p

Ban ma CBC duoc giai ma, va dém PKCS
duoc loai bo. Dir liéu nhan dugc sé duoc boc tach
ra kiéu PrivateKeyInfo, va s€ cho ra khoa dugc
boc. Ldi xay ra néu khoa duogc boc ban dau khong
dugc giai ma dang, hoac dir li€u giai ma sau khi
bo dém khong dugc phan tach chinh xéac, hodc
kiéu ctia n6 khong khép vai kiéu khoa duoc xac
dinh trong mau ddi v6i khoa méi. Co ché mé boc
chi dong gop cac thudc tinh dugc xac dinh trong
kiéu PrivateKeyInfo dbi vdi khoa dugc mé boc
méi, cac thudc tinh khac phai dugc chi ra trong
mau, hodc s& liy gia tri mic dinh cua chung.

Piém yéu thir tam - sie dung thudt todn hodc
khoa yéu hon: Viéc lua chon thuét toan khoa ddi
xung (va chiéu dai khoa) dugc str dung dé bao vé
khoa riéng RSA c6 thé dan dén cac tin cong giéng
nhu trong diém yéu thir tu da trinh bay & trén.

Diém yéu thir chin - dinh dang khéa riéng: Dé
tang toc trong tinh toan chir ky s6 thong qua viéc
sir dung dinh 1y phan du Trung Hoa (CRT), nhiéu
cai dat PKCS#11 hd tro kiéu luu khoa riéng gom
tam thanh phan n, p, g, e, d, d mod p-1, d mod g-1
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va g-1 mod p. Tuy nhién, dbi véi viée stt dung
dinh dang khéa gom 8 thanh phan néu trén céc
nguyén thity mat mi c6 thé bi kha nhiéu tan cong,
vi du nhu cac tdn cong dd dugc cong bd trong
[5,6].

Piém yéu thir muoi - sira doi khéa riéng: Ta
cdn xem xét sy tac dong cua viéc thay thé mot
khéi cua ban mi (vi du khéi khoa di duoc boc)
voi mot gid tri khac. Khi khoa dugec md boc, sé&
gdy ra mot khdi twong tng cta ban 1 ciing nhu
cac khdi tip theo c6 cac gia tri khac. Phan con lai
ctia khoa van con nguyén ven. Do dai ciia cac kiéu
dit liéu s6 1on duge ghi dang BER phu thudc vao
kich thudc cuia cac sb 1on (thuong 1a cac sb 512,
1024 hoac 2048 bit). Du ¢ truong hop nao, chung
cling bao gom it nhat mot s6 khoi. Boi vay ke tan

cong co thé sira d6i mot trong cac sd 16n mot cach
ddc lap ddi véi dir liéu khac trong khoa riéng dugc
boc (bao gom dit liéu dém ¢ cudi). Pidu niy co
thé dugc sir dung dé thuc hién céc tin cong phan
tich 16i nhu trong [7].

Piém yéu thir muoi mét - thanh phdn cong
khai nho va khong dém: Do c6 loi thé vé tdc do
khi c¢6 s mil cong khai nho véi trong sO
Hamming thap, trong nhiéu cai dat API cac s6 mil
cong khai dugc chon 1a 3 va 65537. Bén canh do,
PKCS#11 ciing hd trg co ché boc khoa bi mat
dung khoa cong khai va khong st dung ky thuat
dém. S6 mii cong khai nhd, k¥ thuat ma hoa
khong dém, hoic dong thoi ca 1a diéu kién thuan
loi cho kha nhiéu tin cong da duoc cong bd ddi
v6i hé thdng mat ma RSA. Mot vi du minh hoa
don gian: khi boc khda bi mat k ching ta c6 T=k°

mod n. Néu K° < n (tic la e < 229200 < 1092()y
log, (k) 128

thi T = k° Do d6 k c6 thé dwoc khdi phuc la
1
k =Te.

Piém yéu thir muwoi hai - khéa cong khai
“Trojan”: Nhu dd d& cap & trén, cac khoa cong
khai trong PKCS#11 API 1a cac thé rd khong co
cac phép kiém tra xac thuc bd sung. Do d6, co thé
sir dung bat ky khoa cong khai nao lam dau vao
ctia ham C_WrapKey. Piéu nay cho phép ké tin
cong su dung mét khoa cong khai “Trojan” véi
khoa riéng tuong ng da biét (thuong ke tan cong
s& sinh x4c suét ra cdp khoa). Ké tan cong yéu cau
thé PKCS#11 xuit mot khoa muyc tiéu k dudi khoa
cong khai ma anh ta cung cdp, nhan dugc phuc
dap T =k°® mod n. Vi anh ta c6 khéa riéng d twong
g, nén anh ta dé dang khoi phyc k. Phuong phép
don gian nay c6 thé dugc sir dung dé khoi phuc tat

ca cac khoa co thé xuit ké ca ching 1a khoa ddi
xung hay khoa riéng.

Piém yéu thir muwoi ba - khoa duwoc boc
“Trojan’’: Tuong ty nhu st dung cac khoa cong
khai khong dugc chung thyc, diém yéu nay chinh
la khong c6 phuong phap dé kiém tra rang thé
khéa duoc boc thyc sy 1a xac thuc. Do do, cho
trudc mot thiét bi hd trg PKCS#11 chira khoa
riéng (d, n), va kién thirc vé gi tri ciia khoa cong
khai (e, n), ké tn cong chon mot khoa k tly ¥, sau
d6 boc dudi khoa cong khai da biét dé co T = k°
mod n. Sau d6 ké tdn cong s& goi ham
C_UnWrapKey cung cap khoa dugc boc Trojan T
va tham chiéu dén khoa riéng bén trong thiét bi.
Thé PKCS#11 tinh T mod n = k va nhap khéa da
biét k nhu mot khoa méi vao trong hé thdng. Sau
d6 k duoc st dung dé xuit cac khoa khac tir thiét
bi, ma anh ta c6 thé giai md va khoi phuc. Nhu
vay, ton tai mdt yéu cau nham cung cap cong cu
cho viéc kiém tra tinh xac thyc va ngudn goc cua
khoéa duoc boc.

Ngoai ra, néu khoa d6i ximg dugc boc boi
khoa cong khai khong chira cac thanh phan tach
biét ciing gip phai diém yéu nhu diém yéu thu ba.

l1Il. PHAN TiCH SU' ANH HUONG VA
DE XUAT GIAI PHAP KHAC PHUC

Muoi ba diém yéu da duoc liét ké & trén hau
hét déu xuat phat tir viéc ke tan cong co6 quyén
truy nhap vao thiét bi, hodc can thiép vao thong
tin trao ddi giita Gmg dung va thlet bi trong qua
trinh thuc hién mot phién. Do d6, can xem xét kha
ning ting cuong co ché kiém soat truy nhép va
bao vé phién lam viéc giira tmg dung va thiét bi.
A. Déi véi co ché kiém sodt truy nhdp

Chuan PKCS#11 cho phép cac nha phat trién
tang cuong thém cac ky thuat kiém soat truy nhap
hoic thay thé k¥ thuat kiém soat truy nhap nguoi
ding ma chuin khuyén céo boi cac ky thuét tuy
bién khac cua khach hang. Dudi ddy, chung t6i dé
xuit mot sd giai phap nham ting cuong cho cac
ky thuat kiém soat truy nhap ngudi dung khi xay
dung phat trién API dya trén PKCS#11.

Péi véi viée kiém sodt truy nhdp SO: theo
chuin PKCS#11 mdt SO khéng co quyén thuc
hién cac tadc vu mat ma trén thé, nhung lai dugc
thém méi ngudi ding va co thé thay doi mat khau
ctia ngudi dung hop phép da ton tai. Nhu vay mot
SO khong trung thyuc cé thé thay mat khau cia
mot nguoi ding boi mot gia tri da biét, nham thuc
hién cac tac vu mat ma vai vai tro 1la nguoi dung
d6. Dé tranh trudong hop rui ro khi dit sy an toan
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cua ca mot hé théng vao mot dbi tuong quan tri
duy nhat (ddc biét 1a dbi voi cac hé thong thong
tin 16n sir dung cac HSM) chung ta co thé thay thé
co ché kiém soat truy cap cia SO st dung mat
khau boi mot lugec d6 ngudng, chang han nhu
luge do chia sé bi mat cua Shamir [8]. Vi viée
lwa chon cac tham s6 (K, n) hop 1y cho luoc dd
chia sé bi mat cia Shamir chung ta c6 thé dua ra
ngudng k dii 16n dé cac nhan vién an ninh c6 thé
hop tac va déng thuan nhim dat dugc thAm quyén
truy nhap va thuc thi tic vu. Pong thoi cling c6
thé dua ra ngudng thiéu sb dé cac nhan vién an
ninh ¢6 thé phu quyét muc dich trén.

Déi véi viéc kiém sodt truy nhdp nguoi ding
théng thwong: trén co so khuyén céo cua
PKCS#11, chiing ta c6 hai giai phap nham ‘nang
cao d¢ an toan trong kiém soat truy nhép d6i voi
nguoi dung thong thuong: Thir nhét, thay thé hoan
toan co ché kiém soat truy nhap sir dung mét khau
béang co ché kiém so4t truy nhap manh hon nhu co
ché sir dung mat ma khoa cong khai, sir dung céc
ham kiém tra,...; Thir hai, gia ¢6 co ché kiém soat
truy nhap chuan da khuyén céo, dong thoi két hop
v6i luge dd ma hoa dua trén mat khau, nhim bao
v¢ khoa bi mét, khoa riéng luu trén thiét bi, nhu
mot sd san pham thwong mai hién dang ap dung.
Trong bai viét nay, chung 61 gi6i thi¢u chu yéu vé
giai phap thir hai, cu thé nhu sau:

e Dé tang cuong co ché kiém 'soat dua trén
mat khau, c6 thé ap dung mot s6 giai phap ky
thuat nhu: dat ra yéu cau vé d6 manh cua mat
khau; khi sb lan thir /dang nhap that bai dat
ngudng cho trudc, thiét bi s& “nghi” trong mot
khoang thoi gian, truge khi cho phép tién trinh
dang nhap lai (khdng ap dung viéc khoa thiét
bi khi sb lan dang nhap thét bai dat ngudng vi
nhu vay d& dan dén cac tan cong tir chdi dich
vu DD0S)....
o Dé két hop giita co ché kiém soét truy nhap
V6i co ché bao vé cac thong tin nhay cam luu
trén thiét bi (khda, nguyén liéu khoa,...) ching
ta c6 thé sir dung cac luge dd ma hoa duya trén
mat khau [9]. Ddi véi viéc st dung luge dd
ma hoa dya trén mat khau ngoai nguyén thay
ma khéi, chiing ta can cd su lya chon hop Iy
cac tham sb (ham PRF, d6 dai mat khau, sé
lan l1ap ¢ va do dai salt) cho ham dan xuét
khoa dwa trén mat khau dé luge d6 dat dugc
d6 an toan mong mudn.

Péi véi viéc bdo vé thong tin trao doi trong
mét phién: d& dam bao thong tin trao doi trong
mot phién dugc bao mat va xac thuc co thé thiét
lap viéc st dung cac giao thuc SSL/TLS,
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IKE/IPSec,. ..
thiét bi.

gilra g dung cta nguoi dung va

B. Ddi véi cac API khoa mét mé

DPoi voi diém yéu thir nhdt “phti phép” khoa
khong dan dén viéc truc tiép tiét 10 thong tin vé
“khoa” dugc dung cho viéc boc khoa khac cling
nhu trong ma héa di li€u. Tuy nhié€n, véi viéc
“phu phép” thanh cong cac khoa da chi ra su
khong chét ché trong qua trinh quan ly va st dung
khoa thong qua cac APL. Nghiém trong hon, thong
qua “phti phép” khoa, ké tin cong cé thé thay thé
thanh cong cac khoa bi mat da duoc klem tra cac
tiéu chuan vé mat ma boi cac “khoa” ngau nhién
khac. Dé khic phuc diém yéu nay, c6 thé ap dung
cic co ché xac thuc thong tin khoa rd trude khi
dua vao st dung, thong qua viéc st dung MAC
hoic chir ky sd.

Poi véi diém yéu thir hai: qua hai kich ban tan
cong dugc dua ra trong [2, 4], chung ta thdy diém
yéu thr hai chi ap dung voi cac nguyén thiy mat
khoa ddi Xxtng sir dung khoa gom ha1 hoac nhleu
thanh phan khac nhau khéng co6 sy “gin két”.
khic phuc diém yéu nay, giai phép chung la can
ap dung co ché dam béo tinh “gin két” giita cac
thanh phan cua khoéa sau khi d3 boc. Vi du nhu sir
dung MAC hoic chir ky sé nhu trong diém yéu
thi nhat. Riéng ddi v6i cac thiét bi phan cung mat
ma chuyén dung st dung trong cac hé thong thong
tin can do an toan cao co thé bo qua su hd tro cta
cac API dbi véi 3DES, bang cach loai bd cac co
ché CKM_DES3 ECB, CKM_DES3 CBC, ...

Poi véi diém yéu thir ba: diy 1a mot diém yéu
khé nghiém trong, trong qua trinh xay dung va st
dung cac API c6 thé dan dén viéc bi 16 khoa bi
mat. Giai phap chung va tuan thi chudn PKCS#11
nham khéc phuc diém yéu nay 1a khong cho phép
stra ddi thudc tinh ctia mot dbi tuong khoa bi mat
thong qua viéc goi ham C_SetAttributeValue hoac
C_CopyObject.

DPéi véi diem yéu thir tw: diém yéu nay cua
PKCS#11 twong tu diém yéu da dugc dé cap dén
trong tin cong “Cipher Suite Rollback” déi
SSL/TLS. Phuong phap chung nham khic phuc
diém yéu nay la chi hd trg cac thuat toan, do dai
khoa c6 d6 an toan twong duong, théng qua cac
dinh nghia dang CKM_<NAME> <MODE>. i
VGi cac thiét bi phan clmg mat ma chuyén dung
tham chi chi nén dung mdt thudt toan ma hoa khoa
d6i xtng duy nht.

Péi véi diém yeu thir nam: ngay trong giai
phép khic phuc diém yéu thu tu da bao gdbm mot
phan giai phap khic phuc diém yéu thir nim. Tuy
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nhién, dé tranh truong hop mot khoa du’qg: sin’h
bdi mot khoa khac da ton tai, chl'}ng to1 dﬁ xuat
giai phap khong sir dung cac co ché dan xuat khoa
duoc dinh nghia boi:
o CKM_CONCATENATE_BASE_AND_K
EY, dan xuat mot khda bi mat tir két qua noi
hai khéa bi mat da co.
o CKM_CONCATENATE_BASE_AND_D
ATA, dan xuat mot khoa bi mat tir két qua noi
dir liéu vao khéa bi mat da chi ra.
o CKM_CONCATENATE_BASE_AND_B
ASE, dan xuat mc}t khéa bi mat tr két qua
thém dir liéu vao tién t6 khoa bi mat da chi ra.
o CKM_XOR_BASE_AND_DATA, la ky
thuat ho tro kha nang dan xuat mot khoa bi
mat thong qua thuc hién phép XOR khoa
dugc tro boi handle khoa co sé va dit liéu.

o CKM_EXTRACT_KEY_FROM_KEY,
cung cap kha ning tao mot khoa bi mat tir céc
bit cia mét khéa bi mat khac.

Doi véi diém yéu thir sau va thir bay: cac diém
yéu nay xudt phat tr viéc hd tro co ché
CKM XOR_BASE AND DATA nhiam cung cip
phuong phép dé tao mot khoa trén co s& XOR
mau di biét véi mot khoa da co, nén giai phap
khic phuc hiém hoa th nim di bao ham giai
phap khic phyc hiém hoa thir sau va thir bay.

Poi véi diem yéu thir tam: diém yéu nay xuat
phat tir viéc lya chon cac bg thudt toan mat ma
khong cung do an toan, khi d6 co thé xay ra
truong hop mot khoa riéng sir dung cho luge dd
chir ky s6 ¢co do an toan 2'*® dugc boc boi thuat
toan mat ma khoa d6i xtng co6 do an toan 2* va
duoc xuit ra ngoai thiét bi. Bé khic phuc diém
yéu nay, khi cai dit, phat trién giao tiép PKCS#11
can lya chon thuét toan boc khoa riéng (trude khi
xudt ra ngoai thiét bi) c6 do an toan twong duong
v6i hé thong mat ma khoa cong khai sir dung khoa
riéng d6 c6 thé cung cép, ching han dé boc khoa
riéng RSA-3072 bit chi hd trg cac co ché c6 do an
toan tdi thiéu CKM_AES 128. Vé d6 an toan
tuong duong cua cac thuat toan mat ma, da duoc
trinh bay trong NIST SP 800-57 [10].

Déi véi diém yéu thir chin: mic du chuén
PKCS#11 dinh nghia d6i tugng khoa riéng RSA
gdm 8 thudc tinh phuc vu cho viéc luu trir khoa
riéng gdm 8 thanh phan (n, p, g, e, d, d mod p-1, d
mod g-1 va g-1 mod p). Tuy nhién, chuén ciing
cho phép lya chon giai phap luu khoa riéng RSA
chi gdm hai thanh phan (n, d) st dung cac thudc
tinh CKA MODULUS va CKA PUBLIC_EXPONENT.

Do vy, chung t6i dé xuit st dung giai phap luu
khoa riéng RSA gdm hai thanh phan (n, d) nhim
khéc phuc hiém hoa thir chin. Can cht y, trong cai
dat, ngoai viéc loai cac thudc tinh con lai nhu
CKA_PRIME_1, CKA_PRIME_2,... khoi dinh
nghia d6i twong khoa riéng RSA thi ciing can loai
b6 co ché sinh khoa RSA cho dau ra khéa riéng
gom 8 thanh phan, ciing nhu viéc tinh toan trong
cac luge dd giai ma/ky ma hd tro kiéu tinh toan sir
dung 8 thanh phan cua khoéa riéng.

Déi véi diém yéu thir meoi: dé khic diém yéu
nay c6 thé sir dung cac ki thuat nham dam bao
tinh toan ven cua khda riéng nhu ham bam mat
méi, MAC. Tuy nhién, can luu y ring, khoa riéng
khi dugc Iuu bao gio cling dugc ma hoa boi thuat
toan mat m3 khoa bi mat véi mot ché dé dinh
truée. Do vy, ching toi dé xuit bd sung ché do
vira ma héa vira xac thyc sir dung cho viéc bao vé
khoa riéng trong ché do vira ma héa vira xac thuc.
Chu ¥ rang, PKCS#11 chi hd trg hai ché do ddi
v6i ma khéi la ECB va CBC.

Déi véi diém yéu thir muoi mét: day 1a diém
yéu chung d6i v6i hé théng mat md RSA. Diém
yéu nay co thé bi ké tin cong khai thac khi xay ra
mot trong hai truong hop: sé mii cong khai phai
nho hoic luge d6 ma hoa khoa cong khai khong
c6 thao tac dém (padding). Do vay, giai phap
chung dé khic phuc tin cong nay da dugc mo ta
trong Muc II, khi khai thic hiém hoa thir muoi
mot 1a dam bao dong thoi ca hai didu kién khong
x4y ra.

o Dbi véi diéu kién thir nhat theo NIST 186-

4 s mii cong khai phai I6n hon 2'°. Tuy

nhién, chung toi dé xuat khi dung thiét bi bao

mat phan cing véi céc ing dung thuong mai
chiing ta c6 thé sir dung cac s6 mii bi mat e ¢

32 bit, con dbi voi cac thiét bi phan cung

chuyén dung, ching ta c6 thé sir dung cac s6

mii cong khai 16n hon, chang han ti thiéu 160

bit. Can chi y rang khi dua diéu kién véi do

dai toi thiéu cua s6 mii cong khai e, can phai
xem xét trong mdi quan hé véi do 16n cua s6

mil bi mat d.

e D6i voi didu kién thir hai, trong chuan

PKCS#11 hd tro hai co ché sir dung khéa

cong khai dé boc céc khda bi mat sir dung cho

cac nguyén thay mat ma khoa ddi ximng, gom:

CKM_RSA PKCS va CKM_RSA_X 509.

Trong d6, co ché CKM_RSA_X_509 khdng

sir dung ky thuat dém, chi ding RSA & dang

nguyén thay. Do vy, chung t6i d& xuat khong
sir dung co ché CKM_RSA_X_509.
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Doi véi diém yéu thir muoi hai: diém yéu nay
xuat phat tr nguyén nhén trong chuan khong yéu
cau kiém tra mot khoa cong khai co tham quyén
dung dé boc khoéa, trudc khi dugc xuét ra ngoai
thiét bi ‘hay khong. Do vdy, giai phap de khic
phuc diém yéu nay l1a khoa cong khai can dugc
ching thue trude khi dung va trong qua trinh dung
phai co thao tac kiém tra vé tham quyén boc va
xuét khoa ra ngoai thiét bi.

Doi véi diém yéu thir mueoi ba: tuong ty nhu
d6i v6i diém yéu thir mudi hai, dé khic phyc diém
yéu thtr muoi ba can ap dung co ché xac thyc ddi
v6i cac khoa bi mat duge boc boi cac khoa cong
khai, cling nhu chimg thuyc va kiém tra thim
quyén cua khoa cong khai khi sir dung khoa riéng
tuong Gng dé mo boc (st dung ham
C_UnWrapKey) mot khoa dbi xtng.

IV.MOT SO KET QUA THUC HANH
Pé minh hoa cho viéc trién khai mot sd gidi
phép da trinh bay trong Muyc 1II, chung toi xay
dung m6 phéng mot thiet bi HSM st dung KIT
FPGA ZC706.

PC (Windows/Linux)

Admin Tool Application

/

!

PKCS#11 Lib

@ USB/Ethernet

HSM (KIT FPGA ZC706)

ARM

PKCS#11 Lib

SRAM FPGA

Hinh 1. M6 hinh thiét bi HSM
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Mb hinh thiét bi HSM dwoc mo ta trong Hinh
1, bao gom:

e Admin Tool: Cong cu quan tri (cac chuc
nang cua SO trong chuan PKCS#11).

e Application: Cac ung dung do ngudi dung
phét trién st dung c&c chuc nang ctia HSM
théng qua giao dién PKCS#11.

e PKCS#11 Lib: Thu vién hd tro cac ham
giao tiep dya trén chuan PKCS#11.

e CryptLib: Thu vién hd trg mot sb thuat
toan lugc d6 nhu RSA-PSS, RSA-OAEP,
ECDSA, AES, SHA-2, ...

e FPGA: Thuc hign mot s6 phép tinh toan

nhu: 1y thua modun, phép nhan diém trén

duong cong elliptic.

e SRAM: luu khoa riéng, nguyén liéu khda

dugc sir dung trong viéc md khoa riéng, cac

dir liéu phuc vu viéc xac thyc.
B. Mét s6 gidi phdp diwoc ap dung

Céc giai phap dua ra trong Myc 111 déu c6 thé
duoc thuc hi§:n trong qua c§1i dat API cho thiét bi
(lién quan dén 4 thanh phan chinh Admin Tool,
Application, PKCS#11 Lib va Cr}{ptLib). Dudi
day chung t6i minh hoa so lugc két qua cai dat
thuc hién 3 giai phap khic phuc dai dién cho 3
nhom céc diém yéu da dua ra trong Muc 1.

Thyec hién gidi phap kiém soat truy nhap SO

bé thyc hién giai phép nang cao do an toan
trong kiém soat truy nhap SO, chung t6i sir dung
luge d6 chia s¢ bi mat cua Shamir ([3, 5]) trén
truong Z, véi p la so nguyén to 128 bit.

e Khi khai tao token tir Admin Tool, HSM

sinh gia tri bi mat va luu trén SRAM; sinh cac

gid tri chia s¢ va gui lai cho Admin Tool. Méi

gia tri chia sé s& dugc cap cho mét SO (vi du

trong Hinh 2).

Khoi tao Token
Sinh cac gia tri chia se bi mat su dung luoc do Shamir (3,5)
Gia tri chia se bi mat thu 1:

2158148ed15fcafazalccdidabdsaiaf

Gia tri chia se bi mat thu 2:
d98758delb7 1481 c5co10d58200C99de

Gia tri chia se bi mat thu 3:
G54cTHc31a01ddd2dlcTEOSB0TTZT 204

Gia tri chia se& bi ®mat thu 4;
c9b352d7606f8d84e32566135dc Fa583

Gia tri chia se bi mat thu 5:
T3TE73ca6llfla4a6e730blb7alf1Tees

Hinh 2. Vi du khai tao token
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e Khi muén ding nhap HSM vdi vai trd SO
dé tao nguoi dung (hoic thuc hién mot tac vu
nao d6 khac), phai cung cip it nhat 3 gia trj
chia sé tir 3 nhé&n vién an ninh. Giao dién nhap
nhu trong Hinh 3.

50 lagin ===

Nhép céc gid tri bi mat chia & Shamir:

#58148ed15c80201ccd53abd 5034

d98758de 1b71481c5c910d5620cc99de

65479 31a01ddd2d 1c 7805007 27228

Gred ]

Mum lock: ON Caps lock: OFF Keyboard layout: en-US
\ =

Hinh 3. Bang nhap céc gia tri
e Tir c&c gia tri chia sé HSM sé tinh gia tri bi
mat, so sanh vé&i gia tri bi mat da luu, néu
gidng nhau qué trinh ding nhap va thuc hién
tao nguoi dung thanh céng sé duogc théng bao
nhu Hinh 4.

Plecz114dmin

- |

':0:' M oudi ding dudc khdi mo thénh cing

Hinh 4. Thong bao khai tao thanh cong

Thyc hién giai phap khac phuc diém yéu thir
ba nhw sau:

Dé khic phuc diém yéu the ba, khi tao ddi
tuong khéa bi mat, thudc tl'nh
CKA_MODIFIABLE luén mac dinh dugc thiét
lap gia tri false.

privateKeyAttributes.Add(new

ObjectAttribute(CKA.CKA_MODIFIABLE,

false));

Khi d6 doi tugng khoa dugc tao s& khong thé
thay doi cac thudc tinh.

Thuc hién gidi phap khdc phuc diém yéu thir
chin nhw sau:

Dé khic phuc diém yéu thtr chin trong cai dat
chung t61 sir dung khoéa RSA vai hai thanh phan
(n, d):

e Khi khai béo, hai tham sé (n, d) duoc luu

trong wviung duoc bao Vvé cua 16p

RSAPrivateKey:

class RSAPrivateKey : public PrivateKey

{
Public:

Protected:
ByteString d, n;
}

e Trong thu vién mat ma CryptLib ham sinh
khbéa RSA sé tao tham s6 vai hai thanh phan
(n, d).

e Sau khi (n, d) duoc tao s& duoc luu vao dbi
twong khoa bi mat :
osobject->setAttribute(CKA_MODULUS,
modulus);

osobject-
>setAttribute(CKA_PRIVATE_EXPONENT,
privateExponent);

Thay vi luu 8 thanh phan nhu trong chuan
PKCS#11 da khuyén cao nhu dudi day:

osobject->setAttribute(CKA_MODULUS,

modulus);

osobject-

>setAttribute(CKA_PRIVATE _EXPONENT,

privateExponent);

osobject-

>setAttribute(CKA_PUBLIC_EXPONENT,

publicExponent);

osobject->setAttribute(CKA_PRIME_1,

primel);

osobject->setAttribute(CKA_PRIME 2,

prime2);

osobject-

>setAttribute(CKA_EXPONENT _1,exponentl);

osobject->setAttribute(CKA_EXPONENT_2,

exponent2);

osobject->setAttribute(CKA_COEFFICIENT,

coefficient);

VI.KET LUAN

Trén co s& tong hop va gi6i thiéu mot sb diém
yéu ddi voi PKCS#11, chung toi di phan tich sy
anh hudng va dé xuit ra cac giai phap khéc phuc
d6i voi timg diém yéu. Cac giai phap khic phuc 1a
hoan toan cé thé thyc hién dugc trong quéa trinh
cai dat PKCS#11 voi vai tro 1a APl cta cac thiét
bi phan cimg mat ma. Tuy nhién, dé c6 dwoc cac
thiét bi phan cing mat ma (PKI Token, HSM,...)
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that su an toan, dic biét 1a cac thiét bi phan ctng
mét ma chuyén dung, ching ta cdn xem xét va co
nhitng sira doi, bo sung hop 1y ddi voi PKCS#11.
Vi du, hién tai PKCS#11 chi hd tro hai ché do
ECB va CBC dbi v6i ma khéi; & ché do CBC st
dung phuong phap dém PKCS#5 la khong an
toan; luge dd chit ky RSA hd tro ca hai phién ban
PKCS#1 1.5va 2.1.
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