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Về tấn công gây lỗi trên hệ mật đƣờng cong 

elliptic dựa vào đƣờng cong xoắn 
Đinh Quốc Tiến, Đỗ Đại Chí

Tóm tắt— Phương pháp thang Montgomery 

được biết đến là một thuật toán nhân vô hướng hiệu 

quả kháng lại các tấn công kênh kề đơn giản cũng 

như một số tấn công gây lỗi. Trong FDTC 08, 

Fouque cùng cộng sự [5] đã mô tả một tấn công gây 

lỗi dựa vào đường cong xoắn trên cài đặt thang 

Montgomery khi không sử dụng tọa độ y  để chống 

lại các biện pháp đối phó việc xác minh điểm. Trong 

bài báo này, chúng tôi làm rõ công thức liên hệ giữa 

cấp của đường cong elliptic ban đầu E  và xoắn E  

của nó. Sau đó chúng tôi giải bài toán nhỏ: tính 

logarit rời rạc (DLP) trên đường cong xoắn ,E từ 

đó dễ dàng nhận được kết quả của bài toán DLP 

trên đường cong ban đầu E , để nhận được khóa bí 

mật. Cuối cùng là đề xuất một số tiêu chí an toàn 

chống lại tấn công lỗi dựa trên đường cong xoắn. 

Abstract—The Montgomery ladder method is 

known as an efficient elliptic curve scalar 

multiplication algorithm, inherently resistant to 

simple side channel attacks as well as to some fault 

attacks. In FDTC 08, Fouque et al [5] has been 

presented an fault attack based on twist of the 

elliptic curve on the Montgomery ladder over prime 

fields, without using the y - coordinate, in the 

presence of a point validation countermeasure. In 

this paper, we demonstrate the related order 

formula of between the original elliptic curve and its 

twist curve; then we solve a small problem: solving 

the discrete logarithm problem (DLP) in twist curve 

E  can easily transfer to solve DLP in the original 

elliptic curve E , get a secret key. Finally we 

propose some security criterions to thwart twist 

curve based fault attack. 

Từ khóa— tấn công gây lỗi; đường cong xoắn; 

thang Montgomery; hệ mật đường cong elliptic. 

Keywords— fault attacks; twist curve; 
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I. GIỚI THIỆU 

Tấn công gây lỗi là một kỹ thuật tấn công kênh 
kề mạnh nhằm phá vỡ các lƣợc đồ mật mã. Ý 
tƣởng của tấn công này là chèn các lỗi vào trong 
quá trình tính toán của hệ thống và sử dụng các kết 
quả lỗi đầu ra để tìm một phần, hoặc toàn bộ thông 
tin bí mật đƣợc lƣu trữ trong các thành phần an 
toàn. Năm 1997, Bonel cùng cộng sự lần đầu tiên 
giới thiệu kiểu mô hình này và chỉ ra cách thức 
khôi phục các khóa bí mật của hệ mật RSA và hệ 
mật dựa trên logarit rời rạc [3]. 

Trên hệ mật đƣờng cong elliptic (ECC), tấn 
công gây lỗi có thể đƣợc chia thành ba loại: tấn 
công safe-error, tấn công dựa trên đƣờng cong yếu 
và tấn công gây lỗi vi sai.  

Trong đó, kiểu tấn công dựa trên đƣờng cong 
yếu sẽ cố gắng chuyển một phép nhân vô hƣớng từ 
đƣờng cong mạnh về đƣờng cong yếu. Hầu hết các 
tấn công gây lỗi theo trƣờng hợp này trên ECC đều 
cố gắng chuyển việc tính toán trên đƣờng cong an 
toàn về một đƣờng cong có độ an toàn yếu hơn. 
Điều này có thể đạt đƣợc bằng cách chèn các lỗi 
vào các tham số đƣờng cong, điểm cơ sở, hoặc 
trong phép nhân vô hƣớng điểm. 

Năm 2000, Biehl và các cộng sự [1] đã mô tả 
kiểu tấn công gây lỗi dựa vào đƣờng cong yếu trên 
phép nhân vô hƣớng điểm trên đƣờng cong elliptic, 
đƣợc mô tả khái quát nhƣ sau:  

Tại đây, xét đƣờng cong elliptic:  

2 3:E y x ax b  

Ta thấy rằng, b  không đƣợc sử dụng trong 
công thức cộng điểm, do vậy, công thức cộng đối 
với E  vẫn thực hiện đúng đối với đƣờng cong bất 
kỳ E  mà chỉ khác với đƣờng cong E  ở vị trí b . 

2 3: .E y x ax b  

 Nếu không có một phƣơng pháp phù hợp để 

kiểm tra việc có một điểm cơ sở ( , )P x y  thuộc 

đƣờng cong có hợp lệ hay không thì đối phƣơng có 

thể chèn một điểm ˆ ˆ( , ) ( )
p

P x y E , trong đó 

2 3ˆ ˆ ˆb y x ax . Giả sử P  đƣợc chọn sao cho 

( )ord E  có ƣớc nhỏ r  và ( )ord P r , thực hiện 

phép nhân vô hƣớng với đầu vào là điểm ,P ta thu 

đƣợc kết quả Q dP  trên E . Khi đó, đối 

phƣơng có thể giải bài toán DLP trong nhóm con 
cấp r  sinh bởi P  và khôi phục đƣợc 

mod
r
d d r . Lặp lại quá trình trên với đủ nhiều 

các điểm ,
i
P  có thể suy ra mod

i i
dd r  từ 

i
dP , 

trong đó ( )
i i
r ord P , gcd( , ) 1

i j
r r . Cuối cùng, áp 

dụng Định lý phần dƣ Trung Hoa để khôi phục d . 

 Ý tƣởng ở trên là tƣơng tự nhƣ tấn công nhóm 
con nhỏ của Lim và Lee [8], nhƣ sau: 
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Khi đã tính đƣợc 
1 1

moddd r , 0 d q , ta có 

1 1 1 1 1 1 1
0 0 ( / .) /d k r d q k q d r q r

Ta thấy, nếu tìm đƣợc 
1
k  thì sẽ tính đƣợc d . Hơn 

nữa, 
1 1

0 /k q r  nên việc tìm số bit bí mật của 

d  đƣợc rút gọn về bài toán tìm 
1

( )q r  bit bí mật 

của 
1
.k
 
Do đó, việc biết đƣợc 

1 1
moddd r  sẽ làm 

lộ một phần thông tin bit của d . Bằng cách sử 

dụng đủ nhiều các điểm 
i
P

 
có ( )

i i
ord P r

 
là trơn 

thì số bit bí mật của d  đƣợc rút gọn lại chỉ còn 

( )
i

q r  bit (theo Định lý phần dƣ Trung Hoa). 

Khi đó, chúng ta có thể sử dụng phƣơng pháp 
Pollard Rho, Pollard Lambda hay Shank để tìm giá 
trị d  một cách hiệu quả. Hơn nữa, nếu tổng số bit 

bí mật 
i
r  vƣợt quá | |q  thì ta có thể tìm d  mà 

chỉ cần sử dụng Định lý phần dƣ Trung Hoa. 
 Trong bài báo, sau Mục giới thiệu, trong Mục II 
chúng tôi trình bày một số lý thuyết về đƣờng cong 
elliptic. Sau đó trong Mục III chúng tôi mô tả tấn 
công trên đƣờng con xoắn và làm rõ cách thức 
khôi phục giá trị vô hƣớng bí mật từ tấn công gây 
lỗi dựa trên đƣờng cong xoắn. Một số tiêu chí an 
toàn nhằm đối phó kiểu tấn công gây lỗi này đƣợc 
đề xuất trong mục IV. Cuối cùng là Mục Kết luận. 

II. MỘT SỐ LÝ THUYẾT VỀ  

ĐƢỜNG CONG ELLIPTIC 

A. Đường cong elliptic và xoắn của đường cong 

elliptic 

Định nghĩa 1 [10]. Đường cong elliptic E  xác 
định trên trường K , ( ) 2,3char K , ký hiệu là 

/E K , được cho bởi phương trình Weierstrass rút 

gọn như sau: 

 2 3:E y x ax b , (1.1) 

trong đó ,a b K  và thỏa mãn 3 24 27 0a b . 

2 3( ) {( , ) : 0} { }E K x y K K y x ax b

 và j bất biến của E  cho bởi 
3

3 2

4
( ) 1728

4 27

a
j E

a b
. 

Định nghĩa 2 [7]. Hai đường cong elliptic 
1
E  

và 
2
E  xác định trên K  và cho bởi phương trình 

Weierstrass rút gọn 2 3

1
:E y x ax b     và    

2 3

2
:E y x a x b  được gọi là đẳng cấu trên 

K  nếu tồn tại *u K  sao cho phép đổi biến 
2 3( , ) ( , )x y u ux y  biến đổi phương trình của 

1
E  

thành phương trình của 
2
E . 

Định lý 3 [7]. Các đường cong elliptic  
2 3

1 1 1 1
:E y x Ax B  và 2 3

2 2 2 2
:E y x ax b  

xác định trên K  là đẳng cấu trên K  nếu và chỉ 

nếu tồn tại *K  sao cho 4a A , 6b B . 

Nếu tồn tại một  như vậy, thì phép đổi biến 
2 3

2 2 1 1
( (, ) , )x y x y , chuyển phương trình 

2
E  

thành phương trình 
1
E .   

Mệnh đề 4 [10]. Hai đường cong elliptic mà 
đẳng cấu trên K  thì có cùng j bất biến. Ngược 

lại, hai đường cong có cùng j bất biến là đẳng 

cấu trên bao đóng đại số K . 

Trong đó,K  đƣợc gọi là bao đóng đại số của 
K  nếu K  là mở rộng đại số của K  và là một 
trƣờng đóng đại số, nghĩa là K chứa một nghiệm 
của mọi đa thức khác không trong K .  

Định lý 5 (Định lý Hasse) [10]. Gọi E  là một 

đường cong elliptic xác định trên 
p

. Khi đó, 

| ( ) | 1
p

E p t , 

trong đó, | | 2t p  và t  được gọi là vết của ánh 

xạ Frobenius tại p . 

Ta có 2( 1)p  | ( ) |
p

E  2( 1)p . Khi 

đó, lực lƣợng của đƣờng cong elliptic là khá gần 

với giá trị p . Giá trị  | ( ) |
q

E  có thể đƣợc tính nhờ 

sử dụng thuật toán đếm điểm SEA (Schoof Elkies 
Atkin)  [2]. 

Trong hệ tọa độ affine khi thực hiện công thức 
cộng điểm, nếu phải tính thêm phép nghịch đảo thì 
thời gian và chi phí tính toán sẽ tăng lên, để tránh 
điều này ta sẽ biểu diễn các điểm thông qua hệ tọa 
độ xạ ảnh. Trong hệ tọa độ xạ ảnh thuần nhất, điểm 
xạ ảnh ( : : ), 0x y z z  tƣơng ứng với điểm 

( / , / )x z y z  trong hệ tọa độ affine. Phƣơng trình xạ 

ảnh của đƣờng cong elliptic là:  
2 3 2 3y z x axz bz . Điểm vô cực (0 : 1 : 0)  

và điểm đối của ( : : )x y z  là ( : : ).x y z  

Định nghĩa 6 (về xoắn) [6]. Gọi E  là đường 

cong elliptic trên 
p

 và *

p
 không là thặng dư 

bậc hai trong 
p

, khi đó đường cong E  xác định 

bởi 2 3 2 3y x ax b , được gọi là xoắn (hoặc 

xoắn bậc hai) của E .  

Xét 2 3: ( )E y x ax b g x .  

Đặt 3( ) ( / )g x g x  với 
p

 không là 

thặng dƣ bậc hai trong 
p

, ta có: 

2 3 2 3: ( )E y x ax b g x , 
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Vì ( ) ( )j E j E  nên theo Mệnh đề 4, ta có E  

đẳng cấu với E  trên bao đóng đại số 
p

. Tuy 

nhiên, nếu  là một thặng dƣ bậc hai, thì tồn tại 
*

p
u  sao cho 2u . Khi đó, ta có 2 4a u a , 

3 6b u b  và theo Định lý 3, E  và E  đẳng cấu 

với nhau trên 
p

. Do vậy, E  và E  là giống nhau 

trên 
p

. 

 Ta thấy E  và xoắn bậc hai E  không đẳng 

cấu với nhau trên 
p

 nên chúng là các đƣờng cong 

khác nhau khi đƣợc xét trên trƣờng nền 
p

. 

Lớp đẳng cấu của xoắn E  không phụ thuộc 

vào việc chọn . Thật vậy, giả sử chọn 
1 2

 

( *

1 2
,

p
 không là thặng dƣ bậc hai trong 

p
). 

Khi đó xác định đƣợc hai xoắn nhƣ sau:  

1

2 3 2 3

1 1
:E y x ax b    

2

2 3 2 3

2 2
:E y x ax b . 

Xét ánh xạ:  

3/2

1 2 1 2
( , ) (( / ) ,( / ) )x y x y . 

Ánh xạ này sẽ biến 
1

E  thành 
2

E , do tác động 

của  lên 
1
,E ta có:   

3 2 3 3 2 3

1 2 1 2 1 1 2 1
( / ) ( / ) ( / )y x ax , 

suy ra, 2 3 2 3

2 2
y x ax b .   

B. Thuật toán nhân điểm thang Montgomery  

Đầu tiên, thang Montgomery [9] đƣợc đề xuất 
với ý định tăng tốc phép nhân vô hƣớng trên 
đƣờng cong elliptic dạng Montgomery. Sau đó, 
Brier và Joye [4] đã tổng quát hóa thuật toán cho 

đƣờng cong elliptic trên .
p

Theo đó, đối với 

đƣờng cong elliptic, tung độ y  là không cần thiết 

trong phép cộng điểm và nhân đôi điểm. Hoành độ 
của P Q  có thể đƣợc tính từ hoành độ của P , 

Q , và Q P .  

Cụ thể, gọi 
1 1

( , )P x y , 
2 2

( , )Q x y  và 

3 3
( , )Q P x y  là các điểm thuộc E , khi đó, 

hoành độ của 
4 4

( , )P Q x y  và 
5 5

2 ( , )P x y  có 

thể đƣợc tính nhƣ sau: 

1 2 1 2
4 32

1 2

2( )( ) 4

( )

x x x x a b
x x

x x
,

2 2

1 1
5 3

1 1

( ) 8
.

4( )

x a bx
x

x ax b
 

Từ đó, kết quả kP  có thể đƣợc tìm bằng cách 
tính toán một dãy các cặp ( , )Q H  mà có tính chất 

H Q P . 

Thuật toán 1.   Thang Montgomery  

INPUTS: ( )
p

P E , 
2 0 2

(1, , , )
l

d d d . 

OUTPUTS: hoành độ x  của .dP  

1. [0]R P , [1] 2R P . 

2. for 2i l  downto 0  do 

2.1. [1 ] [0] [1]
i

R d R R  

2.2. [ ] 2 [ ]
i i

Rd Rd  

3. end for 

Return [0].R   

Theo [4], tung độ của dP  có thể suy ra từ 
hoành độ của dP , P  và ( 1)d P . Cụ thể, gọi 

1 1
( , )dP x y , ( , )

P P
P x y , 

2 2
( 1) ( , )d P x y , ta 

có 

2

1 1 2 1
1

2 ( )( ) ( )
.

2
P P P

P

b a x x x x x x x
y

y
 

Ta thấy rằng, việc tính toán chỉ sử dụng hoành 
độ x  giúp tiết kiệm nhiều phép nhân, dẫn tới thuật 
toán nhanh hơn so với các thuật toán nhị phân cổ 
điển. Hơn nữa, vì tung độ y  không cần xử lý trong 

tính toán, nên yêu cầu bộ nhớ ít hơn. Thuật toán 
thang Montgomery cũng đƣa ra lợi thế cho việc 
phát hiện lỗi bằng cách kiểm tra [1] [0]R R P  tại 

mỗi bƣớc lặp của vòng lặp chính. 

III. TẤN CÔNG GÂY LỖI TRÊN ĐƢỜNG 

CONG XOẮN VÀ CÁCH KHÔI PHỤC GIÁ TRỊ 

VÔ HƢỚNG BÍ MẬT  

Trong tài liệu [2], các tác giả đã phát biểu và 
giải thích về công thức liên hệ giữa cấp của đƣờng 
cong elliptic và xoắn của nó. Ở đây, chúng tôi phát 
biểu lại dƣới dạng mệnh đề và trình bày chứng 
minh một cách tƣờng minh. Trong chứng minh, 
chúng tôi sử dụng ký hiệu Legendre. Trong đó, 
với p  là số nguyên tố lẻ, thì ký hiệu Legendre 

( )ap bằng 1 (tƣơng ứng 1 ) nếu a  là thặng dƣ bậc 

hai (tƣơng ứng, không là thặng dƣ bậc hai) theo 
mod .p      

Mệnh đề 7 [2]. Gọi E  là đường cong elliptic 

trên trường 
p

K  và E  là xoắn bậc hai của E . 

Khi đó, | ( ) | | ( ) | 2 2.E K E K p  

Chứng minh. Ta có 3( ) ( )g x g . Gọi 

z x , bởi vì có thể khôi phục đƣợc x  từ 
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/x z , nên khi x  duyệt qua tất cả các điểm 

thuộc *

p
 thì z  cũng duyệt qua tất cả các điểm 

thuộc *

p
 nhƣng với cấp khác nhau.  

 Với x K , nếu ( ) 0g x  thì ( ) 0g x , dẫn 

tới mỗi đƣờng cong đóng góp duy nhất một điểm. 

Nếu ( ) 0g x  là thặng dƣ bậc hai, thì có hai 

điểm ( , ) ( )x y E K . Hơn nữa, vì  không là 

thặng dƣ bậc hai trong *K , nên: 

3 2 3 3( ) ( )
1,

x a x b x ax b

p p p

 

 Suy ra, 3 ( ) ( )g x g x  không là thặng dƣ bậc 

hai. Do vậy, không có điểm thuộc ( )E K  với tọa 

độ đầu tiên x .  Khi đó, E  nhận hai điểm và E  
không nhận điểm nào. 

Nếu ( ) 0g x  không là thặng dƣ bậc hai, thì 

không có điểm thuộc ( )E K  với hoành độ là x , 

nhƣng khi đó: 

3 2 3 3( ) ( )
1,

x a x b x ax b

p p p
 

 Nên suy ra 3 ( ) ( )g x g x  là thặng dƣ bậc 

hai. Vì vậy, có hai điểm ( , ) ( )x y E K . Khi đó, 

E  đóng góp hai điểm còn E  không đóng góp 
điểm nào.  

 Do đó, với mỗi , ( ) 0x K g x  sẽ cho hai 

điểm, hoặc trên E   hoặc trên E .  

 Xét tổng | ( ) | | ( ) |E K E K , mỗi phần tử 

thuộc K  đƣợc tính hai lần và có p  phần tử x K , 

cộng thêm hai điểm vô cùng của hai đƣờng cong, 
nên ta thu đƣợc tổng 2 2p □ 

      Trong [5], các tác giả đã chỉ ra cách biểu diễn 
tập các điểm chứa dạng xoắn của đƣờng cong 
elliptic. Ở đây, chúng tôi phân tích các bƣớc xây 
dựng của các tác giả. 

Vì thuật toán thang Montgomery không sử 
dụng toạ độ y  của các điểm, nên thuật toán này 

cũng hợp lệ đối với các điểm ( : : )x y z E  với 

2p
y  thay vì .

p
y  Từ đó, ta xét tập các điểm 

( , )x y  với 
p

x  và 2p
y  và sẽ chỉ ra rằng tập 

các điểm này có chứa dạng xoắn của E . Điều đó 
đƣợc thực hiện thông qua tập S  đƣợc định nghĩa 
nhƣ sau: 

2 2{(0 : 1 : 0)} {( : : 1) ( ) : , }.
pp p

S x y E x y  

Nhằm biểu diễn đƣờng cong E  và đƣờng 
cong xoắn E , chúng ta thực hiện phân hoạch tập 

S  nhƣ sau:  0 1 2{ }S S S S , trong đó:
 

2

0 {( : 0 : 1) ( ) | }
pp

S x E x ,

2

1 *{( : : 1) ( ) | , },
p pp

S x y E x y  

2 2

2 {( : : 1) ( ) | , \ }
p pp p

S x y E x y . 

Ta thấy, 0S  là tập các điểm cấp 2.  

Thật vậy, xét ( : : 1)P x y  là một điểm cấp 2. 

Khi đó, 2P , suy ra P P . Do đó, 

( : : 1) ( : : 1)x y x y , hay 0y .  

       Sau đây ta sẽ chỉ ra rằng số lƣợng các điểm 
phân biệt của tập S  đƣợc biểu diễn thông qua số 
lƣợng các điểm cấp 2 . Cụ thể, ta chỉ ra S  chứa 

2 1p  điểm phân biệt, tức là, 

| | 2 1S p .  

Thật vậy, đặt 0| |S . Ta thực hiện phép 

đếm điểm nhƣ sau: xét 1 2S S , với mỗi 
1 2x S S  sẽ cho ta chính xác hai điểm phân biệt 

1
( , )x y  và 

2
( , )x y . Do tính rời nhau của các tập 1S , 

2S  và đã có  các điểm cấp 2 . Cho nên: 

 1 2| | | | 2 2 2( ).S S p p  

Khi đó bằng cách phân hoạch tập S , ta thu 

đƣợc kết quả nhƣ sau: 

1 2| | 1 | | | |

1 2( ) 2 1 .

S S S

p p  

Theo phép đếm điểm ở trên, ta thấy rằng dƣờng 

nhƣ việc phân hoạch 1S  và 2S  không đóng góp 

nhiều ý nghĩa vào việc tính số điểm phân biệt 

trong S . Tuy nhiên, sau đây sẽ chỉ ra rằng việc 

phân hoạch các tập 1S  và 2S  giúp thấy rõ biểu 

diễn của đƣờng cong E  và đƣờng cong xoắn E  

trong tập S .  

Ta có, 0 1( ) { }
p

E S S . Giả sử rằng 

| ( ) | 1
p

E p c .  

Khi đó, 

2| | | | ( )

(2 1 ) ( 1 ) .
p

S S E

p p c p c
 

 Suy ra: 

0 2| { } | 1 1 .S S p c p c  
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Theo Mệnh đề 7, ta có 

| | 2( 1) | | 1E p E p c . 

 Do đó, 0 2| | | { } |E S S . Từ đó thấy 

rằng, biểu diễn của E  và E  là khác nhau ở tập 
1S  và 2S . Rõ ràng, nếu x  không phải là hoành độ 

của một điểm thuộc E , thì x  sẽ đƣa ra x  là 

hoành độ của một điểm thuộc E . Do đó, các điểm 

thuộc 0 2S S  có thể dễ dàng đƣợc ánh xạ tới 
các điểm trên xoắn E . 

 Do vậy, ta sẽ thực hiện tính toán trên tập S  
chứa đƣờng cong E  và dạng xoắn của đƣờng cong 
E . Từ các phân tích ở trên cũng nhƣ trong [5], rút 
ra các nhận xét sơ bộ nhƣ sau: 

1.  Cấp nhóm của E  và E  có độ lớn nhƣ 

nhau (cỡ ( )p ). 

2. Xét đƣờng cong elliptic E  xác định trên 

p
, một giá trị ngẫu nhiên 

p
x  tƣơng ứng với 

hoành độ của một điểm hoặc trên E  hoặc trên 

xoắn E  với xác suất xấp xỉ ½ (theo nhận xét trên). 

3. Thuật toán Montgomery khi không sử dụng 

tọa độ y , thì khi hoạt động hoặc trên đƣờng cong 

E  hoặc E không có sự khác nhau. 

4. Khi cấp của E  là nguyên tố, thì không có 

nghĩa là cấp của E  cũng là nguyên tố. 

 Tiếp theo, chúng tôi trình bày tóm tắt ý tƣởng 
tấn công gây lỗi dựa trên đƣờng cong xoắn của 
Fouque cùng cộng sự [5] và giải bài toán tìm 

mod ( )d ord E  khi đã biết mod ( )d ord E . 

Mô hình tấn công gây lỗi dựa vào đường cong 
xoắn E   

- Kẻ tấn công sửa đổi tọa độ x  của điểm P  

tạo thành điểm P  sao cho P̂ E . 

- Mục tiêu tấn công hƣớng tới là cài đặt phép 
nhân vô hƣớng thang Montgomery khi tọa độ 
y  không đƣợc sử dụng. Thực hiện phép nhân 

vô hƣớng với P E cho ta kết quả lỗi 
ˆ ˆQ dP E . 

- Tính đƣợc ˆmod ( )d ord P  bằng cách giải 

bài toán DLP trong nhóm P̂ . 

Trong [5], Fouque cùng cộng sự đã trình bày 
hai tấn công dựa trên đƣờng cong xoắn. Tấn công 
cơ bản không tính đến biện pháp đối phó là khi đối 
phƣơng có khả năng chọn điểm đầu vào P  và cài 
đặt không sử dụng xác minh điểm tại cuối thuật 
toán nhân vô hƣớng. Tấn công thứ hai giả thiết 
rằng kẻ tấn công không thể chọn P  và cài đặt xác 

minh điểm kết quả tại cuối phép nhân vô hƣớng. 
Trong trƣờng hợp này, kẻ tấn công cần chèn hai 
lỗi. Thứ nhất, một lỗi đƣợc chèn vào hoành độ x  
của điểm cơ sở P  tạo thành P . Khi đó, 

P E với xác suất ½. Thứ hai, tại cuối tính toán, 

một lỗi đƣợc chèn vào hoành độ x  của dP  ngay 
trƣớc khi xác minh điểm. Khi đó, kẻ tấn công vƣợt 
qua bƣớc xác minh điểm với xác suất ½ . Có thể 
thu đƣợc đầu ra lỗi và vƣợt qua xác minh điểm với 
xác suất ¼.  

Cũng giống nhƣ ý tƣởng về tấn công đƣờng 

cong yếu, khi thu đƣợc Q dP  trên E , với 

( )
E

ord P  trơn hoặc nhỏ thì kẻ tấn công có thể giải 

bài toán logarit rời rạc sử dụng các thuật toán nhƣ 
phân tích Pohlig-Hellman, phƣơng pháp baby-step-
giant-step của Shank, phƣơng pháp Pollar-  để 

tính mod ( )d ord P . Lặp lại quá trình với đủ nhiều 

các điểm P  khác nhau và sử dụng Định lý thặng 

dƣ Trung Hoa, ta tính đƣợc giá trị mod ( )d ord E  

với độ phức tạp thời gian là căn bậc hai của nhân 
tử lớn nhất của cấp của xoắn. Với giả thiết rằng 

( )ord E  là số nguyên tố. 

Bài toán: Cho trước mod ( )d ord E
 

và 

0 ( )d ord E , khi đó ta tính được khóa bí mật 

mod ( )d ord E . 

Lời giải: Gọi 
1

( )ord E a  và 
2

( )ord E a , 

nhƣ ta đã biết 
1

0 d a . Ta xét hai trƣờng hợp 

nhƣ sau: 

Trường hợp 1: 
1 2
a a . Khi đó, 

2
d a  nên 

2
modd a d . Do đó, ta khôi phục đƣợc 

mod ( )d ord E  từ mod ( )d ord E . 

Trường hợp 2: 
2 1
a a . Ta sẽ chỉ ra 1

2

2
a

a
.  

Thật vậy, theo định lý Hasse và Mệnh đề 7, kết 

hợp với điều kiện 
2 1
a a , ta có biểu diễn 

1 2
,a a  

nhƣ sau: 
1

1a p t  và 
2

1a p t , với 

0 2t p . Khi đó: 

1

2

41 2
1 1

1 1 1 2

a pp t t

a p t p t p p

 

 Ta thấy, nếu 6p p , thì ta có đánh giá sau: 

26 36 36p p p p p  

 Do đó, với 36p  thì 1 6p p . Khi đó: 
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1

2

4 4
1 1 2

1 2 6 2

a p p

a p p p p
 

 Gọi 
2

modd a r , ta có biểu diễn 

2 2 2
,d d a r d . Nhƣ đã biết 

1
0 d a , khi 

đó ta có: 

1 1
2 2 1 2

2 2

0 0 2.
a r a

d d a r a d
a a

 

Do vậy, 
2

0{ },,1d hay chỉ có duy nhất một 

hoặc hai khả năng cho d nhƣ sau: 

 Với 
2

0,d  ta có 
2 1

mod modd a d a r .  

 Với 
2

1,d  ta thu đƣợc 
2 2

modd d a a .  

 Khi đó, với duy nhất một thông điệp, kẻ tấn 
công đã có thể khôi phục vô hƣớng bí mật d . 

Ví dụ: Đối với đƣờng cong secp256k1, cấp của 
xoắn là: 

3 197 1559 96769 146849

2587814237219 375925338294461779

101009178936527559588563023359

 

Vì vậy, trong cài đặt mà không có biện pháp 
bảo vệ, kẻ tấn công có thể tính logarit rời rạc trên 

xoắn với chi phí 502  và khôi phục đƣợc vô hƣớng 
bí mật cho 256.n  

Thực tế, trong số 5 đƣờng cong đƣợc đề xuất 
bởi NIST trên trƣờng nguyên tố, chỉ có duy nhất 
đƣờng cong ký hiệu P-384 là có xoắn với cấp 
nguyên tố. Đối với những đƣờng cong còn lại, cấp 
nhóm của đƣờng cong xoắn là hợp số và do đó dễ 
bị tấn công hơn. 

IV. ĐỀ XUẤT MỘT SỐ TIÊU CHÍ AN TOÀN 

Từ việc phân tích tấn công ở trên, chúng tôi đề 
xuất các tiêu chí an toàn đối phó với tấn công gây 
lỗi dựa trên đƣờng cong xoắn nhƣ sau:  

 Xác minh điểm (khi cài đặt): kiểm tra các 
điểm đã tác động có thuộc đƣờng cong E  và 
không thuộc đƣờng cong xoắn E  hay không 
trong mỗi giai đoạn trƣớc và sau thực hiện 
phép nhân vô hƣớng. Điều này sẽ làm giảm 
xác suất thành công của kẻ tấn công.  

 Thuật toán nhân vô hướng (khi cài đặt): 
thực hiện thuật toán nhân vô hƣớng có sử dụng 
tọa độ y . 

 Lựa chọn đường cong (khi sinh bộ tham số 
miền): Khó có thể giải bài toán DLP trên đƣờng 
cong xoắn E  để có thể suy về việc giải bài toán 
DLP trên đƣờng cong E . Cần chọn đƣờng cong 
E  mà có xoắn bậc hai E  an toàn theo nghĩa cấp 
của đƣờng cong xoắn hoặc là số nguyên tố hoặc có 

ít nhất một ƣớc nguyên tố lớn hơn 2
200

 theo tiêu chí 
của SafeCures [13]. 

 Các tiêu chí 1 và 2 đƣợc thực hiện trong quá 
trình cài đặt thuật toán, còn tiêu chí 3 phải đƣợc 
thực hiện khi lựa chọn đƣờng cong elliptic. Dựa 
vào kết quả của Mệnh đề 7 và Bài toán giải quyết ở 
trên, chúng tôi đã đƣa ra bảng đánh giá theo tiêu 
chí 3 đối với một số đƣờng cong elliptic trong các 
chuẩn của GOST, NIST, Brainpool,… 

BẢNG 1. ĐÁNH GIÁ TIÊU CHÍ AN TOÀN CỦA MỘT SỐ 
ĐƢỜNG CONG ELLIPTIC TRONG CÁC CHUẨN 

Đường 

cong 

Tham số p, ord(E), ord(E’) = 

2p+2-ord(E) = iq , q = 

max{ iq } 

2002q   

(60 digits) 

NIST 

P-224 

p = 2^224 - 2^96 + 

126959946667150639794667015

087019630673557916260026308

143510066298881 

ord(E) = 

269599466671506397946670150

870196259404578077144243917

21682722368061 

ord(E’) = 

269599466671506397946670150

870196354066580248056282245

65337410229703 (68 digits) = 

32×11×47×3015283×40375823×2

67983539294927×p36 

p36 = 

177594041488131583478651368

420021457 

False 

brainpo

olP256t

1 

p = 

768849563970453442208097466

290016490930379502009430552

03735601445031516197751 

ord(E) = 

768849563970453442208097466

290016490927375317844145295

38755519063063536359079 

ord(E’) = 

768849563970453442208097466

290016490933383686174715808

68715683826999496036425 (77 

digits) = 

52×175939×492167257×8062915

307×2590895598527×423339499

6199×p27 

p27 = 

401601867518226318515439169 

False 

ANSSI 

FRP25

6v1 

p = 

109454571331697278617670725

030735128145969349647868738

157201323556196022393859 

ord(E) = 

109454571331697278617670725

False 
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030735128146004546811402412

653072203207726079563233 

ord(E’) = 

109454571331697278617670725

030735128145934152484335063

661330443904665965224487 (78 

digits) = 

7×439×11760675247×361787225

8517821×p48 

p48 = 

837116414630376960702915782

614178937699338555837 

NIST 

P-256 

p=2^256 - 2^224 + 2^192 + 2^96- 

111579208921035624876269744

694940757353008614341529031

4195533631308867097853951 

ord(E) = 

115792089210356248762697446

949407573529996955224135760

342422259061068512044369 

ord(E’) = 

115792089210356248762697446

949407573530175331606444868

048645003556665683663535 (78 

digits) =3×5×13×179×p73 

p73 = 

331734964074935535776242506

659239574645968576440180111

8712075735758936647 

True 

GOST 

R 

34.10-

2001/ 

2012 

p = 

578960446186580977117854925

043439539266349923328202820

19728792003956564821041 

ord(E) = 

578960446186580977117854925

043439539270829345837254506

22380973592137631069619 

ord(E’) = 

578960446186580977117854925

043439539261870500819151134

17076610415775498572465 (77 

digits) = 33×5×7×19×p73 

p73= 

322450819374314105885744876

103280166673277917470983644

7623314420260400923 

True 

 Dựa vào kết quả ở Bảng 1 chúng ta có thể kết 
luận nhƣ sau:  

 Các đƣờng cong NIST P-224, 
brainpoolP256t1 và ANSSI FRP256v1 không 
có tính an toàn xoắn;  

 Các đƣờng cong NIST P-256 và GOST R 
34.10-2001/2012 là có tính an toàn xoắn. 

V. KẾT LUẬN 

Trong bài báo này, chúng tôi đã làm rõ về 
công thức liên hệ giữa cấp của đƣờng cong elliptic 
ban đầu và xoắn của nó. Đồng thời, diễn giải lại 
cách thức xây dựng nhóm con các điểm trên E  có 
dạng đƣờng cong xoắn và đƣa ra lời giải cho việc 
tính giá trị vô hƣớng bí mật d  khi biết đƣợc giá trị 

mod ( )d ord E . Từ những phân tích đó, chúng tôi 

đề xuất các tiêu chí an toàn nhằm kháng lại kiểu 
tấn công gây lỗi dựa trên đƣờng cong xoắn. 

Bên cạnh đó, trong [12], các tác giả đã có đánh 
giá về việc này nhƣ sau: “Nếu sử dụng một biến 
thể trong kỹ thuật của Galbraith và McKee [11], ta 
thấy rằng xác suất để một đƣờng cong elliptic ngẫu 
nhiên trên p  và xoắn của nó là an toàn có thể bị 

chặn dƣới bởi 
2

1

2 log p
 và bị chặn trên bởi 

2

5

log p
”. Tuy nhiên, chúng tôi chƣa đánh giá đƣợc 

xác suất để tìm đƣợc một đƣờng cong elliptic ngẫu 
nhiên trên p  và xoắn của nó là an toàn. Và đây sẽ 

là hƣớng nghiên cứu tiếp theo về chủ đề này. 
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