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Bao mat va xac thuc thong tin trong mang
diéu khién cong nghiép

Nguyén Pao Truwong, Nguyén Pirc Tam, Nguyén Thi Nga

Tom tat— Bai bao trinh bay giai phap bao mat
va x&c thuc thong tin trong mang dleu khién cong
nghiép. Trén co sé' phan tich mgt s6 mo hinh tin
cong trong hé thong diéu khién, dic biét 1a tAn cong
gia mao va tin cong DoS. Tir d6 dé xuit ap dung
AES dé ma hoa bao mat thong tin va sir dung ham
bam dé xac thwe théng tin diéu khién. Pong thoi
thuc nghiém da xay dung dwgc médun phat hién
tAn céng va mddun phan wng khi phat hi¢n bi sai
léch théng tin diéu khién giira cac thiét bi trong hé
théng diéu khién cong nghiép.

Abstract— This paper presents a solution for
secure and authentication of industrial control
systems based-on the analysis of some attack models
in control systems, especially phishing attacks and
DoS attacks. We propose a solution that AES
encryption is used to protect control signals and the
hash function is used to authenticate. In our
experiment, we have built two modules: attack
detection and reaction to detect misleading control
information between devices in industrial control systems.

Tir khba— H¢ thong diéu khién; mdt ma AES;
ham bém; gii mao; tin cong tiv chéi dich vu.

l. GIOI THIEU

Hé thdng diéu khién cong nghiép 1a hé thong
duwa trén cac may tinh thuc hién giam sat va diéu
khién cac qué trinh cdng nghiép. Céc hé théng nay
dai dién cho cac hé thdng céng nghé thong tin
duoc két ndi voi nhau thanh mot chinh thé vat Iy
thong nhat. H¢ thong diéu khién cdng nghiép
thuong 1a tap hop céc tram duoc két ndi mang, bao
gom cac bo cam bién, bo chap hanh, thiét bi diéu
khién, thiét bi truyén thdng. Tin hiéu trao ddi giira
cac thiét bi trong hé théng nay c6 dung luong nho
(tr vai byte dén vai chuc byte) nhung doi hoi voi
téc do nhanh (tir 250ps dén 1ms [10]). Hau het cac
hé thong diéu khién coéng nghiép deéu co cau tric
phén cap.

Kién trlic mang trong hé thong diéu khién cong
nghiép duoc biéu dién trén Hinh 1. Kién tric hé
thong duoc phan thanh céc cp co ban nhu sau:

e Tang vat ly, thuong duoc gan VGi cac bd
cam bién va cac co cau Chap hanh (goi la
cac thiét bi truong). Céc thiét bi nay duoc
két néi thong qua mang truong dén cac bo
diéu khién logic c6 thé lap trinh
(Programmable Logic Controllers - PLC)

hodc cac thiét bi dau cudi ¢ xa (Remote
Terminal Unit - RTU) d lan luot thuc hién
c4c hanh dong diéu khién cuc bo. Mang diéu
khién truyén tai nhitng dix liéu thoi gian thuc
gitta cac bo dicu khién qua trinh véi cac
tram van hanh. Nhitng tram d6 thuong duoc
st dung trong khu vuc diéu khién giam sat,
khu quy hoach dit cac co s ha ting quan
trong.

e Tang thtr hai la khu vyc hoat dong san xuat,
la khu vuc quan |y giam sat san xuat, toi uu
hoé va duy tri c4c qua trinh san xuat.

Cac thiét bj cam bién va diéu khién cd mat
trong phan I6i cua cac thiét bi chuyén dung ciing
nhu trong cac hé théng didu khién trong cac nha
may, xi nghiép. Su gian doan cuia cac hé thdng nay
c6 tac dong l6n dén hiéu suit va do chinh xac
trong qué trinh hoat dong cua cac thiét bi.

Sy gian doan nay cd thé xuat phat tir nhiéu hinh
thire tin cong cua ké phéa hoai. Bac biét, tn cong
gia mao va tan cong tir chéi dich vu (DoS) cé thé
lam hé théng bi té liét hoic thuc hién sai chic
nang. Vi vay, bao vé chéng tin céng gia mao va
tan cong tir chdi dich vu trong mang diéu khién 1a
cap thiét.

Bai bao trinh bay giai phap bao mat va xac thuc
thdng tin trong mang d1eu khién cong nghiép trén
co s& phan tich mot sé mé hinh tin cong trong hé
thdng diéu khién, dac biét 1a tan céng gia mao va
tan cong DoS. Tir d6 dé xuét ap dung thua toan
AES dé ma hoa bao mat thong tin va sir dung ham
bam dé xac thuc thong tin diéu khién.

B cuc cua bai bdo gom: Muc 1l trinh bay céc
phuong thirc tan cdng trong mang diéu khién cong
nghiép, Muc IlI trinh bay giai phap bao mat cho
mang diéu khién cong nghiép dung mat ma AES,
Muc cubi la két luan.

Il. TAN CONG TRONG HE THONG DIEU
KHIEN CONG NGHIEP
A. Hé théng déng tuyén tinh
Hg thong dong tuyén tinh 1a mot trong nhiing
mo hinh phé bién nhat doi voi hé thong cécqthiét bi
vat ly trong cac hé thong diéu khien [3].
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Hinh 1. Kién trdc cua hé thong diéu khién cong nghiép

Qué trinh diéu khién cd thé khéi quat thanh mot
hé cac phuong trinh sau:

(1a)
(1b)

{xk+1 = Ax, +Bu, + @,
Y =Cx,

Trong d6: X, =(X,...,Xy) € R"la trang thai
ciia h¢ thong tai thoi diém k, A=(a;)eR™ Ia
cac mé hinh phu thuoc vat ly cua trang thai i vao
trang théi j, B = (bij) e R™ 14 ma tran dau vao cua
trang thai i tr dau vao didu khién |,
U = (Uyes oo Upy ) €R™.

Noi chung, kho ¢6 dugc mot mob h‘lnh chinh xac
cua qua trinh dieu khien trong h¢ thong mang. Do
do, co thé thém vao phuong trinh (1a) mot thong
tin goi la nhidu @, , va gia st @, e R"la mot day
ngau nhién Gaussian véi phuong sai Q, va bac 0.

Phuong trinh (1b) dugc xem 14 biéu thic quan
sét vi chung ta khong truc tiép do trang thai X, cia
h¢ théng duoc quan sét tai thoi diém k, voi gia
thict rang hé thong dieu khién cong nghiép dugc
thuc hién boi mot mang c6 p bd cam bién,
Yi = (Y- Vo) €R®, 'y, e Rla thdng tin thu thap
duoc tir bo cam bién | tai thoi diém k. C e RP".
B. Cac md hinh tan cong

Céc thuat toan diéu khién va danh gia dwoc sir
dung trong hé¢ thong dieu khién mang cbng nghiép
duoc thiet ke théa man cac Muc dich hoat dong
nhat dinh chang han nhu: sy 6n dinh an toan, ton
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tai lau dai ctia chu trinh khép kin hodc toi wu hoa
hiéu suat hoat dong, nham bao vé nhitng hoat dong
nay khoi sy tan céng gia mao vao co s& ha tang
mang cong nghiép.

_Trong [3], nhém tAc gia da xem xét tan cong tir
choi dich vu (DoS) va cac tan cdng gia mao. Trong
cac tan cong gia mao, doi phuong gui thong tin sai
léch ¥ #y hoac U # Ut mot hodc nhiéu bo cam
bién hay b diéu khién. Thang tin sai léch nay bao
gom: so do khong chinh xéc, thoi gian khong chinh
xac (thoi diem so do do dugc quan sat) hoic ID
cua bo gui khong chinh xdc. Doi phuong c6 the
thuc hién cac tan cong nay bang cach thu nhan
“thong tin bi mat” hoac lam nguy hai den mot so
b6 cam bién hay bd diéu khién. Do do, cac tac gia
trong [3] d& mo hinh héa cac tan cdng nay bang
cach st dung mot so thay doi trong hé phuong
trinh (1) nhu sau:

X = AX, +BuU, + o, +TT,
Y =Cx, +¥z, (2)

Trong d6: T, ¥z la nhiing théng tin gia mao
dura vao hé thng tai thoi diém k.

Trong mo hinh nay, gia st thoi diém bét dau
tan cong la k =t,. Bé mo hinh hoa gia thiét nay,
, la mot

nhém téc gia da sir dyng ham don vi 1, |

ham bang 0 trudc thoi diém t,va bang 1 sau thoi
diém t, .
M® hinh tan cong tir chéi dich vu trén mot tap

con céc tin hiéu diéu khién U nhu sau:
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r=8
vVieU,r, = _Ui,kl{kzto} (3)
VjeU,r M= =0

M6 hinh tan cdng tir chdi dich vu trén mot tap
con cac nit cam bién Y nhu sau:

¥Y=C
VieY,z

ik =

vjeY,z

1Ejk T

% l{tho}
=0

(4)

M6 hinh tan cong gia mao trén tap con céc tin
hiéu diéu khién U nhu sau:

=B
VIGU,nk—( u|k+alk)lfk>[ (5)
vjeU,r, =0

Véi o, 1a tin higu diéu khién tiry y dugc guri boi ké
tan cong.

Mﬁrhinh tan coéng gia mao trén tap con céc nut
cambién Y nhu sau:

w=C
VieY,z, = (=X, +,Bi,k)l{kzt0} (6)
VJ zY, ijk =0

véi f3, latin higu diéu khién do ké tan cong giri di.

1. GIAI PHAP UNG DUNG MAT MA AES

Trong [11] nhém tac gia da st dung phuong
phap bao mat bang DES, tuy nhién sau khi sir dung
mot s6 cong cu tan cong thi DES khong con bén
viing trong thoi gian yéu cau ddi voi hé thdng
mang diéu khlen cong nghiép. V6i RSA, doi hoi
co s& ha tang vé ngudn luc tinh toan 16n véi nhiing
phép tinh sb co do dai theo bit 12 2048 (theo NIST
cong bd vé tiéu chuan an toan cho RSA tir nim
2013) [12]. Bén canh d6, theo sy phét trién cua
mat md hién dai, AES dugc sir dung réng réi, an
toan hon trong cac mang truyén dit liéu. Do do6
nhém tac gia chon AES dé trién khai h¢ thong bao
mat mé ta trong bai bao nay.

Dua trén nhitng phén tich & trén, ching toi xay
dung mét sé giai phap bao mat cho cac hé thdng
didu khién mang (b6 cam bién véi cac bo diéu
khién va co ciu chap hanh) (Hinh 2), bao gom:
Thiét ké, sir dung thuat toan ma hoa AES dé bao
vé thong tin truyén giira céc thict bi (bo cam bién,
co cdu chap hanh va bo diéu khlen) xay dung giai
phép phat hién tan cong va co ché phan ung.

Tién xir 1

iicth g Corcu chdp hink PHPU Thiét b 5 cim bid
M: théng tin A citu chap han U friimg = Bii cim biin
H: Hash Code
A
Dir ligu L
ban din TP
M) Tien xir by
Gigi md AES “
Co ché phat hifn vé phin img M hoa AES
{PHPL)
Dir liga Mang triing (FAN} ¢
trlf@n di

B phnl Ill:n

-
tiim cing B4 phan img

Mi hoa AES [eff—

Tidn xir I

lt—| B didu khién Gidi ma AES

FHFU

Bi ditu khién/ Cor ciu 1

chap hinh

Hinh 2. Kién trdc hé thong truyén thong an toan trong mang diéu khién cong nghiép
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Hinh 3. So db thuat toan mé hda va giai ma AES

A. Mgt ma AES

Thuat todn AES (Hinh 3) la thuat todn méa héa
d6i xtng khoa bi mat, thuong duoc st dung cho
tredng hop yéu cau tée do nhanh. N6 dua trén ché
d6 ma khéi véi kich thuéc khoi dir ligu 128 bit va
do dai khoa tuy bién (128, 192, hoic 256 bit).
Trong hé thng mé phong ma ching téi thuc hién,
céc dir lidu truyén qua mang, sir dung cac sb thap
phan trong pham vi tir 1 d&n -1, vi vay sé& xir ly dir
lieu theo mot khéi dinh dang trudc. Dir lidu do
chinh 1a ban rd, mdi byte cua ban rd duoc két hop
véi khoa con (W0-W3) duoc tao ra tir qué trinh tao
khoa cua Rijndael. Sau do, thyc hién 12 vong ma
hoa voi cac khéa con tiép theo tir qua trinh mo
rong khoa (chi tiét & Muc 11.B). Cubi cung, dau ra
la ban ma c6 do dai 128 bit (dir liéu da duoc ma
hoa) duoc truyén di.

Qua trinh giai ma dugc thyc hién ngugc lai.
Tuy nhién, cac khoa con dugc dua vao ngugc Voi
qué trinh md hoa va di liéu sau khi duogc giai ma
s& dugc khdi phuc lai ding dang ban dau (st dung
khoa bi mat dung chung cho ca qua trinh ma hoéa
va giai méa).

B. Mg rgng khoa

AES trong hé théng ma ching t6i trién khai st
dung mét khoa co do dai 192 bit. Khdéa ma dugc
m¢ rong thanh 12 vong, twong tng véi 12 vong
trong qua trinh mad hoa, sir dung thuat todn mo
rong khoa. Thuat toan m¢é rong khoa nay chi phu
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thudc vao khoa ma va doc l1ap vai qué trinh xu ly
dir liéu. Vi vay, qué trinh mé rong khoa duoc thuc
hién trong mot médun doc 1ap vai qua trinh ma
hoa va giai ma. Trong tdm cua thuat toan la tao ra
cac khoa vong dugc két hop vai cac ham bién doi
SubWord(RotWord(temp)), SubWord(temp) va st
dung gia tri RCON.
Nb=4; //80 cot trong cdc word 32 bit trong céc State
cdc word 32 bit trong khoa ma
Nr=12; // $6 vong thuc hién ma hoa va giai mi
KevExpansion(byte key[4*Nk], word w[{Nb*(Nr+1)], Nk)
{
word temp;
=0;
while (i<Nk)

{

wl1]=word(key[4*1]. key[4*1+1], key[4%1+2], key[4*1+3]);
1=i+1;
}
1=Nk;
while (i<Nb*(Nr+1))
{
temp=w[1-1];
if (i mod Nk = 0)
temp=SubWord(RotWord(temp)) xor RCON[1/Nk]
else
if (Nk > 6 and (1 mod Nk =4))
temp=SubWord(temp);
wi]=w[i-Nk] xor temp;
i=itl;

}
3

Hinh 4. Thuat todn m¢ rong khéa AES-192
C. Médun phat hién tan cong
Dit ligu dwoc truyén di c6 thé bi thay doi trén
duong truyén trong hé thong diéu khién (bao gom
dir liéu mau tir cAc bo cam bién, thong tin dau ra
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cta c4c bo didu khién) va s& anh hudéng dén su 6n
dinh, chinh xac cia hé théng diéu khién cong
nghiép tham chi c¢6 thé gy nhiing ton that Ion vé
kinh té - x& hoi.

Phat hién cac cudc tan cong bang cach kiém tra
xem dir liéu c6 bi thay d6i hay khong co thé su
dung ham bam SHA-1. Qua trinh xtr ly (Vi dy, quy
trinh truyén tin hiéu tir bo cam bién dén bo diéu
khién trén Hinh 2) dugc thé hién trong Hinh 5.

Thong tin giri di M s& duogc cho qua ham bam
SHA-1 dé tao ra ma bam H. M3 bam nay sé dugc
giri cuing vai thdng tin M. Tiép theo, toan bo nhitng
thdng tin nay sé duoc ma hoa AES va gui toi bén
nhan. Tai bén nhan, géi tin s& duoc giai ma dé thu
duogc thong tin M cing véi ma bam H. Tiép theo,
M dugc cho qua ham bim SHA-1 dé tao ra ma
bam méi H’. Néu mi bam méi H’ va ma bam H
dugc gui dén tuong Gng voi nhau thi théng tin
duoc xac thuc va chuyén cho co ciu chap hanh
hozc bo diéu khién. Néu hai ma bam nay khong
bang nhau, chimg to thong tin da bi sira doi trén
duong truyen hoac bi gia mao. Luc nay, thong tin
M sg& chuyen sang modun phan tng duoc trinh bay
trong muc tiép theo.

D. Médun phan ung

Tai modun nay ta phai xac thuc hai yéu t6 l1a
thoi gian va ma bam. Khi modun phéat hién tan
cdng nhan thiy hai thdng tin thu duoc c6 su sai
léch thi s& chuyén ching sang modun phan ung.
Tai day, thong tin sau khi giai ma sé chra ba théng
tin 1a mdc thoi gian 77, théng tin M, mi bam H'.
Modun s& tach phan thoi gian dé so séanh véi thoi
gian dang ky. Néu thoi gian d6 16n hon thoi gian
dang ky thi thong tin s& bi tir chdi (huy bo vi nghi
ngd ¢6 gia mao hoic bj tin cong). Nguoc lai, s&
cho thdng tin va thoi gian qua ham bam SHA-1
mot 1an nita dé dugc ma bam mdi, rdi so voi ma
bam H trong phan giai md. Néu bang nhau thi d6
chinh 1a thong tin da dang ky, nguoc lai, théng tin
s& bi tir chdi (huy bo). Nhu vay, hé théng s& nhanh
chéng phat hién thong tin sai va khong bi diéu
khién sai léch.

Hinh 5. Modun phat hién tan cong

Giaima [
AES

Hinh 6. Mddun phan tng

E. The nghiém

BANG 1. THOI GIAN MA HOA, GIAI MA VA
XAC THUC VOI AES-192 VA HAM BAM SHA-1

Kich Thai gian Thai gian | Thoi gian
thuéc ma hoéa giai ma xac thuc
dir ligu AES-192 AES-192 | SHA-1(s)

(s) (s)

25 Kb 0,822 0,825 0,459
50Kb 1,224 1,241 0,643
100Kh 2,336 2,417 0,949
120Kb 3,015 3,109 1,211
150Kh 3,998 4,022 2,029

Chay thir nghiém hé théng ma hoa AES-192
két hop voi ham bam SHA-1 véi kich thuédc dir
lisu khac nhau, Bang 1 dua ra két qua chi tiét vé
thoi gian thuc hién ma hda, giai ma va xac thuc
trong quéa trinh xir ly dix liéu truyén gitra cac thiét
bi trong hé thdng, mé phong trong méi trudng
MATLAB.

IV.KET LUAN

Hé thong diéu khién cong nghiép doi hoi viéc
xir Iy thdng tin phai an toan, chinh xéac va tc do
nhanh. M4t md AES dap g dugc yéu cau vé tdc
d6 trong moi trudng truyén mang khu vye truong.
Vi giai phap nay, thong tin dugc ma hda va giai
ma véi te do cao, dap tng duoc viéc truyén thong
tin diéu khién gitra cac bo cam bién vai cac bo
diéu khién va giita cac bo diéu khién véi co cau
chap hanh va céac thiét bi khéc.

Chung t6i da trinh bay mé hinh hé thong dua ra
giai phap ang dung mat ma AES-192 va xay dung
thyc nghiém thanh cong hai modun phét hign tin
cong va phan tng, nham dam bao thong tin diéu
khién giita cac thlet bi trén an toan, chinh xac va
dap ng yéu cau toc do.
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