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HE MAT RSA (PHAN 1)

= ThS. Pham Quéc Hoang, Bing Tudn Anh

Hoc vién Ky thuat mat ma

Trong hé mat RSA, mé hinh hé mat, cilu triic thugt todn cia oic nguyén buly mat md la
cing khai. Ty nhién, viéc luaa chon v sit dung cdc tham so cho hé mat nay sao cho an
toan va higu qud la mot win dé dd wi dang dupc nhiéu t6 chiic quan tam nghién alt
Trong bai viék niy, nhém tdc gid da tong hop mot s6 khuyén nghi cho miic an toan dot
vl b dad khoa RSA duge Lenstra, Verheud va ECRYPT dé xuit.

GIOI THIEU

Hé mét RSA dugc dat t1én theo cac chl cai viét
tt 1én ba tac gid phat minh ra hé& mét nay la Ron
Rivest, Adi Shamir va Leonard Adleman [1], bao
gém hal nguyén thdy Ia hé mat khéa cdng khai
RSA va lugc dd chii ky sd RSA da va dang dugc
tich hgp trong hau hét cac san phdm bao mat va
an toan thdng tin hién nay. B8 tridn khai st dung
cac nguyén thdy mat ma RSA, ciac b6 tham s6
RSA duogc sinh, phan phdi dudi dang cac ching
thu sd (khéa cdng khai) va khéa riéng thdng qua
cac hé théng cd sd ha tdng khéa cong khai (PKI).

Cac nguyén thiy mat ma RSA cung bd tham
s& di kém c6 thé dudc s dung cho nhiéu muc dich
trong cac hé thdng théng tin dlng trong ca linh vuc
kinh t& xa héi cng nhu an ninh quéc phong, nhu:
bao mat, xac thuc thu tin dién t, bAo mat va xic

thyc web, bdo mat va xac thuc giao thic truyén
tép (FTP). DuGi day 1a thuat toédn sinh bd tham sé
khéa cho cic nguyén thiy mét ma RSA. Méi thuc
thé trong hé théng trude khi mudn sl dung cac
nguyén thdy méat ma RSA sé tao hoac dugc tao
mdt bd tham s6 RSA theo cac budc sau [1]:

1. Sinh ngiu nhién hai s8 nguyén 16 i6n khac
nhau p va q.

2.Tinh N = pg, o(N) = (p-1)(g-1).

3. Chon @ thdéa man [<e<@(N) sao cho
(e.o(N)) = 1.

4. Tinh s& nguyén duong d théa maén:
I< e < @fN) vaed= I mod ¢(N).

5.Dauralabdthamsd: N, ¢ d.

Trong d6: N 1a RSA modulo, e 1a khéa cong
khal, d 1a khéa bi mat (théng thudng khi nél bd



tham s& RSA 2048 bit cé nghia |2 bd tham s RSA
véi modulo N sé c6 dd dai la 2048 bit). Bd dai
modulo trong thuat todn RSA rét quan trgng, vi dd
an toan cda hd mat RSA dua trén bai toan phan
tich s& nguyén.

MOT SO KHUYEN NGHI

Khuyé&n nghi clia Lenstra va Verheul

Gia sd ring kich thudc khéa phai dugc xac
dinh hién tai it nhit wong duong véi kich thudc
khéa ddi xing d.

Luu y rAng céc cong thic két qua phai dbc lap
v6i céc gia dinh cla céc tac gid vé bién d6 an toan,
tién bd phan cling hoic tién bd trong tham ma.
Céc didu chinh duy nht dugc s dung & day la P
va v, vi ching |a céc diéu chinh duy nhét phi hop
v6i hoan canh hién tal.

So véi viée tham DES 56 bit véi chi phi dy kién
la 5x10° Mips-Years, vidc pha khéa kich thuéc
d dugc sl dung cung véi hé mét khéa déi xdng
cham hon v I4n so véi DES c¢6 thd mat:

EMY(d)= 2i++4x5x10°xv Mips-Years

Trong d6, EMY la viét tit cha “Sé lugng
Mips-Years tuong dudng" (Equivalent number
of Mips-Years) [2].

Néu kich thuéc khéa bt ddi xiing cd dién k
dugc chon sao cho:

L[2¥] _ L[2%%?)
EMY(d) 10¢

thi dé an toan dugc dua ra bdi cac hé mat bat ddi
xdng cb dién hién tai it nhat tuong duong vé mat
tinh todn véi dd an toan dugc dua ra bdi khéa ddi
xUng c6 kich thudc d.

Tuy nhién, néu kich thuéc khéa bat d8i xing
cd dién k' dugc chon sao cho:

lek'] L[ZS”]
EMY(d) ~ 10" x26x P

thi 6 an toan dugc dua ra bdi cac hé mat bat ddi
xiing c8 dién hién cé chi phi it nhat tuong duong
vdi do an toan dugc dua ra bdi khoa dbi xidng co
kich thuéc d.

Tu cac cdng thic dugc dua ra tai day, rd rang

cac cdng thdc thu dudc cho cac kich thude khéa
tuong duong vdi kich thudc khéa déi xing da cho

trong mdt nam xac dinh: st dung cic cong thic
bing IMY(y) (Infeasible number of Mips-Years)
dudgc thay thé bing EMY (d) [2].

Tra cuu céc kich thude khéa tuong duong vé mat
tinh todn hién tal

Vi kich thudc khoa dbi xing d, cic kich thudc
khéa bét dbi xing hién tuong duong vé mat tinh
toan véi né c6 thé dudc tra clu nhu sau. D& véi
cac hé thdng bét d6i xing cb dién, hay tra clu
kich thu6c khéa bét déi xting c8 dién cho nam y'=
30%d/43+1950,8. Céng thic nay theo sau béng
cach gidl phudng trinh:

EMY(d)=IMY(y") x 220197

D4l v6i cac hé mat khac, hdy dé yla nam trong
[2], trong A6 d xudt hién trong cét kich thudc khéa
adi xdng.

Véi kich thuéc khéa cd dién bat adi xing &,
kich thuéc khéa ddi xing tuong duong vé mat tinh
toan hién tai c6 thé dugc tim thdy bing céch tra
cdu ndm y xay ra k va bang cach sl dung kich
thudc khéa d6i xung 43 xy/30-2796,2; né theo
ngay sau y '=30xd/43+1950,8.

Vi dy, d8i v6i khéa d6i xdng cod Kich
thuéc d=85, ching ta thdy ring y=2019 va

V'=30x85/43+1950.8=2010,1. Kich thuéc khéa

tuong ducng vé mat tinh todn hién tai la: khoang
1375 bit a6l véi khéa bét @6l xing cf dién, nhém
con c6 kich thudc 150+2=152 trén 1375 trudng bit
va hé thdng EC 160 bit. Tudng tu, ddi véi khéa bat
déi xing cb dién cb kich thude k'=1024, ching
ta thdy rdng y=2002 va kich thudc khéa ddi xing
tuong duong vé mat tinh toan hién tai dugc cho béi
43 %2002/30-2796,2=74.
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Tra cuu cdc kich thude khéa tuong duong vdi chi
phi hién taf

Véi kich thudc khéa ddi xing d, kich thuéc
khéa bat d6i xung hién cb gia tri tudng dudng véi
n6 c6 thé dugc tra ciiu theo cach rét giéng nhau:
chicén thay thé 1950,8 va 2796,2 bing 1942,9 va
2784 9 tudng Ung. Cdng thdc nay theo sau bang
céch gial phuadng trinh:

EMY(d)

26%xP =IMY(y') x 212(y"'~1999)/1

Vi du, d8i véi khéa d8i xung co kich
thuéc d=85, ching ta thdy rdng y=2019 va
V=30x85/43+1942.9=2002,2. Kich thuéc Kkhéa
tuong duong véi chi phi hién tai la: khodng 1036
bit cho khéa bat déi xiing cd dién, nhém con cé
kich thuéc 150+2=152 trén céac trudng 1036 bit va
hé mat EC 160 bit.

Tuong ty, déi véi khoa bat a6l xdng cb dién cé
kich thudc k=1024, ching ta thily ring y=2002 va
kich thudc khéa d6i xdng tuong duong chi phi hién
tai dugc cho 1a 43 x2002/30-2784,9=85.

Khuy&n nghi cia ECRYPT

Viéc cung cép cac kich thudc khoa dé sl dung
lau dai c6 phén hol khé khan, vi ngay tif ddu, n6 gia
dinh rdng thuat todn ma ta dang chon kich thudc
khéa khdng bi pha va trong thdi gian dé. Vi vay,
khi cung cép céac kich thuéc khba cho cac mién
(ing dung cu thé, ta dua ra mét gid dinh ngdm dinh
réng nguyén méu, luge dé hoic giao thic s dung
kich thudc khéa nay sé& khéng bi pha va trong
tuong lai gédn. T4t ca cac nguyén miu va luge dé
dugc danh d4u la phit hop dé sl dung trong tuong
lai dugc tin 1dng sé& bao mat trong mdt khodng
thai gian dang ké.

Tuy nhién, viéc dua ra gid dinh nay vin bao
ham mdt muc dd lua chon d6i véi kich thudc khéa.
Ma kh&i AES cé thé van an toan trong 50 n4m 16i,
nhung ngudi ta cé thé mubn si dung kich thuée
khéa I6n hon cho dd liéu ma ho mudn bio mét
trong 50 nam thay vi véi s& nam it han, chdng han
nhu 5 nam. Do dé, khi cung cdp cac huéng din vé
kich thudc khéa, ta dua ra hai truéng hgp riéng biét
cho céic luge dé phis hdp dé st dung trong tuang
lai. Truding hgp diu tién 1a bao mat ddm bio trong
it nhdt mudi nam (goi 1a ngédn han) va thd hal la
bdo mat 1 ba mudi dén nam muaci nam (goi la dal
han). Cac nha khoa hoc Iuu y rAng day hoan toan
la cac nguyén tic vé kich thubc khda va ching
khéng diam bao tinh bido mét cling nhu khéng dam
bdo chéng lai cac cudc tdn cbng vao cac nguyén
t&c toan hoc co ban.

Trong Bang 1 s& trinh bay cac hudng din vé
kich thuéc khéa mét cach chi tiét. Vé ca ban ching
da tuan theo sy tuong dudng cla NIST gida cac

Bang 1. Phéan tich kich thudc khda

Tham s6 Ke Hg¢ sur dung trong twong lai

thira Nganhan |  Dai han
Kich thuée khéa doi ximg k 80 128 l 256
Dau ra ham bam m 160 256 512
Piu ra MAC m 80 128 256

Bai toan RSA I(n) = 1024 3072 . 15360

Bai todn logarit rén rac trén I(p") = 1024 3072 15360
trniromg hiru han l(p).l(q) = 160 256 512
ECDLP I(q) = 160 256 512

Ghép I(pF™) = 1024 6144 15360
I(p)l(q) = 160 256 512




kich thudc khéa khac nhau. Tuy nhién, cac kich
thuéc khéa tuong dudng nay cin duge hidu la chi
ap dung cho thuét toan 8t nhat cho méat ma khdi,
ham bam, tham s6 RSA,... RS rang la mat ma khéi
cd dd an toan 128 bit khéng cung cip db an toan
128 bit do cac cudc tin cdng tham ma.

Trong tai liéu [3] da tap trung vao dd an toan
128-bit dé hudng dén sl dung trong tuong lal, né
c6 thé cung cdp bio mat 181 vé lau dal. Khuyén
cdo tuong ty (gid sd) & 46 an toan 112 bit (tuong
Ung véi cac khéa RSA khodng 2048 bit) cé thé
dugc dua ra. Giéi han phai dugc vach rd & diu dé
va c6 sy ddng thuan chung ring né phdi & trén
muc 100 bit, cho di chon 112 bit hay 128 bit lam
muic tidu chudn la do s& thich. Do nhu ciu bao vé
dd liéu dai han, cac nha khoa hoc da dua ra lua
chon than trong va gidi quyét bai toan & 128 bit,
véi muc db cao hon dé si dung lau dai.

Luuy, trong trudng hop kich thudc ddu ra MAC,
gia tri dugc cung cép la gid tri cin thidt dé bao
vé chéng lai viéc tdn céng vét can tién anh. Tuy
nhién, trong nhiéu Gng dung, MAC 1a ma théng
bao xac thuc tén tal trong théi glan ngén va do do,
ngudl ta chi cén bao vé chdng lai ké t4n céng yéu
hon nhiéu ho&c thAm chi chi & mdc bao mét théng
ké. Do d6 trong nhiéu (ng dung, kich thudc diu ra
MAC 12 48 bit |a ad.

KET LUAN

Bai bao da t8ng hgp mét s khuyén nghi vé
dd dai modulo trong thuat todn RSA, trong dé co
trinh bay khuy&n nghj cda Lenstra, Verheul va
ECRYPT. Céc ndi dung dudc trinh bay trong bai
béo la co sd dé tinh todn @b dai modulo RSA trong
hién tai va tuong lai gdn. Tuy nhién, cac tinh toan

trong bal bao nay la dya trén nang luc tinh toédn
cda may tinh thdng thudng, ndu may tinh luong
1 ra d&i va dl manh sé doi hél cac Hp luan mdi.
Trong phén Il, nhém 1ac gid sé ifp tuc trinh bay
nhing khuyén nghi cda BSI (Cd quan An ninh
théng tin cdia Cong hoéa Lién bang Bdc) va cla
RFC 3766.%
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