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GIOI THIEU VE THUAT TOAN MA HOA CO XAC THUC HANG NHE

ACORN TRONG CUQC THI CAESAR
Dinh Tién Thanh, Nong Ngec Hoang

TOm tat: ACORN [4] 14 thuat todn ma héa co xéc thuc hang nhe. Thuat toan
c6 cau tric md dong va duogc thiét ké duwa trén cac thanh ghi dich phan hoi tuyén
tinh. Bai b&o nay sé trinh bay tong quan vé thuat toan, mot sé dic trung an toan va
hiéu sut thuc thi caa thuat toan ACORN.

1. GIOI THIEU CHUNG

Mot hudng di mai trong khoa hoc mat ma hién nay la xay dung céc thuat
toan ma hoa c6 xac thuc nham cung cap tinh bi mat, xac thuc va toan ven cho
thong bao trong mot budc duy nhat, loai bo sy khéng can thiét cia mot thuat toan
MAC riéng biét, co loi vé hiéu suat trén cac nén tang tham chiéu khac nhau nhu
FPGA, vi diéu khién [5].

Thuat todn ma hoa cé xac thuc hang nhe ACORN duoc giGi thiéu lan dau
tién vao nam 2014 bai Hongjun Wu, nha mat ma nguoi Singapore. ACORN la tng
vién tai vong chung két caa cudc thi CAESAR [1]. Thuat toan dugc thiét ké dua
trén cau tric ma dong. Trang thai caa ACORN dugc tao thanh tir 6 thanh ghi dich
phan héi tuyén tinh (LFSR) c6 do dai lan luot 14 61, 46, 47, 39, 37 va 59 kém 4-bit
dém dugc Mo ta nhu Hinh 1. Nhu vay, trang thai cua thuat toan co6 kich thudc la
293 bit. Kich thuéc khoa va véc-to khai tao 1a 128 bit. Thuat toan dugc thiét ké dé
ma hda cac ban ré P ¢ do dai nhé hon 254 bit cung vai adlen bit dix liéu lién két
(O<adlen< 264). Pau ra cua thuat toan 1a ban ma C c6 do dai nho hon 2°4 bit va
mot thé xac thuc T co do dai t (64bit <t <128bit). ACORN cung cap ca tinh bi
mat va xac thuc cho ban rd dau vao.
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Hinh 1. T6 chuc céc thanh ghi dich trong thuat toan ACORN

Ba phién ban cua thuat toan 1a ACORNv1, ACORNv2, ACORNvV3 lan lugt
dugc gidgi thiéu tai ba vong cua cudc thi CAESAR. Bai bao nay s€ phéan tich
ACORNvV3 st dung khoéa 128 bit, phién ban tai vong chung két caa cudc thi
CAESAR va duoc cai tién tir hai phién ban trudc. Sau day bai bao sir dung tén goi
ACORN dé chi phién ban ACORNV3.

B cuc: Sau muc gidi thiéu chung, muc I trinh bay vé thuat toan ACORN.
Muc Il trinh bay vé mot sb dic trung an toan trong thiét ké cua thuat toan
ACORN. Muc IV danh gi4 hiéu suét thyc thi cua thuat toan ACORN va cudi cung
la ket luan.
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Il. THUAT TOAN MA HOA CO XAC THUC ACORN
2.1. Pinh nghia cac ky hiéu sir dung trong thuat toan

Ki hiéu Chu thich
&) Phép toan XOR 2 bit.
& Phép toan AND 2 bit.
~ Phép todn NOT bit.
] Phép ghép bit.
AD Dit liéu lién két (Associated Data).
ad; Bit thit i ciia di ligu lién két.
adlen Chiéu dai bit cua dit lieu lién két, voi 0<adlen<2%4.
C Ban ma.
Cj Bit tha i cua ban mé.
ca;j, cby 2 bit diéu khién tai budc thi i.
V128 Véc-to khai tao 128 bit caa ACORN.
V128, Bit thi i cua véc-to khoi tao 128 bit.
K128 Khoa 128 bit cia ACORN.
K128,i Bit thir i cua khéa 128 bit.
Ks; Bit khda dong tao ra tai budc thir i.
m; Bit di lidu thir i.
P Ban ro.
Pj Bit thu i cua ban ro.
plen Chidu dai bit cia ban rd, véi 0< plen < 254,
S Trang thai tai budc thir i.
Si,j Bit thu j cua trang thai Sj, véi 0< j<292.
T Thé xac thuec.
t Chiéu dai bit cua thé xéc thuc, voi 64 <t <128.




Tap chi An toan théng tin, Ban Co yéu Chinh ph
2.2. Cac ham sir dung trong ACORN

ACORN sir dung 3 ham dé thyuc hién cac gué trinh hoat dong: mot ham tao
dong khda tur cac bit trang thai, mot ham phan hoi phi tuyén va mot ham cap nhat
trang thai cua thuat toan.

a. Ham tao dong bit khéa (KSG)

Ham nay duoc st dung dé tao ra mot bit khda dong tai mdi budc cua thuat
toan. Pau vao cua ham la 8 bit trang thai. Dong bit khoa dugc tinh toan theo cong
thuc sau: ks; = KSG(S;):

ksj = Sj 12 © Sj 154 ® Maj(Sj 235, Sj 61, 5i,193) © ch(Sj 230, Si 111, Si 66)
véi maj(x,y,z) va ch(x,y,z) 1a hai ham Boolean dugc dinh nghia nhu sau:

+) Mmaj(x,y,2)=(X& y) ® (X & z2) @ (y & 2);
+) ch(x,y,2) = (X & Y) ® ((~ X) & 2);
b. Ham phan héi (FBK)

Ham phan hoi sir dung céc bit lay tir trang thai hién tai S, dong bit khoa ks;
cac bit diéu khién caj,chj 1am dau vao va tra vé bit phan hoi ¢ mdi budc. Céc bit
phan héi duoc tinh toan theo cong thuc sau: f; = FBK (S, ca;,cby, ks;):

fi =Si 0 @ (= Si107) © May(S; 244, 5 23, i 160) D (€& & S 196) D (Cly & ksj)
c. Ham cap nhat trang thai (StateUpdate)

Dau vao cua ham cap nhat trang thai 1a trang thai hién tai Sj, bit dix lisumj,
hai bit diéu khién caj, Cbj dé tao ra trang thai Sj,; tiép theo cho thuat toan theo
cac budc sau:

Sj1 = StateUpdate(S;, m;,caj,chb;)

Budc 1: Cap nhat trang thai sir dung cua 6 thanh ghi dich

Si, 289 = Sj,289 D@ Sj 235 D Sj 230;
Si,230 = S5i,230 © Sj 196 D Sj 103;
Si 193 = S5j 193 D Sj 160 D Sj 154;
Si154 = Sj154 D Sj111 @ Sj107;
Si107 = Si107 @ Si 66 D Sj 615
Si 61 ="i,61 P Sj 23 D Sj o;
Buac 2: Tao bit khoa dong
ksj = KSG(Sj)
Budc 3: Tao bit phan hdi phi tuyén
fi = FBK(S;j,ca;,chy, ksj)

Budc 4: Dich thanh ghi dich 293-bit véi bit phan hdi fi:

for j=0to 291 do Si+1,j = Si,j+1;
Sit,202 = fj ©@my;
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2.3. Qua trinh thuc hién caa thuat toAn ACORN
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Hinh 2. Hoat dong cua thuat toan ACORN

Cac hoat dong trong thuat toan ACORN chia thanh bén qua trinh: qua trinh
khai tao, qué trinh ma héa, qué trinh tao thé xac thuc va qué trinh giai ma va xac
thuc. Hinh 2 m6 ta hoat dong cua ACORN.

a. Qua trinh khai tao

Qua trinh khai tao sir dung khéa K 128 bit, véc-to khoi tao 1V 128 bit va dir
lidu lién két 1am dau vao cho viéc khai tao trang thai cia ACORN. Qua trinh khoi
tao dugc thuc hién qua hai giai doan: giai doan nap khoa, vec-to khoi tao va giai
doan nap dix liéu lién két.

Giai doan nap khoa va véc-to khoi tao gdm 1792 budc:

1. Khéi tao trang thai S_;792 =0.
2. fori=0to 127 do m_q792.j = K128,i;

for i=0to 127 do m_j37924128+i = V128,

for i=0 do m_1792.256 = K128,i mod128 ®L

for i=0 to 1535 do M_1792+256+i = K128,i mod 128:
3.fori=0to 1791 do ca_1792.j =1;
for 1 =0to 1791 do cb_1792.j =1;
4. fori=-1792to -1 do S; 4 = StateUpdate(S;, m;,ca;,cb;)
Giai doan nap dix liéu lién két:
1. for i=0to (adlen — 1) do m; = ad;;
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Madlen =1,

for i=1 to 255 do m4qjen+1 =0;
2. for i=0to (adlen + 127) do ca; =1;

for i=(adlen +128) to (adlen+255) do caj =0;

for i=0 to (adlen + 255) do ch; =1;
3. for i=0 to (adlen + 255)

Sj1q1 = StateUpdate(S;, m;,ca;j,ch;);

Néu khong cé dit liéu lién két, ta van can thuc hién 256 budc dé nap céc bit
dém. Trong quéa trinh khoi tao, dong bit duoc st dung dé cap nhat trang théi khi
ch; =1. Pic tinh cua thuat toan duoc thay doi qua 128 budc (khi gia tri cia ca;
dugc dat bang 0 qua 128 budc) dé tach dit lieu lién két tir ban ré/ban ma. O day
viéc tach dit liéu tir ban ré/ban ma c6 nghia 1a ngan viéc str dung mot phan dir liu
lién két nhu 1a ban ma hoac st dung mot phan ban ma nhu 1 dit liéu lién két.

b. Qua trinh ma hoéa

Qué trinh ma hda sir dung ban rd P 1am dau vao va tinh toan dau ra 1a ban mé
C. Ban rd P duoc nap vao trong cac 6 nhé caa thanh ghi bang ham cap nhat trang
thai. Trong ham cap nhat trang thai, cc bit ban rd P s¢ duoc sur dung nhu cac bit dir
lieu mj trong sudt qué trinh ma héa. Ban ma C dugc tinh toan bing phép XOR gitta
cac bit khoa duoc sinh ra tir ham cap nhat trang thai voi ban 16 dau vao P.

<«— Bantd, P

Trang thai khéi tao

Tao dong khoa

Dong khoa dau ra

<

Banma3, C
Hinh 3. Qué trinh ma héa
1. for i=0 to (plen — 1) do Mygien+256+i = Pi;
Madlen+256+ plen =1
for i=1 to 255 do Myqjen+-256+ plen+i = 0;
2. for i=(adlen + 256) to (adlen + plen + 383) do ca; =1,
for i=(adlen + plen + 384) to (adlen + plen + 511) do ca;j =0;
for i=(adlen + 256) to (adlen + plen + 511) do cb; =0;
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3. for i=(adlen + 256) to (adlen + plen + 511) do
Sj1 = StateUpdate(S;, m;,ca;j,chy);
Ci—adlen—256 = Pi—adlen—256 © ksj;
end for;
c. Qua trinh tao thé xac thuc
Sau khi tat ca ban rd da dugc ma hda, thuat toan ACORN thuc hién qua
trinh tao thé xac thuc. Qua 768 budc, thuat toan tao ra thé xac thuc T 14 t bit cudi
cung cuaa dong khoa vaoi 64 <t <128.
1. for i=0to 767 do Myglen+ plen+512+i =0

2. for i=(adlen + plen + 512) to (adlen + plen + 1279) do ca; =1;
for i= (adlen + plen + 512) to (adlen + plen + 1279) do cb; =1,
3. for i= (adlen + plen + 512) to (adlen + plen + 1279) do
Sj,1 = StateUpdate(S;, m;,ca;j,cb;);

Thé xac thuc T 1a t bit cudi cung cua dong khoa ks; duoc sinh ra trong ham
cap nhat trang thai, tic la:

T =kSadlen+ plen+1279-t+1 ' KSadlen+ plen+1279-t+2 U- - -/KSadlen+ plen+1279
d. Qué trinh giai ma va xac thuc

Pé thuc hién giai ma, dau tién, bén giai ma tién hanh khai tao trang thai véi
khoa K, véc-to khoi tao 1V, dit liéu lién két AD. Trong qué trinh giai ma, céc bit
dong khda ks; dugc tao tai mdi budc cua thuat toan. Céc bit ndy dugc XOR V6i
ban mi C; tai thoi diém twong tmg dé giai ma tao ra cac bit ban rd. Cac bit ban ro
da giai mad duoc cap nhat lién tuc vao trang thai dé thuc hién giai ma cac bit tiép
theo. Qua trinh duoc 14p lai dén khi cac bit ban ma duoc xu Iy xong.

Sau khi xtr ly xong cac bit ban mé, thé xac thyc duoc tao ra ¢ phia nguoi
nhan tuong tu cach thé xac thuc tao ra ¢ phia nguoi gui. Cudi cling, thuc hién so
sanh thé xac thuc giita bén gui va bén nhan. Néu nhu qué trinh xac thuc 1a thanh
cong thi ban rd giai ma duoc 1a gidng so véi ban rd bén phia ngudi guri.

I11. MOT SO PAC TRUNG AN TOAN TRONG THIET KE CUA THUAT
TOAN ACORN
3.1. Muc tiéu an toan cia ACORN

Thuat toan ACORN duoc thiét ké dé dam bao muac do an toan 128 bit trong
ca tinh bi mat va xac thuc.

Bang 1. Muc tiéu an toan cua thuat toAn ACORN

Ma hoa Xac thuc

ACORN 128 bit 128 bit

Pé dam bao tinh an toan cua thuat toan ACORN theo diing muc tiéu, viéc su
dung khda, véc-to khai tao va thé xac thuc can phai thuc hién cac yéu cau sau:

- Khoa phai duoc tao ngau nhién va phan phdi téi nguoi gui va ngudi nhan
mot cach bi mat.
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- Mdi cap khoa va véc-to khoi tao (hoic gia tri Nonce) chi dugc sir dung dé
méa héa mot théng bao.

- Néu viéc xac thyuc thé 13 that bai, khong nén dwa ra ban rd da duoc giai mé
that bai va thé xac thuc sai.

3.2. Sw an toan cua qua trinh kheéi tao

Qua trinh khoi tao c6 thé bi tin cong boi viéc phan tich su lién quan giita
véc-to khoi tao va dong khoa. Trong thuat toan ACORN, véc-to khi tao duoc bién
d6i qua 1792 budc trude khi tac dong dén ban ma. Theo [4], tac gia H. Wu da tién
hanh phan tich su lan truyén sai khac trong trang thai dwa trén su khéac biét cua
véc-to khoi tao dau vao, tinh todn xac suét luong sai va nhan thay nhu sau:

Trong qua trinh khai tao, f; @ ksj duoc sir dung nhu 1a bit phan hoi phi tuyén.
Trong thir nghiém dau tién, gia sir rang sau khi véc-to khéi tao duoc nap vao trang
thai, co su khac biét tai S; 59, tai thoi diém bat dau cua budc thtr i va tat ca cac bit
trang thai tai budc nay 1 bi mat. Tac gia uéc tinh xac suét lugng sai 1a 222" sau 400
budc.

Pé cai thién xac suat lwong sai, tién hanh kiém tra su sai khéc tai
Si 230, Si 235 V& S;age - XAC sUAt luong sai 3 27°%
dang ké so véi thir nghiém dau tién. Mot vi du khac, kiém tra su khac biét tai
Si 61 Sies V& Sjio7- XAc suét lugng sai 1a 2% sau 400 budc, ciing khong 16n

sau 400 budc, khong hon

hon déng ké so véi thir nghiém ban dﬁu.q o
Tu nhitng thu nghiém trén, co the thay rang qua trinh khoi tao cua ACORN
cé su an toan chong lai tan cong luong sai.

3.3. Swr an toan cuaa qua trinh méa hoéa

Do ACORN la mét thuat toan ma dong vai trang thai 1on dugc cap nhat lién
tuc, nén cac tan cong 1én ma khoi khong thé ap dung truc tiép 1én qua trinh ma hoa
cia ACORN. Céc tan cong lén qua trinh ma hoa cuia ACORN hau hét déu c6 muc
dich 1a tim ra trang thai bi mat caa thuat toan.

Néu véc-to khai tao duoc sir dung mot 1an cho mdi khéa, thi viéc thuc hién
tan cong luong sai va tan cong tuyén tinh dé tim ra trang thai bi mat caa thuat toan
la khong thé vi trang thai cia ACORN dugc cap nhat bang ham cap nhat phi tuyén,
mbi bit déu tac dong dén ca trang thai.

CAc tan cong truyén thong 1én mi dong nhu tan cong twong quan nhanh (fast
correlation attack [9]), tAn cong dai s6 nhanh (fast algebraic attack [7]) khai thac
dic tinh tuyén tinh trong ham cap nhat trang thai ciing khong thuc hién duoc do
ham cap nhat trang thai duoc thuc hién theo phuong phéap phi tuyén, tt ca céc bit
cua trang thai tac dong dén ca trang thai.

Mot tan cong khac rat hiéu qua véi ma dong trang thai nho 1a tan cong can
bang thoi gian - dit ligu - by nhé [8]. Tuy nhién, néu trang thai cua thut todn mé
dong Ién hon 2 1an kich thuéc khoa thi c¢é thé khang duoc tan cdng can nay. Vi dy,
véi 1 thuat todn ma dong véi n-bit khéa va 2n-bit trang thai, tin cong can bang thoi
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gian - dit liéu - bo nhé yéu cau 2™ dit liéu va 2" bo nhé dé phéa v thuat toan véi
thoi gian 2". Kich thudc trang thai cuaa ACORN 1a 293 bit, 16n hon 2 1an so Véi
kich thudc khoa (128 bit), nén ACORN 13 an toan trudc tan cdng can bang thoi
gian - dr liéu - bo nho.

Ngoai ra, tan cong dy doan va xac dinh [10] cd thé duoc &p dung dé phan
tich m& dong duya trén tinh phi tuyén hoic tuyén tinh cua ham cap nhat trang thai.
Trong tin cong dy doan va xac dinh, mot phan caa thdng tin bi mat dugc dy doan
dé tim ra thém thdng tin vé trang thai.

Trong thuat toAan ACORN, mdi bit ciia dong khéa duoc tinh béi 1 phuong
trinh phi tuyén lién quan dén cac bit trang thai:

ksj = Sj 12 @ Sj 154 @ Maj(Sj 235, Si 61, 5i,193) @ ch(Sj 230, Si 111 Si 66)

(véi xéc suat 3/4) va ham ch(S; 230,5j111,Sj 66) ludn cho dau ra Sj gg (gia st

Si 230 =0), do do6 dat dugc phuong trinh tuyén tinh sau:

ksj =Sj 12 D Sj 154 D Sj 61 D Sj 66

Xac sut cho ham tuyén tinh trén la 3/4x1/2=3/8. C6 th¢ dat dugc 2
phuong trinh tuyén tinh lién quan dén céc bit trang thai (phuong trinh tuyén tinh
khac 1a Sj 230 =0). Can 293 phuong trinh tuyén tinh dé tim ra duoc trang thai, va

XAC SUAt dé dat dwoc 293 phuong trinh tuyén tinh la (3/8)7%%/% ~ 27208 Két qua

phan tich trén day chi ra ring ACORN I an toan trudc tan cong dy doan va xac
dinh.

3.4. Sy an toan cua qua trinh xac thuc

Mot céach tiép can dé tan cong tinh xé4c thuc cia ACORN la dua mét sai
khac vao trang thai trong bang cach stra doi ban ma hoic dit lidu twong ung. Mot
dic diém quan trong cua ACORN Ia thiét ké lién ké cua 6 thanh ghi dich LFSR.
Thiét ké nay dam bao rang khi mét bit sai khac duoc nap vao trang thai thi s& tac
dong dén rat nhiéu bit trong trang thai truéc khi chdng bi loai bo.

Tai mdi budc, c6 3 ham phi tuyén dugc sir dung trong thuat toan: 2 ham maj
va 1 ham ch. Tinh chit lugng sai caa ham maj(x,y,z) duoc hiéu 1a néu c6 1 hay 2
bit dau vao khac nhau thi sy sai khac dau ra 1a 1 véi xac suat 13 0.5; néu dau vao co
3 bit khac nhau, thi su sai khac dau ra 1a 1 voi xac suat 1a 1. Tinh chét luong sai
cua ham ch(x,y,z) duoc hiéu 1a néu dau vao co su khéac nhau cua ca y va z thi sy sai
khac dau ra 12 1 véi xéc suat 1; nguoc lai, néu co bat ky su khéc biét ¢ dau vao,
dau ra khac nhau 1a 1 véi xéc suat 0.5.

Véi sy sai khac dau vao cua cac thanh ghi va tinh chat luong sai cua cac
ham phi tuyén, xéac suat dé loai bo su khac biét trong trang thai 1a 278, Véi xac
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suat lwong sai nay, ACORN c6 thé cung cip Su an toan tuong duong véi ma Xac
thuc théng bao 128-bit.

Déi vai tan cong gia mao, mot ké tan cong chi c6 thé sira d6i ban ma hoac
dix liéu lién két. Néu véc-to khai tao dugc str dung lai, ké tan cong c6 thé sua doi
ban rd khién cho 2 ban rd khac nhau c6 thé cé chung 1 thé xéc thuc. Vi ACORN,
ty 1¢ thanh cong cua tin céng gia mao véi véc-to khoi tao duoc dung lai 1a 27120,
Tuy nhién, néu véc-to khoi tao dugc dung lai trong thuat todn thi s& c6 nhiéu tan
cdng khoi phuc trang thai nghiém trong hon va thong bao c6 thé bi lam gia mot khi
trang thai da bi tim ra. Nén loai tdn cong gia mao nay khong gay ra nhiéu nguy
hiém cho ACORN.
3.5. Mét so tan cong 1én ACORN

Thuat toan ACORN duoc thiét ké theo cau tric ma dong va la tng cir vién
tai vong chung két ciia cugc thi CAESAR nén chura ¢6 nhiéu nghién ciru duoc cong
bd ddi véi thuat toan nay. Tuy nhién, trong qua trinh dién ra cudc thi CAESAR,
cac nha mat ma hoc da thuc hién mot sé tan cong 1én thuat toan ACORN nham
danh gia sy an toan ciling nhu kha ning chdng lai cac tan cdng caa no.

Sau day 1a mot s6 tan cong noi bat 1én thuat toan ACORN da duoc cong bo:

Tén tan cong Téc gia Két qua
Tan cong khoi | - Md Iftekhar Salam | - Tan cong khoi lap phuong 1én qua
lap phuong | - Harry Bartlett trinh khoi tao véi s6 vong rat gon 477
(Cube  Attack) | - Ed Dawson véi do phac tap 2%° |
[7] - Josef Pieprzyk - Tan cbng khdi lap phuong 1én quéa

- Leonie Simpson

72,8
- Kenneth Koon-Ho

trinh md hoa véi do phuc tap
trong truong hop khoa va véc-to khoi

Wong tao dugc dung dé ma nhiéu ban rd.
Tan céng khéi | - Colin Chaigneau | - Khdi phuc lai khéa duoc sir dung voi
phuc khéa (Full | - Thomas Fuhr d6 phic tap 2239-42<("-D) (1 13 s6
key-recovery) | - Henri Gilbert ban rd dugc chon dé &p dung tan cong)
[2] trong truong hop st dung lai véc-to

khai tao (hoac gia tri Nonce)

Tan cong gay 16i | - Xiaojuan Zhang |- Khdi phuc duoc trang thai ban dau
vao trang thai |- Xiutao Fen e aA 146,5-3,52xn
(Fault g\ttack) - Dongdai Li% Vi do phic tap Cx 2

Trong do: ¢ la do phuc tap thoi gian dé
gidi cac phuong trinh tuyen tinh van la
s0 loi thuc nghiém (26 < n <43).

[11]

a. Tan cong khoi lap phwong

Tan cong khoi lap phuong duoc gidi thiéu boéi Dinur va Sharmir tai
Eurocrypt 2009 [3]. Pay 1a k¥ thuat tin cong duoc sir dung rong rai dé tham hé
mat va dac biét hiéu qua véi cac hé ma dong dua trén cac thanh ghi dich phi tuyén
bac thap. Tan cong khéi lap phuong la mot dang tan cong dai s6 Vi muc dich 1a
tim ra céc gia tri bi mat caa hé mat bang viéc van dung va giai cac phuong trinh da
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thirc cua hé mat. Y tudng caa tan cong khoi lap phuong 1a cau tric cac gia tri cong
khai (nhu ban ma, véc-to khoi tao, dir liéu lién két) thanh cac khéi 1ap phuong
Boolean n-chiéu c6 kich thudc I, =d —1(d 12 bac cua da thic dau ra) d tao ra du
s6 lugng cac phuong trinh va giai cac phwong trinh nay dé tim ra cac gia tri bi mat
cua hé mat.

Tan cong khdi lap phuong ddi vai thuat toan ACORN duoc Salam va cac cong
su thuc hién trong qua trinh khai tao, qua trinh m& hda hoac qué trinh giai ma [6].
Thuat toan ACORN khong nhan bat ky dau vao bén ngoai trong sudt qua trinh tao thé
xac thuc nén tan cong khéi lap phuong khong thé thuc hién trong giai doan nay.

Quaé trinh khai tao cia ACORN ¢ sb vong I6n: adlen+2048. Bac da thic
dau ra cia ACORN tang khi sb luong vong tang va kich thuéc khéi 1ap phuong s&
rat Ién néu chon khdi lap phuong sau 2048 vong. Diéu ndy yéu cau mét luong Ion
thoi gian tinh toan. Do d6 tan cdng thir nghiém dugc thuc hién trén thuat toan
ACORN véi s vong qua trinh khoi tao giam. Cuy thé s6 vong 1a 500 va tinh toan ra
dugc 21 phuong trinh tuyén tinh. Véi téng cong 21 phuong trinh nay, can phai
doan ra 107 bit khoa va 21 bit con lai ¢6 thé dugc tim ra bang Viéc giai cac phuong
trinh tuyén tinh. Diéu nay co thé gidp cai thién viéc tim klem Vet can. Pé rit ngan
viéc tim kiém vét can hon nita, thuc hién da giam thiéu sé vong xuéng 477 ma van
tim ra duoc 21 phuong trinh tuyén tinh. Sau khi da c6 dugc cac phuong trinh tuyén
tinh, tién hanh giéi cac phuong trinh nay va tinh toan do phac tap caa tan cong 1a
khoang 235 v6i sb vong qua trinh khaoi tao la 477.

Tan cong cd thé dugc mad rong vai s6 vong lén hon trong qué trinh khai tao,
nhung diéu nay doi hoi nghién ctu trén cac khdng gian 1ap phuong rat 16n. Pay 1a
van dé khé khan dé danh gia hiéu suat cua tan cong khéi lap phuong vai s6 vong
ma rong cia ACORN ma khong biét kich thudc khdi lap phuong phu hop. Do vay,
cac nha nghién cau chi tién hanh tan cong trén khéi 1ap phuong véi kich thuéc
nho. Néu thuc hién tiép tuc véi s6 vong Ion hon thi quéa trinh khai tao cua thuat
toan la an toan.

Tan cong khéi 1ap phuong ap dung 18n qua trinh ma hda nham tim ra trang
thai cua thuat toan. Tan cong sir dung ban rd 1am dau vao cho thuat toan. Tai mdi
vong nap ban rd, xem xét ham dau ra dé xac dinh xem nd c6 tro thanh tuyén tinh
khi phan biét n6 vai cac ban rd khac. Day c6 thé coi la tan cong lya chon ban .
Bang phuong phap nay, cac tac gla da xac dinh duoc 245 phuong trinh tuyén tinh
véi 293 bién. Sau do6 tién hanh giai cac phuong trinh dé tim ra cé4c bit trang thai.
Qua trinh nay c6 thé tim ra dugc cé4c bit trang thai véi do phuc tap khoang 2728,
Diéu ndy chi ra rang viéc thyuc hién tan céng nham tim ra duoc trang théi caa thuat
toan c6 do phuc tap nhd hon so véi viéc thuc hién tim kiém vét can. Tuy nhién,
diéu nay chi dung khi nguoi gui dung cung mot khda va vec-to khoi tao dé ma hoa
hodc gidi ma cac tap ban rd dau vao. Néu str dung ding theo dé nghi cia ngudi
thiét ké, tan cong nay khong de doa dén sy an toan cua thuat toan ACORN.
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b. Tan cdng khoi phuc khda

Tan cong khdi phuc khoa 18n thuat toan ACORN duoc Chaigheau va cac
cong su thuc hién vai gia dinh la véc-to khoi tao (hay gia tri Nonce) dugc sir dung
lap lai [2]. TAn cong dugc mo ta nhu sau:

- Néu mét véc-to khai tao (hay gia tri Nonce) dugc ding dé md héa mot vai
thong béo ma c6 cuing dit liéu lién két, trang thai cuaa ACORN 1a giéng nhau sau qué
trinh xt ly dit liéu lién két. Do d6 c6 thé thu thap thdng tin vé gia tri cua trang thai.

- Bé dat dugc diéu do, thuc hién khai thac dong bit khoa dya vao ban rd sau
mot vai vong. Diéu ndy cho phép co duoc mot hé phuong trinh tuyén tinh lién
quan dén trang thai cua thuat toan. Hé phwong trinh nay c6 kha ning c6 mot sd
cach giai sau khi duoc kiém tra ky ludng.

- Tiép theo, mot khi trang thai dugc khdi phuc hoan toan, thuc hién cac budc
nguoc lai caa thuat toan dé tim ra toan bo khoa, diéu nay cho phép giai ma bat ky
ban ma va véc-to khoi tao (hay gia tri Nonce) nao.

Véi céch thic tan cong nhu trén, do phtc tap caa tin cong la khoang
2235-42x(n1) y6i n 14 sé ban rd dwoc chon dé thuc hién tAn cong trén ciing mot
véc-to khoi tao (hay gia tri Nonce) va cung dir liéu lién két. Néu ap dung tan cong
véi 7 ban rd dugc lua chon tré 18n, thi tinh an toan cua thuat toan s& mat.

Tuy nhién, tan cong chi thuc hién duoc néu nhu nguoi dung st dung lai véc-
to khai tao va dir liéu lién két vai cling nhiéu ban ma. Néu sir dung dung thuat toan
theo khuyén nghi ctua nha thiét ké thi tin céng nay khong de doa dén su an toan
cua thuat toan ACORN.

c. Tan cdng gay 10i

Tan cong gay 15i 1a mot loai tan cong kénh ké thuc hién trén cac thiét bi vat
ly. Pay 1a mot loai hinh tan cong manh dé tim ra khoa bi mat cua nhiéu nguyén
thuy mat ma. Tan cong cho phép ké tan cong dua cac 15i bang laser (hoic cac xung
khong déu) nhiam thay d6i mot hoac nhiéu bit trang thai cua thuat toan. Tiép theo
phan tich su khac biét giira trang thai 16i va trang thai khong 15i, tir d6 co thé suy
luan ra mét sb thong tin vé trang thai bi mat hoac khoa bi mat.

Tan cong gay 161 1én ACORN duoc Zhang va cac cong su thuc hién gom 2
budc chinh: xac dinh 16i va giai cic phuong trinh tim dwgc tir cac 16i [11].

Tai budc xac dinh 16i, khi ¢6 1 16i dugc dua ngau nhién vao trong trang thai,
c6 thé co dugc 1 chudi cac bit khac nhau gitra dong bit 16i va dong bit khdng 1i.
Véi cac chudi bit ndy, co thé xac dinh vi tri cac 15i.

Tai budc the 2, mot khi cac 15i dugc xac dinh, cd thé tim duoc du céc
phuong trinh lién quan trang thai ban dau. Y tuéng chinh dé tim duoc cac phuong
trinh 1a quan sét sy khac biét ciia dong bit khoa dau tién va mé ta sy khac biét nay
nhu mot ham tuyén tinh d6i véi trang thai ban dau. Sau do, sir dung phuong phap
du doan va xac dinh dé tim dugc trang thai ban dau.

Véi trung binh mét 16i dugc thuc nghiém, o thé co trung binh 7,03 phuong
trinh tuyén tinh va 4,23 phuong trinh phi tuyén. Thuc nghiém trén 27 15i dat duoc
304 phuong trinh trong d6 c6 190 phuong trinh phi tuyén. Sir dung phuong phap
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du dodn va xac dinh dé giai cac phuong trinh nay, do phtc tap vé thoi gian dé tim
duoc trang thai ban dau la:

Cx 2146,5—3,52><n
trong d6: ¢ 1a &6 phuc tap thoi gian cua viéc giai cac phuong trinh tuyén tinh, n 12
s6 16i thuc nghiém (26 < n < 43)

Dé thuc hién tan cong, ké tan cong can c6 kha ning khai dong lai thiét bi vat
ly véi cap khoa — véc-to khai tao ban ddu ciing nhu c6 thé chay lai thuat toan nhiéu
lan. Khi dua céac 13i vao trén trong trang thai, cac 15i nay dugc dua mot cach ngau
nhién, ké tin cong khong thé chon duogc vi tri.

IV. HIEU SUAT THUC THI CUA THUAT TOAN ACORN

Pé danh gia hiéu suat thuc thi vé mat thoi gian cua thuat toan ACORN, ta so
sanh né véi 2 thuat todn méa hoa c6 xac thuc khac la WHIRLBOB va AES-GCM-256.

Thuat toan WHIRLBOB la mot tng vién tai vong hai cua cudc thi
CAESAR. Pay 1a thuat toan c6 ngudn gdc tir ham bam Whirlpool va thuét todn ma
héa c6 xac thuc Stribobrl.

Con AES-GCM la mot thuat toan ma hoa cé xac thuc dugc st dung rong rai
trudc khi cude thi CAESAR duoc to chirc. Pay 1a thuat toan st dung ma khdi AES
& ché do GCM, ¢ thé cung cip ca tinh bao mat va xac thuc. Cai dit thuat toan
AES-GCM-256 do Romain Dolbeau thyc hién sir dung thu vién Crypto++.

THOI GIAN THU'C HIEN MA HOA
ACORN WHIRLBOB AES-GCM-256

9000
8000
7000
6000
5000

4000

Thoi gian (ms)

3000
2000
1000

0
Ban R6 0.5MB 0.5MB 1MB 1MB 5MB 5MB 10MB 10MB 20MB 20MB

Dir liéu OMB 0.5MB O0MB 1MB 0OMB 5MB 0OMB 10MB oMB 20MB
lién ket

Dung lwgng tap tin(MByte)

Hinh 4. Thoi gian thuc hién ma héa cuaa 3 thuat toAan ACORN, WHIRLBOB, AES-
GCM-256.
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THOI GIAN THU'C HIEN GIAI MA
ACORN WHIRLBOB AES-GCM-256

Thoi gian(ms)

Bin R6 0.5MB 0.5MB 1MB 1MB 5MB 5MB i10MB 10MB 20MB 20MB
Dfrlié’u oOMB 0.5MB oMB 1MB 0OMB 5MB oMB 10MB oOMB 20MB
lién ket
Dung lwgng tap tin (MByte)
Hinh 5. Thoi gian thuc hién giai ma cua 3 thuat toan ACORN, WHIRLBOB, AES-
GCM-256.

Viéc danh gia hiéu suat thuc thi vé mat thoi gian caa ba thuat toan ACORN,
WHIRLBOB, AES-GCM-256 duoc thuc hién trén cing mét nén tang phan cang 1a
may tinh xach tay véi vi xu ly Intel Core i7-4510U, xung nhip 2.0 ~ 2.6 GHz, bo
nhé RAM 4GB. Danh gia qua trinh ma hoa va giai mé voi cac file c6 kich thudc
khac nhau va cac trudng hop st dung dir liéu lién két va khéng su dung dit liéu
lien két. Két qua danh gia duoc thé hién & Hinh 4 va Hinh 5. Két qua trén cho thay
rang hiéu suat thuc thi qua trinh ma hoa va giai ma cua thuat toan ACORN I
nhanh hon so véi WHIRLBOB va cham hon so vgi AES-GCM-256.

V. KET LUAN

ACORN duogc thiét ké dya trén 6 thanh ghi dich phan hoi tuyén tinh dé ma
hoa ban rd P va dix lieu lién két AD c6 do dai nho hon 2% bit. Pau ra caa thuat
toan 12 ban ma C c6 d6 dai nho hon 25%bit va mot the xac thuc T c6 do dai t
(64bit <t <128bit). Cac tham sé an toan cua ACORN lan luot la khda 128 bit,
vec-to khoi tao 128 bit, gia tri ngau nhién 128 bit va thé xéac thuc tir 64 dén 128 bit
da thé hién n6 1a mot thuat todn ma hoa c6 xac thuc manh c6 kha ning khang duoc
c4c tan coéng phd bién 1én ma dong nhu tan céng khéi lap phuong, tan cong can
bang thoi gian — dit liéu — bo nhd, tin cong du doan va xéac dinh,... Hién nay cudc
thi CAESAR da dén vong chung két, viéc nghién ciu vé céc tinh chat mat ma cua
thuat toan ACORN van dang duoc tiép tuc, hira hen s& ¢ nhiéu phan tich 18n thuat
toan, nham hoan thién va cé thé tng dung duoc trong tuong lai.
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