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Hình 1: Sơ đồ mã hóa tổng thể của thuật toán 
mã hóa Magma

Magma sử dụng 8 S-hộp 4×4, nghĩa là chuyển 
4 bit đầu vào thành 4 bit đầu ra. Khóa bí mật gồm 
256 bit và được biểu diễn như một dãy 8 từ (word) 
32 bit: k1, k2, k3, k4, k5, k6, k7 và k8. Trong mỗi vòng 
mã hóa, một trong các word 32 bit được sử dụng 
như một khóa con. Nguyên tắc tính khóa con vòng 
như sau: từ vòng 1 tới vòng 24 thứ tự là thẳng, 
nghĩa là được sử dụng một cách lặp lại (k1, k2, k3, 
k4, k5, k6, k7, k8, k1, k2, k3, k4, k5, k6, k7, k8, k1, k2, 
k3, k4, k5, k6, k7, k8), từ vòng 25 tới vòng 32 thứ tự 
được đảo ngược (k8, k7, k6, k5, k4, k3, k2, k1).

Một số đánh giá độ an toàn về Magma

Từ khi được công bố công khai năm 1994, 
Magma được cộng đồng mật mã trên thế giới quan 
tâm, phân tích và đánh giá. Dưới đây là tổng hợp 
một số kết quả chính trong việc phân tích, thám 
mã lên thuật toán gốc GOST 28147-89.

Một số kết quả về thám mã vi sai

Cho tới nay, có một số kết quả nổi bật về việc 
áp dụng thám mã vi sai lên thuật toán GOST 
28147-89 như sau:

Kết quả của Seki và Kaneko [4]: 

Nhóm tác giả chỉ ra khả năng tấn công GOST 
28147-89 với số vòng rút gọn sử dụng tập của các 
đặc trưng vi sai. Trong trường hợp sử dụng bộ S-hộp 
đã xác định cho Ngân hàng Trung ương Liên bang 
Nga, khi đó trung bình cần 251 bản rõ lựa chọn thì 
nhận được khóa của 13 vòng GOST 28147-89. 
Trường hợp mà các khóa tạo ra xác suất đặc trưng vi 
sai là cao nhất, thì GOST 28147-89 17 vòng có thể bị 
tấn công. Với 256 bản rõ lựa chọn, ta có thể khôi phục 
được khóa của GOST 28147-89 21 vòng.

Các tác giả cũng chỉ ra tấn công này có thể áp 
dụng được với các S-hộp được sinh ngẫu nhiên. 
Trung bình 12 vòng của GOST có thể bị tấn công 
với một tập của các đặc trưng vi sai và 19 vòng của 
GOST có thể bị tấn công khi kết hợp với tấn công 
khóa quan hệ. 

Kết quả của Babenko và cộng sự [1]:

Babenko và cộng sự thực hiện phân tích tìm 
kiếm đặc trưng vi sai có xác suất cao cho mã pháp 
GOST 28147-89. Nhóm tác giả đưa ra chiến lược 
tìm kiếm bằng cách hạn chế không gian tìm kiếm. 
Một khẳng định quan trọng đóng vai trò cơ sở cho 
tấn công là sai khác qua phép cộng modulo 232 sẽ 
không thay đổi với xác suất ½. 

Tấn công vi sai cải tiến của Courtois và 
Misztal [2]: 

Nhóm Courtois và cộng sự nghiên cứu 
đưa ra một khái niệm rộng hơn là vi sai gộp 
(Aggregated Differential) là tập các đặc trưng 
vi sai có thể mà có sai khác đầu vào a bất kỳ và 
sai khác đầu ra b bất kỳ. Xác suất gắn với nó là 
xác suất cao nhất của các đặc trưng trong tập đó 
(thỏa mãn theo các mẫu sai khác đầu vào và sai 
khác đầu ra cụ thể). 

Khi đó, việc tìm kiếm các đặc trưng vi sai được 
hạn chế với việc tìm xác suất lớn nhất cho vi sai 
gộp. Courtois hạn chế với vi sai gộp dạng (∆, ∆) là 
tập sai khác lên 64 bit có từ 1 - 14 bit tích cực theo 
mẫu mặt che. Có tổng số 214 - 1 sai khác trong tập 
này. Các đặc trưng vi sai mà Courtois và Misztal 
tìm được có xác suất cao hơn so với kết quả trước 
đó. Thêm vào đó, các tác giả đề xuất sử dụng tấn 
công vi sai bội (nghĩa là sử dụng nhiều vi sai mà 
có cùng mẫu sai khác trong một vi sai gộp) lên 
GOST 28147-89. Như vậy, khả năng tấn công có 
thể sẽ hiệu quả hơn.

Tuy nhiên, tấn công này chưa được cộng đồng 
thế giới đánh giá cao về tính chính xác và thực tế. 
Bởi với một tập vi sai cụ thể (ví dụ: 0x70707070, 
0x07070707) theo đánh giá lý thuyết có giá trị xác 
suất là 2-160 qua 32 vòng mã, nhưng theo đánh giá 
của Courtois thì giá trị này chỉ là 2-40. Dẫn tới, có 
thể có rất nhiều dự tuyển nhầm (false positives). 
Trong thực tế, tấn công sẽ không thể xử lý với các 
trường hợp này. 
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8 vòng của GOST hai lần. Thêm vào đó, tấn công 
này sử dụng một tập khóa yếu gồm 2192 khóa, điều 
này chỉ ra rằng, độ an toàn của thuật toán GOST 
chỉ tương đương với 192 bit tương ứng với các 
khóa yếu dạng này.

Tấn công của Isobe [10]

Isobe là người đầu tiên đưa ra phương pháp 
thám mã lên GOST mà không sử dụng các lớp 
khóa yếu (chỉ dùng 1 khóa mã). Tấn công gặp ở 
giữa cơ sở lên 8 vòng GOST:

Giả sử ta có hai cặp đầu vào/ra 8 vòng của 
GOST là ( , )I O  và ( *, *)I O . Tấn công MITM cơ 
sở lên 8 vòng GOST sử dụng hai cặp này như sau:

Bước 1: Với mỗi giá trị có thể của khóa 
1 4k k−  (có tất cả 1282  giá trị) tính:

[1, 4]( )KU F I=

* [1,4]( *)KU F I=

Lưu U và U* vào một danh sách, sắp xếp 
chúng tương ứng với 128 bit khóa 1 4k k−  đã 
sử dụng. Gọi mỗi phần tử của danh sách này là  

1 4
( , *)k kU U − . Số phần tử của danh sách này là 
1282  phần tử.

Bước 2: Với mỗi giá trị có thể của 5 8k k− , tính 
1[5,8]( )KV F O−=
1* [5,8]( *)KV F O−=

Ở đây, phép 1[5,8]( )kF O− là phép giải mã O, 
1[5,8]( *)kF O−  là phép giải mã O*. Lưu V và V* 

vào một danh sách, sắp xếp chúng tương ứng với 
128 bit khóa 5 8k k−  đã sử dụng. Gọi mỗi phần 

tử của danh sách này là 
5 8

(V,V*)k k− . Số phần 
tử của danh sách này là 1282  phần tử.

Bước 3: So sánh (so khớp) các giá trị 

1 4
( , *)k kU U − thu được ở bước 1 và 

5 8
(V,V*)k k−

thu được tại bước 2. Nếu 
1 4

( , *)k kU U − =  

5 8
(V,V*)k k−  thu được một đề xuất cho khóa 
đầy đủ 256 bit k1 – k8 ứng với hai giá trị này. 

Khôi phục lại khóa chính xác bằng cách sử 
dụng thêm một số cặp rõ/mã 32 vòng đã biết. 

Độ phức tạp về thời gian: Tổng độ phức tạp 
thời gian của tấn công cỡ O(2128). 

Độ phức tạp về bộ nhớ: độ phức tạp về bộ 
nhớ của tấn công là khoảng 2128 từ (word) 256 
bit, dùng để lưu 2128 giá trị 1 4

( , *)k kU U − trong 

bước 1, 2128 giá trị  5 8
(V,V*)k k− trong bước 2.

Tấn công phản xạ - gặp ở giữa (R-MITM):

Dựa trên ý tưởng về tấn công phản xạ của 
Kara, Isobe đưa một tấn công kết hợp giữa phản 
xạ và gặp ở giữa (tấn công R-MITM). Ở đây, ta 
giả sử áp dụng tấn công phản xạ để đoán được bản 
mã trung gian ở giữa 8 vòng, thì ta có thể áp dụng 
tấn công gặp nhau ở giữa với 4 vòng phía trước 
hoặc phía sau.

Giả sử ta có cặp đầu vào và đầu ra của 4 vòng, 
với mỗi lần đoán giá trị của khóa k1 – k2, ta có thể 
tính các giá trị trung gian sau vòng thứ 2 và tìm các 
khóa k3 – k4 mà thỏa mãn cặp đầu vào/ra ở trên.

 Trong [11], Dinur đã gọi các khóa này là các 
khóa tương đương. Có tất cả 264 giá trị khóa có 
thể k1 – k2 mà tạo ra cặp đầu vào/ra 4 vòng ở trên.

Tấn công của Dinur và Dunkelman [9]:

Dinur và Dunkelman cải tiến tiếp các tấn 
công của Isobe để làm giảm độ phức tạp của tấn 
công và đưa ra một số phương pháp tấn công 
khác nhau lên GOST 28147-89. Tuy nhiên, tấn 
công này phải sử dụng lớp khóa yếu của GOST 
28147-89 (vì cần tới các điểm bất động). Nhưng 
tấn công này vẫn được xem là tấn công tốt nhất 
lên thuật toán GOST 28147-89. Đó là tấn công 
gặp nhau ở giữa cải tiến cho 8 vòng và tấn công 
2 chiều cải tiến. Ưu điểm của tấn công MITM cải 
tiến mà Dinur đề xuất là làm việc được với tất cả 
các phiên bản của GOST. Có thể hình dung rằng 
tấn công cải tiến của Dinur (là tấn công dựa trên 
phản xạ, MITM và điểm bất động) suy dẫn tấn 
công lên GOST 32 vòng về tấn công lên 8 vòng để 
tìm điểm bất động. Tấn công gặp nhau ở giữa thực 
chất là việc phân hoạch ra thành 2 tấn công lên 4 
vòng (nói đơn giản là chia không gian khóa thành 
2 phần bằng nhau và tìm phần giao nhau ở giữa). 
Hình thức này được gọi là tấn công 4 vòng phần 
đỉnh và tấn công lên 4 vòng phần đáy - là tấn công 
gặp nhau ở giữa theo chiều dọc.

Dinur cho rằng có thể tận dụng tính khuếch tán 
chậm của GOST, vì chỉ sử dụng phép dịch vòng 




