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Vién Khoa hoc Cong nghé mdt md, Ban Co yéu Chinh phii

Bdo mdt va an toan théng tin déng vai tro then chét, la yéu td tién quyét dé trién khai
trng dung céng nghé théng tin, giao dich dién ti¥ cho linh vwc kinh té - xa hoi. Trong bdo mdt
va an toan théng tin, ky thudt mdat md déng vai tro ddc biét quan trong, do do, viéc chudn
héa cdc thudt todn mdt md st dung cho linh vwec kinh té€ - xd héi luén dwoc cdc quéc gia
trén thé gi¢i quan tdm, cdp nhdt va bd sung. Bai bdo bdo ndy téng hop ngdn gon vé nguyén
Iy thiét ké va do an toan khdng lai cdc tdn céng thdm md ctia thudt todn md héa Magma.
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heo tiéu chuan GOST R 34.12-2015, thuat

I toan ma khdi GOST 28147-89 duoc dit tén

1a chudn ma khbi Magma. Day 14 thuat toan

duogc phat trién tir nhitg nam 1970 va phan loai
“t6i mat”, sau d6 ha xuéng “mat” vao nam 1990.
DPén nim 1994, thuat toan nay di dugc cong bd
cong khai. Magma 1a thuat toan ma khéi d6i xtng
theo kién triic mang Feistel don gian, xt 1y véi cac
khéi rd/ma c6 kich c& 64 bit va khéa co kich c&
256 bit. Vi chi phi cai dit kha thap, Magma duoc
cai dat va sir dung phd bién. N6 str dung cac thanh
phan va céu trac don gian nhu cac S-hop véi kich
¢ dau vao/ra 4 bit, cac phép cong module 232,
phép dich vong trai va lugce dd khoa rit don gian.

Khéi dit liéu dugc chia thanh 2 nira khéi va duogc
bién dbi qua 32 vong mé hoa (ham vong). Trong
mdi vong, vé phai cua cac thong diép ban rd duoc
xtt Iy qua ham F (ham vong). Dir lidu dugc bién
d6i boi ba phép tinh mat ma: cong hodc trir theo
modulo 2° giira dir liéu véi khoa con, thay thé dir
liéu bdi cac S-hop va dich vong sang trai 11 vi
tri. Pau ra ctia ham F dugc cong modulo 2 (cong
XOR) véi nira bén trai cia ban 13, sau d6 doi chd
hai bén trai va phai & vong tiép theo. O vong cubi
cung, thuat toan khéng ddi chd hai nira bén trai
va bén phai. So d6 ma hoa tong thé cua thuét toan
Magma dugc mo ta trong Hinh 1.
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Hinh 1: So' dé ma héa tong thé cia thudt todn
mad héa Magma

Magma str dung 8 S-hop 4x4, nghia 1a chuyén
4 bit dau vao thanh 4 bit dau ra. Khoa bi mat gdm
256 bit va duoc biéu dién nhu mot diy 8 tir (word)
32bit: k,, k,, ko, k,, k., k, k., vak,. Trong moi vong
ma hda, mdt trong cac word 32 bit dugc st dung
nhu mot khoa con. Nguyén tic tinh khoa con vong
nhu sau: tir vong 1 t6i vong 24 tht tu 1a thang,
nghia l1a duogc st dung mot cach 1ap lai (k, k,, k,,
k, k., k., k, kg, k, k,k, k, k, k, k, kg, k, k,
k,, k,, kg, k, k., k), tir vong 25 t61 vong 32 thtr tu
dugc dao nguoc (kg, k., k, k., k,, k,, k,, k).

Mot s6 danh gia d6 an toan vé Magma

Tir khi duoc cong bd cong khai nam 1994,
Magma dugc cong ddng mat ma trén thé gii quan
tam, phan tich va danh gia. Dudi day 1a tong hop
mot sb két qua chinh trong viéc phén tich, thim
ma 1én thuat toan gbc GOST 28147-89.

Mot so ket qua vé tham ma vi sai

Cho t6i nay, c6 mot s6 két qua ndi bat vé viec
ap dung thdm ma vi sai 1én thudt toan GOST
28147-89 nhu sau:

Két qua ciia Seki va Kaneko [4]:

Nhém tac gia chi ra kha niang tan cong GOST
28147-89 voi sb vong rat gon sir dung tip cua cac
dac trung vi sai. Trong truong hop st dung bd S-hop
da xac dinh cho Ngan hang Trung wong Lién bang
Nga, khi d6 trung binh can 25 ban 13 lya chon thi
nhan dugc khoa cua 13 vong GOST 28147-89.
Truong hop ma céc khoa tao ra xac suat dic trung vi
sai 14 cao nhét, thi GOST 28147-89 17 vong c6 thé bi
tAn cong. Véi 2% ban 10 lya chon, ta ¢o thé khoi phuc
duoc khoa ciia GOST 28147-89 21 vong.

ki, ka, ks, ks, ks, ks, ko, ks, ki, ko, ks, Ka, Ko, ke, ko, ks,

Céc tac gia ciing chi ra tin cong nay co thé ap
dung dugc véi cac S-hop dugc sinh ngéu nhién.
Trung binh 12 vong ctia GOST c6 thé bi tin cong
vo1 mat tap cua cac dac trung vi sai va 19 vong cua
GOST c6 thé bi tin cong khi két hop véi tan cong
khoa quan h¢.

Két qua ciia Babenko va céng suw [1]:

Babenko va cong su thyc hién phan tich tim
kiém dic trung vi sai co x4c suét cao cho ma phap
GOST 28147-89. Nhém téc gia dua ra chién lugc
tim kiém bang cach han ché khong gian tim kiém.
Mot khéng dinh quan trong déng vai trd co sd cho
tan cong la sai khac qua phép cong modulo 2% s&
khong thay d6i voi xac suat %.

Tan cong vi sai cai tién cua Courtois va
Misztal [2]:

Nhom Courtois va cdng su nghién cuu
dua ra mdt khai niém rong hon la vi sai gop
(Aggregated Differential) 1a tap cac dac trung
vi sai ¢6 thé ma c6 sai khac dau vao a bat ky va
sai khac dau ra b bat ky. Xéac sudt gin v6i no 1a
X4c suat cao nhat cua cac dic trung trong tap do
(thda man theo cdc mau sai khac dau vao va sai
khac dau ra cu thé).

Khi d6, viéc tim kiém céc dic trung vi sai dugc
han ché voi viée tim x4c suat 1on nhét cho vi sai
g0p. Courtois han ché vdi vi sai gop dang (A, A) 1a
tap sai khac Ién 64 bit co tir 1 - 14 bit tich cuc theo
mau mit che. Co tong s6 2' - 1 sai khac trong tap
nay. Cac ddc trung vi sai ma Courtois va Misztal
tim dugc co xac suat cao hon so voi két qua trude
d6. Thém vao d6, cac tac gia dé xuét sir dung tin
cong vi sai boi (nghia 1a sir dung nhidu vi sai ma
c6 cung mau sai khac trong mot vi sai gop) lén
GOST 28147-89. Nhu véy, kha ning tan cong co
thé s& hiéu qua hon.

Tuy nhién, tin cng nay chua duoc cong dong
thé giéi danh gia cao vé tinh chinh xac va thuc té.
Boi véi mot tap vi sai cu thé (vi du: 0x70707070,
0x07070707) theo danh gia Iy thuyét c6 gi tri xac
suat 1a 2 qua 32 vong mé, nhung theo danh gia
ctia Courtois thi gia tri nay chi 1a 2. Dan téi, co
thé c6 rat nhiéu du tuyén nham (false positives).
Trong thuc té, tAn cong s& khong thé xir Iy véi cac
truong hop nay.
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Mot so két qua tham ma vi sai khoa co quan hé

Céc tan cong khoa c6 quan hé 1a mo hinh tin
cong khong thuc té, vi chung doi hoi phai nim
dugc quan hé gitta cac cap khoa dugc sir dung.
Tuy nhién, theo gia thiét nay, c6 mot sé két qua
phan tich ddng chu ¥ bao gom:

Tén céng khéa quan hé ciia Seki va Kaneko [4]:

Seki va Kaneko dua ra mot tham ma vi sai cho
truong hgp khoa cd quan hé va chi ra dic trung
cu thé. Cac tac gia chi ra rang, néu st dung cac
S-hop yéu thi phuong phap nay cé thé tin cong
toi 27 vong.

Tdn céng vi sai khéa quan hé ciia Ko [5]:

Ko va cong sy dua ra mot tan cong cai tién vi
sai khoa quan hé khéac Ién GOST 28147-89 dua
trén két qua cua Seki. Trude tién, Ko xdy dung
mot dac trung vi sai khoa quan hé 6 vong khac
tir vong 25 qua vong 30. Sau do, két hop véi dic
trung vi sai khoa quan h¢ 24 vong cua Seki va
Kaneko dé tao thanh mot dic trung vi sai khoa
quan hé 30 vong cia GOST 28147-89 véi xac suat
khoang 223, Theo do, néu chon 23 cap van ban
thi x4c suat tn cong thanh cong khoang 0,917 véi
do phirc tap cd 2x2% phép ma.

Tdn céng vi sai khéa quan hé ciia M. Pudovkina,
G. Khoruzhenko [7]:

Nhom tac gia M. Pudovkina va G. Khoruzhenko
dua ra tan cong khoi phuc khoa véi S-hop tuy ¥ sir
dung 12 khoa c6 quan h¢ dé tim ra toan bd 256 bit
khoa cia GOST 28147-89. Phuong phéap dugc dé
xudt gdm 2 budc chinh.

Budc dau tién, xac dinh cac khoa ing ctr vién
cua vong 31-32, 4p dung tan cong Boomerang
khoa c6 quan h¢ st dung 4 khda c6 quan hé.

Budc thir hai, tim va xac dinh cac khoa con tir
vong 25-30 bang cach s dung tan cong Boomerang
khoa c6 quan hé véi cac khoa co6 quan hé.

Céc tac gia ude lugng rang phuong phap nay
can khoang 2*2° ¢ip ban 1 chon loc, d phuc tap
& 261 va xéc suét thanh cong 13 0,992.

Cic tin cong khai thdc tinh chét phéan xa va
diém bt dong

Pay 1a cac tin cong khai thac cac tinh chét do
céu triic ddc thu cia GOST 28147-89. Tinh chat
phan xa cua GOST dugc Kara [8] chi ra vao ndm
2007 va dan t6i mot tin cong lén GOST du vong.
Tinh chat nay duoc nghién ctru chuyén sau bai
Courtois [3], Dinur [9] va Isobe [10]. Isobe thiét
1ap mot tan cong sir dung khoa bat ky véi do phire
tap thoi gian 1én t&i 222, Con Dinur va Dunkelman
cai tién tin cong nay, giam do phuc tap thoi gian
xudng con 2'°? str dung toan bd khong gian ban rd
(2% khéi 15 ¢6 thé). Dinur gi6i thiéu mot phién ban
moi cua phuong phap gadp ¢ gitta, goi la gap ¢ gitra
2 chiéu 2DMITM).

Tén cong cua ho dya trén viéc ap dung phuong
phap 2DMITM trén 8 vong ctia GOST 2% lan. Sau
d6 Kara va Ferhat Karakog¢ dua mot tin cong cai
tién, 4p dung 2DMITM véi d6 phirc tap thoi gian
la 2'® va str dung 2°? ban rd/ma dugc lya chon;
thay vi st dung toan bo khong gian ban rd. Vi uu
diém chinh 1a chi 4p dung tin cong 2DMITM trén
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8 vong ctia GOST hai 1an. Thém vao d6, tin cong
nay st dung mot tap khoa yéu gdm 2'°2 khoa, diéu
nay chi ra rang, do an toan cua thuat toan GOST
chi twong duong voi 192 bit twong ting vdi cac
khoa yéu dang nay.

Tén cong cua Isobe [10]

Isobe 1a nguoi déu tién dua ra phuong phap
tham ma 1én GOST ma khong su dung cac 16p
khoa yéu (chi dung 1 khéa ma). Tdn cong gdp &
gitta co 5o lén 8 vong GOST:

Gia sir ta c6 hai cip dau vao/ra 8 vong cua
GOST 1a (1,0) va (1*,0%). Tan cong MITM co
s¢ 1én 8 vong GOST st dung hai cap nay nhu sau:

Buwée 1: Voi mdi gia tri co thé cua khoa
ky —kg (co tit ca 2128 gia tri) tinh:

U =F[L41())

U*=Fg[L4](1%)

Luu U va U* vao mot danh sach, sip xép
chung tuong Gng voi 128 bit khéa k; —k, da
sir dung. Goi mdi phan tir cia danh sach nay 1a
U, U*), «, - S6 phan tir ctia danh sach nay la
2128 phén t.

Buére 2: Vi mi gid tri c6 thé ciia kg —Kg , tinh

V = Fx [5.8](0)

V*= F 15,8](0%)

O day, phép F,~1[5,8](0) la phép gidi mi O,
Fk_l[5, 8](0*) la phép gidi ma O*. Luu V'va V'*
vao mot danh sach, sip xép chung twong tng véi
128 bit khoa kg —kg da sir dung. Goi mdi phan
tu cua danh siach nay la V.V )k —kg - S6 phan
tir ciia danh sach nay 1a 2°°° phan tu.

Budéc 3: So sanh (so khop) cac gia tri
U, U*)y, «, thu dugc & bu:c’wcrl va (V,V*)y. kg
thu dugc tai budc 2. Neu (U,U*) _y =

17 ™4
(V,V*)y kg, thu duoc mot dé xuat cho khoa
day du 256 bit k, — k, ng v6i hai gia tri nay.

Khéi phuc lai khoa chinh xac bang cach sir
dung thém mot sb cap rd/ma 32 vong da biét.

Do phtc tap vé thoi gian: Tong d6 phirc tap
thoi gian cua tin cong ¢ O(2'%).

Do phuc tap vé b nhé: dd phuc tap vé bo
nhé cua tan cong 1a khoang 2% tir (word) 256
bit, dang dé luu 2 gig trj (U,U*)y _y, trong

bude 1, 2128 giatri (V, V*)ks—ks trong budc 2.
Tin cong phan xa - gap o gita (R-MITM):

Duya trén y tuong vé tin cong phan xa cua
Kara, Isobe duwa mot tin cong két hop giita phan
Xa va gip ¢ gitra (tAn cong R-MITM). O day, ta
gia sir ap dung tdn cong phan xa dé doan dugc ban
mi trung gian & giita 8 vong, thi ta ¢ thé ap dung
tan cong gip nhau & giita v4i 4 vong phia trudc
hodc phia sau.

Gia st ta co cap dau vao va dau ra cta 4 vong,
v6i mdi 1an doan gia tri ciia khoa k, —k,, ta co thé
tinh cac gia tri trung gian sau vong thur 2 va tim cac
khoa k, —k, ma théa man cap dau vao/ra & trén.

Trong [11], Dinur da goi cac khoa nay la cac
khoa twong duwong. Co tat ca 2% gia tri khoa co
thé k, —k, ma tao ra cap dau vao/ra 4 vong & trén.

Tén cong cua Dinur va Dunkelman [9]:

Dinur va Dunkelman cai tién tiép cac tin
cong cua Isobe dé lam giam d6 phirc tap cua tin
cong va dua ra mot sd phuong phap tan cong
khac nhau 1én GOST 28147-89. Tuy nhién, tin
cong nay phai str dung 16p khoa yéu cia GOST
28147-89 (vi can t6i cac diém bat dong). Nhung
tan cong nay van dugc xem la tan cong t6t nhat
1én thuat toan GOST 28147-89. B¢ 1a tin cong
gdp nhau ¢ giita cai tién cho 8 vong va tan cong
2 chiéu cai tién. Uu diém ciia tin cong MITM cai
tién ma Dinur dé xuat 1a 1am viéc dugc véi tat ca
cac phién ban ciia GOST. C6 thé hinh dung ring
tan cong cai tién cta Dinur (12 tn cong dua trén
phan xa, MITM va diém bat dong) suy dan tin
cong 1én GOST 32 vong vé tan cong 1én 8 vong dé
tim diém bat dong. Tan cong gip nhau & giita thuc
chit 1a viéc phan hoach ra thanh 2 tin cong 1én 4
vong (ndi don gian 1a chia khong gian khoa thanh
2 phan bang nhau va tim phan giao nhau & giita).
Hinh thrc ndy dugc goi 1a tin cong 4 vong phan
dinh va tan cong 1én 4 vong phan day - 12 tan cong
gip nhau ¢ giira theo chiéu doc.

Dinur cho ré‘mg 6 thé tan dung tinh khuéch tan
cham ctua GOST, vi chi sit dung phép dich vong
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sang trai 11 vi tri trong ham vong. Dé lam giam
d6 phuc tap luu trit trong tin cong MITM, Dinur
dé xuat thay vi xét ca khdi 32 bit trong mdi vong
mi hoa, thi s& thuc hién tan cong trén theo tung
b 4 bit (nibble). Khi d6, can phai xét thém céc bit
nho va su lan truyén bit nhé sang mot s6 bo nibble
khac c6 thé. Dong thoi, do phirc tap tinh toan ting
thém, nhung bu lai d§ phuc tap vé bd nhé luu trix
lai giam di dang ké. Day chinh 1a giai phap cai tién
dé lam giam bo nhd cia Dinur. Giai phap cho thay,
cac bit khoa trng cu vién cling dugc duyét theo cac
nibble co lién quan. Hon nira, khi xét 2 nibble lién
tiép nhau, thi c6 thé tao ra cac tip khoa tmg cir
vién (cho tirng nibble) giao nhau (vi bi anh huong
boi phép dich vong), gitp ta xac dinh cac bit khoa
t6t hon trong viéc tim khoa. Pay chinh 1a ¥ tuong
dé phat trién tiép tan cong gip nhau & giira 2 chiéu.

Do viy, Dinur dé xuit giai phap phan hoach
céc tan cong 1én 4 vong phan dinh (hodc phan day)
trong tin cong & trén thanh 2 nira theo chidu ngang
(2 tAn cong song song). Do anh hudng cia phép
dich vong va phép cong modulo 2%, nén gitra 2
nira van c6 su lién quan (vi c6 su anh hudng cua
cac bit nhd). Va viéc xét phan giao nhau giira cac
bit khoa bi anh hudng trong 2 tan cong song song
nay chinh 1a mot dang tin cong gip nhau & giita
theo chiéu ngang.

Két luan

Trong khudn kho bai bao nay, tac gia khong
thé trinh bay rd rang timg tan cong. Cho t4i nay,
nhém tac gia Courtois dugc cho 1a co nhidu két
qua nghién ctru, danh gia nhat v6i thuat toan ma
hoa GOST 28147-89. Tuy nhién, cac két qua cua
Courtois va cong su khong dugc danh gia cao, vi
dua trén nhiéu gia thiét khong thuc té va cac két
qua dya nhiéu vao 1ap luan con chua rd rang. Mot
két qua gén day nhét cua Courtois 1a rat gon tan
cong dai s6 1én GOST 28147-89. Y tuong 1a su
dung tinh chit ty ddng dang cua GOST dé suy dan
viéc phan tich v6i day du 32 vong ma hoa, sir dung
s6 lugng 16 cac cap ban rd/ma trd vé bai toan chi
phan tich v&i 8 vong ma héa sir dung sé lugng nho
cac cip ban rd/ma. Tiép theo do, viét cac F . nhu
1a hé cac da thirc nhiéu bién va tim nghiém cia
hé phuong trinh bang phuong phap tuyén tinh hoa
mé rong (XSL). Tac gia dua ra hon 20 cach tiép

can khac nhau dé dua ra cac suy dan khac nhau.
Tuy nhién, cac két qua suy dan dé tan cong GOST
28147-89 van con chua thuc té. Vi du: st dung 2%
khoa da biét, 2 ban rd da biét va do phic tap dé
tan cong mot khoa yéu 1a 2'% 1an ma hoa.

C6 thé khing dinh rang, tin cong ctia Dinur va
Dunkelman 13 tin cong t6t nhat hién nay 1én ma
khéi GOST 28147-89, khai théc triét dé céu tric
ctia thuat toan ma hoa nay. Tan cong nay 1a su ké
thira, két hop va phat trién moi k¥ thuat tn cong
da co lén GOST 28147-89. Theo do, dé phuc tap
t6t nhat 1a voi 2% dir liéu (ban rd/ma) da biét, ta
¢6 thé giam do phirc tap bo nhd tir 2% vé 236 ma
khong thay d6i do phirc tap thoi gian 2224; khi biét
trude 26 dit liéu, ta co thé dong thoi giam do phirc
tap thoi gian vé 2'°? va d6 phuc tap bd nhd vé 2%.
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