GIOI THIEU TIEU CHUAN AN TOAN THONG TIN — MA HOA
CO SUDUNG XAC THUC

Khi di lidu duwoc giri tir noi nay dén noi khdc thi can phdi bao vé dir liéu trong
qud trinh dang dwoc van chuyén. Tuwong tw nhue vay, khi dif liéu dwoc luu trit trong
MGt méi truong ma cdce bén khéng dwoc phép c6 thé truy cdp thi can thiét phdi c6
cac bi¢n phap bao vé dif liéu dé. Bai bdo sé gidi thi¢u tém tat ngi dung tiéu chuan
ISO/IEC 19772:2020 vé an toan théng tin — ma hda co si dung xac thuec. Xac dinh
cac cach thic xiz Iy mét chudi di lidu theo cac muc tiéu an toan bao gom 5 co ché
ma héa co su dung xac thuc.

TONG QUAN VE MA HOA CO SU DUNG XAC THUC

Tinh an toan caa dir liéu can duoc bao vé, vi du: dé chdng lai viéc nghe trom, thi
mot giai phap la st dung ma héa, nhu dugce quy dinh trong TCVN 11367 (ISO/IEC
18033) va ISO/IEC 10116. Ngoai ra, néu can bao vé dir liéu chéng lai sy sta doi,
tuc la bao vé tinh toan ven, thi ma xac thuc thong diép (MAC) nhu dugc chi dinh
trong TCVN 11495 (ISO/IEC 9797), hoac chit ky s6 nhu dugc chi dinh trong TCVN
11495 (ISO/IEC 9797) va TCVN 12214 (1ISO/IEC 14888) c6 thé duoc st dung. Néu
ca tinh an toan va tinh toan ven déu duoc yéu cau, thi mot kha ning 1a st dung ca
ma héa va MAC hoic chit ky. Mac du cac hoat dong nay c6 thé duoc két hop theo
nhleu cach, nhung khong phai tat ca sy két hop cua cac co ché nhu vay déu cung
cap cac dam bao vé do an toan giéng nhau. Do do, can xéac dinh chi tiét chinh xéc
cach két hop cac co ché toan ven va an toan dé cung cip mirc d6 an toan ti vu. Hon
nira, trong mot sé truong hop, ¢ thé dat dugc hiéu qua dang ke bang cach xac dinh
mot phuong phap xtr ly dit liéu duy nhat véi muc tiéu cung cap ca tinh an toan va
tinh toan ven.

Trong tiéu chuan nay, cac co ché ma hoa dugc X4c thuc duoc xac dinh. Pay 13
nhitng phuong phap xtr Iy dit liéu dé bao vé ca tinh toan ven va tinh an toan. Ching
thuong lién quan dén su két hop cu thé cua tinh toan MAC va ma hda dix liéu hoic
st dung thuat toan ma hoa theo cach dac biét dé cung cap ca tinh toan ven va bao vé
bi mat.

Céc phuong phap duoc chi dinh trong tiéu chuan nay di duoc thiét ké dé téi da
hdéa muac do an toan va cung cap kha nang xu ly di liéu hiéu qua. Mot sb ky thuat
duogc dinh nghia ¢ day c6 “ching minh an toan” toan hoc, tic la cac lap luan chat
ché hd trg tinh hop ly cuaa chiing.



Tiéu chuan nay quy dinh cu thé 05 co ché ma hoa c6 xac thuc, nghia 13 x4c dinh
cac cach thuc xar ly mot chuoi dir liéu theo cac muc tiéu an toan:

— Tinh bi mat di liéu, tic 1a bao vé chdng lai truy cap dit liéu trai phép.

— Tinh toan ven dir liéu, tirc l1a bao vé cho phép bén nhan xac minh dix liéu nhan
dugc khdng bj stra doi.

— Xac thuc ngudn gdc dit liu, tic 12 bao vé cho phép bén nhan xac minh dinh
danh bén gui dir liéu.

Tat ca 05 co ché dugc quy dinh trong tiéu chuan nay dua trén thuat toan ma khéi,
y&u cau bén gui va bén nhan dit liéu dugc bao vé phai chia sé khoa bi mat cho ma
khoi nay.

Quan ly khéa nam ngoai pham vi tiéu chuan nay; céc ky thuat quan 1y khéa duoc
quy dinh trong TCVN 7817 (ISO/IEC 11770).

Bén trong sb cac co ché trong tidu chuan nay, cu thé 1a co ché 3, 4, 5 (chi danh
cho bién thé AAD) va 6, cho phép dir liéu da xac thuc ma khdng can phai ma hoa.
Nghia 13, cic co ché nay cho phép mét chudi dit liéu di dugc bao vé dugc chia thanh
hai phan: D 1a chudi di liéu duoc ma hoa va dugc bao vé tinh toan ven; A (di liéu
xé4c thuc b sung) dung dé bao vé tinh toan ven nhung khong duoc ma hda. Trong
tat ca cac truong hop, chudi A c6 thé rang.

YEU CAU CUA CO CHE MA HOA CO XAC THUC

Céc co ché mé hoa c6 xac thuc dugc mé ta trong tiéu chuan nay, bén gui va bén
nhan dit liéu c6 ap dung co ché ma hoa co xac thuc phai thoa man cac yéu cau sau:

— Thoa thuan sir dung mot co ché cu thé tir cac co ché dugc trinh bay trong tiéu
chuan nay.

— Théa thuan st dung ma khéi duoc st dung véi co ché (st dung mot trong cac
ma khéi da duoc chuan hda trong TCVN 11367-3:2016 (ISO/IEC 18033-3:2010).

— Chia sé mét khoa bi mat K: trong tat ca cac co ché ma hoa co xac thuc, ngoai
trir co ché 5, day sé& 1a khoa cho ma khéi da chon va trong co ché 5, né s& la khoa
duoc sir dung lam dau vao cho ham dan xuét khoa.

— Ngoai ra, mdi co ché cd cac yéu cau cu thé dugc liét ké ngay tir khi mé ta co
ché.
COCHE SO 1

Phan nay trinh bay vé co ché ma hda c6 xac thuc thuong dugc biét dén véi tén
goi la boc khoa (Key Wrap - KW).
Quy trinh ma hoa
Bén giri thuc hién theo cac budc sau dé bao vé chudi dix liéu D:
— Chia D thanh mét chudi m khéi 64-bit Dy, D,, ..., D,,, , do @6 D; chira 64-bit
dau tién cua D, D, chira 64-bit tiep theo cua D va tiép tuc cho dén hét D.

— Dit Y la khdi 64-bit biéu dién theo hé hexa AGABABABABABABAB hoic theo
hé nhi phan (10100110 10100110 ... 10100110).



— Choi=1,2,..., m:

° Dét Ri = Di'

— Choi = 1,2,....,6m thuc hién 04 budc sau:
obatZ = ex(Y Il Ry);

o batY = Z|gy @ #64(0);

o Véij= 1.2,.. m-1:

o DatR; = Rjiq;

o PatR,, = Z|%.

- batC, = Y.
- Voii=12,...,m:
Dét Ci = Rl"
Pau ra ciia qua trinh trén hay ban ma hoa cé xac thuc caa D 1a chudi bit:

C=Co Il Gy II...1I Gy
Hay C la mot chudi (64(m + 1))-bit, nghia la C chira nhiéu hon D 64-bit.
Quy trinh giai ma
Bén nhan thyc hién cac budc sau dé giai ma va xac nhan mot chudi € da duoc
ma hoda co6 xac thuec.

— Néu len(C) khdng 1a mét boi sb cia 64 hoiac nhé hon 192, dirng va théng béo
“Khong hop 1€”.

— Chia C thanh chudi (m+1) khdi 64 bit Cy, Cy, ..., Cp,, do d6 Cychira 64 bit dau
cua C , C; chua 64 bit tiép theo va cur thé tiép tuc.

_Pity =,
— Choi=1,2,..., m:
L] Dét Ri = Ci'

— Choi = 6m,6m-1, giam di 1, thuc hién 04 budc sau:

o Dat Z =dg([Y @ #5. (DR,

o batY = Z|g4;

o Choj = mym-1, ..., 2:

o DitR; = Rj1;

o Dat R, = Z|°%.

- Néuvy = (10100110 10100110 ... 10100110), thi duralaD = Ryl
Ry Il ... I Ry, Nguoc lai thong bao “Khong hop 1€”.
CO CHE SO 2

Phan nay trinh bay vé quy trinh ma hda c6 xac thuc thuong duoc biét dén véi

tén goi la CCM (Counter with CBC-MAC).



Quy trinh ma héa
Bén khoi tao s& thuc hién cac bude sau dé bao vé chudi dit lieu D. Pat L =
en®@) e 1a L 14 sb octets trong D.

Quy trinh giai ma

~Bén nhan s& thuc hién cac budc sau dé giai ma va xac minh ma hoéa - xac thuc
chuoi C.

— Néu C khong chtra toan bo sb octet thi tam dimg va thong bao “Khong hop
1.

— Néu do dai cia € nho hon (¢t + 8)-bit, thi tam dimg va thong bao “Khong hop
1.

— Goi m var la cac s6 nguyén duy nhat sao cho C chura tong cong (128(m-1) +
8r +1)-bit, trong d6 0 < r < 16. Chia € thanh mét day cac khoi: €y, Gy, ..., G, U
nhu sau. Pat C; chua 128-bit’dﬁu tién cua C, C, chaa 128-bit tiep theo cua C, ...,
cho dén khi C,,, chira 8r-bit tiep theo cua €. Cudi cung, dat U la t-bit cuoi cung cua
C.

— Patcooctet F = (05 || #5(w—1)) vadaty = (F IS | 08%).

- DatT = U D [ex(V)]];.

- Vé6ii = 1,2,...,m — 1, thyc hién hai budc sau:

DPatY = (F IS |l #5,();

2) Dﬁt Di = Ci 69 BK(Y).

—DatY = (F IS Il #5,(m)), vadat Dy, = Cp, @ [ex(V)]lgr-

—DPatD =Dy 1D, | -+ I Dy, vaditL = 16m- 16 + r.

— Pém bén phai D,, véi 128-8r s6 “0”, tirc 1a dat D, = D,, ||0128787,

— Néu len(A) = 0, thi dat co octets F = 02 || #5 (%) Il #5(w — 1).
~ Néulen(A) > 0,thiditcooctets F = 0 || 1 || #5 (t‘“) Il #5(w — 1).

16
—-PatX = ex(F I S |l #g,(L)).
— Néu len(4) > 0, sau d6 thuc hién 06
— Choi = 1,2,..,m:

PitX = ex(X @ D).
- PatT = X|,.

— Néu T = T’, thi xuat D nhu di tinh ¢ budc h) va A. Nguoc lai, thong bao
“Khong hop 1€”.

CO CHE SO 3

Phan nay trinh bay vé co ché ma hda c6 si dung xac thyc thudong duogc biét dén
véi tén goi EAX.

Quy trinh ma hoda
Bén giri thuc hién cac budce sau dé bao vé chudi di liéu D:



— Lua chon bién khoi tao S chira n-bit. Bién S 14 riéng biét ddi véi mbi ban tin
dugc bao vé, phai san sang tai bén nhan ban tin. Tuy nhién, gia tri ndy khéng nhat
thiét phai bi mat hozc khdng thé doan trudc.

— PatE, = Mg (0™ || S).

- Dat E; = M (0" 1111 4).

- PatW = E,.

— Chia D thanh mét chudi cac khéi: Dy, D, ..., D,,, nhu sau: dit D; chaa n-bit
dau tién cua D, D, chta n bit ké tiép va ctr thé tiép tuc dén khi D, chta r-bit sau
cung, trongd6 0 < r < n; Dodolen(D) = (m-I)n+r.

- Vé6ii =1,2,...,m-1, thuc hién 02 budc sau:

O Dglt Ci = Di @ ek(W).

o batw = #,(# (W) + 1mod2™").

- batCy, =Dy @ [ex(W)]|; -

—PatE, =M, (0" 21 110NC, I Cyll.....Il Cp).

- bat = [E, © E; @ E:]l.-

Pau ra ciia qua trinh trén, tac 12 ban mé hoa cé st dung xéac thuc caa D 1a chudi
bit:

C=CUNCN. NCur NCHr IT

Hay C 1a mot chudi ((m — 1)n + r + t)-bit, nghia la chira nhiéu hon t-bit so voi
chu6i dir liéu goc D (méac du n6 phai can mang n-bit bién khai tao S va dir liéu A da
dugc xac thuc bo sung c6 do dai thay do6i dén bén nhan).

Quy trinh giai ma

Bén nhan thuc hién cac budc sau dé giai ma va xac nhan mot chudi € da duoc
ma hoda co6 xac thuec.

— Néu d6 dai cia C nho hon t, dimng va thong bao “Khong hop 16”.

— Pt m va r 1a cac sé nguyén duy nhét xac dinh sao cho C chia tong ((m —
1)n + r + t)-bit, trong d6 0 < r < n. Chia C thanh mét chudi céc khoi: €y, C,,...,
C.,, T. Dit C; chtra n-bit dau tién cua C, C, chira n-bit ké tiép va ctr nhu thé cho dén
khi C,,, chira r-bit ké tiép cua C. Sau cung, dit T 14 t-bit cudi cung cua C.

_ Pit Ey = Mg (0" || S).

- Dat E; = M (0" 1111 4).

— PatE, = Mg(O" 21110 C N Cyll... Il C).

- batT" = [E, © E; D E;]l:.

— NéuT # T, thi ding va thong bao “Khong hop 18”.

~ PitwW = E,.

- Vdii = 1,2,...,m—1, thuc hién 02 budc sau:

obatD; = C; O ex(W);

o Datw = #,(# (W) + 1 mod2™").

- DE:lt Dy, = Gy @ [ekK(W )]l

— Paurala D vaA.



COCHE SO 4

Phan nay trinh bay vé co ché ma hda c6 xac thuc duogc tao nén tir sy két hop gita
mot co ché ma hda va mot luwge do MAC duoc xac dinh (Encrypt-then-MAC). Luoc
do nay yéu cau ma héa dir liéu dugc bao vé trude, sau do6 tinh toan MAC trén két
qua dir liéu da dugc ma hoda.

Quy trinh ma hoda

Bén gui phai thuc hién cac bude sau dé bao vé chudi dix liéu D va néu sir dung
co ché bién thé AAD, dé dam bao tinh toan ven cua chuoi dir liéu A da duoc xac
thuc bo sung.

— Chon bién khoi tao S thich hop dé su dung véi ché d6 hoat dong ciia ma khoi
cua cac hoat dong sé chon. ~Bién S la riéng biét doi vai moi thong diép §tuqc bég vé
theo khoa dé cho va phai san ,séng tai bén nhan thong diép. Cac yéu cau co thé co
doi voi S duoc mo ta chi tiet trong cac phan tuong ung cua tiéu chuan TCVN
12213:2018 (ISO/IEC 10116:2017).

— Dat €' = gg, 5 (D).

o Néu khong sur dung bién thé AAD:

- DbatT = fir, (S C).

— Néu len(A) khong phai 1a boi cua 8 hodc > 267, sau d6 tam ding va thong
bao “Khong hop 1€”.

PatT = fi, ((22) nANs I ).

Pau ra cua qué trinh trén, tic 1a bién the cua D dugc mé héa - xéac thuc, phai 12
chuoi bit:

C = C'|l T,cung vdéi bién khoi tao SS.

Quy trinh giai ma

Bén nhan phai thuc hién cac budc sau dé giai ma va xac minh mot chudi € duoc
ma hda - xac thuc, véi bién khaoi tao S kem theo va néu bien AAD sir dung co ché
dé xac minh toan ven cua dir liéu duoc xac thuc bo sung A.

— Néu d¢ dai cia C nho hon t thi ding, thong bao “Khong hop 18”.

— Pit T 1a t-bit ngoai cuing bén phai cta € va dit ¢’ bang € vai t-bit ngoai cling
bén phai bi loai bo, tacla € = C' || t..

o Néu khong st dung bién AAD:

- PRLT' = f, (511 C).

o Neéu sur dung bien AAD:

— Néu len(A) khong phai 1a boi cia 8 hodc > 267 thi tam ding va théng béao
“Khong hop 1€”.

len(4)

PAtT’ = fi,(Hoa (52) I A IS Il C).

— NéuT # T’ thitam dimg va va thong bao “Khong hop 16”.




- DétD = 61{1’5(6,).
— Pauralab.
CO CHE SO 5

Phan nay trinh bay vé co ché ma hda cé xac thuc thuong dugc biét dén véi tén
goi GCM (Galois/Counter Mode).

Quy trinh ma héa

Bén guri thuc hién cac budc sau dé bao vé chudi dit liéu D va dam bao tinh toan
ven cua chudi dit liéu dd duoc xéc thuc bo sung A.

— Chon bién khai tao S c6 do dai tly y. Gié tri bién S phai Ia riéng biét ddi véi
mdi thong diép duoc bao vé va phai san sang tai bén nhan thong diép. Tuy
nhién, gia tri nay khong nhat thiét phai bi mat hodc khdng thé doan trudc.

— Giatri S o thé duoc tao ra bang cach st dung mot bo dém duoc duy tri boi
bén gui va gui di trong mot ban gbe dinh kém voi thong diép da dugc bao vé.

— Phan chia D thanh mét chudi cac khdi cé kich thudc 128-bit: D1,D2, . ..,D .
bat D, chtra 128-bit dau tién caa D, D, chira 128-bit ké tiép va cur thé tiép tuc
cho dén khi D,, chira r-bit sau cling cta D, trong 86 0 < r < 128. Do 4o,
D chira tong 56 ((m — Dn + r)-bit.

— Dit H = e, (0128).

— Néulen(S) =96 thidatY, =S || 03! || 1.Cachkhac, datY, = G(H,{},S).

— Choi=1,2,..,m—1thuc hién 02 budc sau:

o batY; = inc(Y;_1);

o bat €; = D; @ ex(Y)).

- biatY,, = inc(Y,—1)-

- bat G = D @ (ex(Y)) I -

Pau ra ciia qua trinh trén, bién thé ma hoa - xac thuc cia D phai la chudi bit:

C=C I CGIN...Cy I'T
Hay C 1a mot chudi (m — 1)n + r + t, nghia 1a chudi € chtra nhiéu hon so v&i
chudi dix liéu goc D t-bit (mic di nd phai can mang thém n-bit bién khoi tao S va
dir liéu A da duoc xac thuc b sung co do dai thay doi dén bén nhan).
Quy trinh giai ma

Bén nhan thyuc hién cac budc sau dé giai ma va xac nhan mot chudi C da duoc

ma hda c6 st dung xac thuc va xac nhan dix liéu A d3 dugc xac thuc bd sung.

— Néu d6 dai ctia C nho hon t thi ding va thong bao “Khong hop 16”.

— Pat m va r 1a cac sé nguyén duy nhat xac dinh sao cho C chira mét tong
((m —Dn+r+ t)—bit, trong 46 0 < r < n. Chia C thanh mdt chudi céac
khéi: Cy,C,, ..., C,y, T. Dit C; chira n-bit dau tién caa C, C, chira n-bit ké tiép
va ctr nhu thé cho dén khi C,,, chira r-bit tiép theo cua €. Cudi cung, dat T 1a
t-bit cudi cuing cua C.



— Dit H = e, (0128).

— Néulen(S) =96 thidatY, =S || 03! || 1.Cachkhac, datY, = G(H,{},S).
—~NeuT = (GH,AC I Cy II...1l Cp) ®ex(Ye)l; -

— Néu T # T’ thi dimg va thong bao “Khong hop 18”.

- Voii = 1,2,...,m—1, hdy thuc hién 02 budc sau:

o batY; = inc(¥i-y);

obatD; = (; @ ex(Yy).

— batY,, = inc (Y—1).

- D'?lt Dy = Cin @ (ex (V) |+ - i

— Pau ra D va dit liéu xac thuc bo sung A.

KET LUAN

Tiéu chuan ISO/IEC 19772:2020 dang duoc Cuc Quan Iy mat ma dan sy va
Kiém dinh san pham mat ma bién soan, dugc Ban Co yéu Chinh phu dé nghi Tong
cuc Tiéu chuan Po luong Chat lugng tham dinh, Bé Khoa hoc va Cong nghé cong
bé. Bai viét sé gisi thiéu tong quan noi dung ctua ISO/IEC 19772:2020, quy dinh chi
tiét 5 co ché mé hoa c6 st dung xac thuc, nghia 1a xac dinh cc cach thac xir Iy mot
chudi dix liéu theo cac muc tiéu an toan: Tinh bi mat dix liéu, tc 1a bao vé chdng lai
truy cap da liéu trai phép; Tinh toan ven di liéu, tac la bao vé cho phép bén nhan
x&c minh dit liéu nhan duoc khéng bi stra d6i; Tinh xé&c thuc ngudn gdc dir liéu, tic
la bao vé cho phép bén nhan xac minh dinh danh bén guri dir liéu.



