UNG DUNG HOC MAY

TRONG TAN CONG
KENH KE

vhirong phdp tan cong tham md

Tan cong kénh

nguy 1 va pho bién hién nay. Trong cdc phirong

phdp tan cong kénh ké, tdn cong mau la phirong
phdp dem lai hiéu qua cao, phé bién nhdt '

cdc ké tan cong sir dung 01 phuc khoa tl )
Tuy nhién, phirong phdp tdn céng mau lai ton thoi
gian thiec hién va heu trit khoi heong ban mau cn
thiét dé thiec hién giai doan xir ly trudc tan cong.
Bai bdo nay cung cdp cho ban doc vé tan cong 1

cdch thiec thire hién va wu, nhieoc diém ciia phirong
phdp nay, tir @6 diea ra cac bién phdp khdc phuc ciia

tan cong kénh ké bang cach sir dung hoc may.

= TS.Pham Van Tei', Lé Thao Uyén

! Phong thi nghiém trong diem An toan thong tin, Bo Tir lénh 86

Tan cong kénh ké (side-channel attack - SCA) 13
phwrong phép tan cong manh mé va phé bién hién nay
chéng lai qua trinh trién khai m3 héa. Muc dich cia
phwrong phép tan cong nay la phan tich céc dit lidu,
nguyén td, cAc giao thitc, mo-dun va cac thiét b trong
hé thong [1]. C4c tAn cong kénh ké st dung thong tin b
10 1i thu dugce trong qua trinh thiét bi hoat dong. Vi du,
ké tAn cong c6 thé giam sat ning hrong tidu thu hodc
birc xa dién tir phat ra tir mot thé théng minh trong khi
n6 thye hién céc hoat dong bao méat nhw gidi ma va tao
chit ky. Ké tan cong ciing c6 thé do thoi gian can thiét
dé thuc hién qua trinh ma héa, phén tich mot thiét bi
mat ma khi x4y ra 16i. Trong thiec té, viéc thu thap ro ri
va cAc vét (trace) c6 thé tién hanh dé dang bang nhiéu
bién phap khac nhau. Tuy nhién, cong viéc phan tich
dit liéu va trace lai twong d6i phitc tap [2].

CAc phwong phép tan cong kénh ké phd bién nhur:
Tan cong thoi gian (timming attack); TAn cong tiém
16i (fault injection attack); Tan cong phan tich ning
hrong; Tan cong phan tich dién tir (electromagnetic
analysis); Tan cong mau (template attack).
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Tan cong mau

Téan cong mau la tip hop con cia cic phwong
phép tan cong sir dung ban mau (profiling attack),
trong d6 ké tin cong tao mot ban mau (profile) cua
mdt thiét bi bi tin cong va ap dung cac ban mau nay
dé tim ra khoa bi mat trong do.

Pé thyc hién mét cudc tin cong mau, ké tin cong
phai cé quyén truy cap vao mot ban sao khac ciia thiét
bi duoc bao vé. Sau dé ké tan cong can thuc hién rat
nhiéu cong viée xit Iy dé tao ra mau diing nhir mong
mudn. Trong thuc té, diéu nay co thé mét rat nhiéu
trace nang lwong. Tuy nhién, wu diém cia tin cong
mau 14 chi can rat it s6 lvong mau da qua xit Iy da c6
thé hoan thanh cudc tin cong va khoi phuc khoéa K,
tham chi 13 tir mot trace duy nhat [3].

C6 4 budc dé tan cong mau:

Biroe 1: St dung ban sao cua thiét bi duoc bao
vé, ghi lai s Iwgng 16n cac trace bﬁng nhiéu cach
khéc nhau (bao gdm ban 18 va khéa), ddm bao rang
c6 di trace durge ghi lai cung cap thong tin vé timg
gia tri khoa con.



Burée 2: Tao mau cho thiét bi. Mau nay can duoc
xem xét ki lrdng nhitng diém dic biét trong cac trace
ning lwong va sw phan bé da bién ciia céc trace d6
tai moi diém.

Buwrée 3: Trén thiét bi chuén bi tAn cong, ghi lai
s6 lwong nho céc trace nang hrong, hwu ¥ sit dung
nhiéu ban r5.

Buée 4: Ap dung mau cho cic trace tan cong.
DPéi véi mébi khoa con, can chi y dén gia tri ma co
kha ning 12 khéa con chinh x4c va tiép tuc cho dén
khi chia khoa duge khoi phuc.

Khi thyc hién ghi lai cac trace ning luong, can
chi ¥ dén nhiéu anh hwéng dén ning hrong cia thiét
bi @o. Gia st X ) 14 gia tri cong suét thuc cia thiét bi,
Nlagiatri nhiéu tudn theo phan bd Gaussian, nhu vay
gia tri trace ning luong thu dugc sé 1a [4]:

X=X+N (1)

Gia tri X va N duoc l:fiy ngﬁu nhién theo ham

phan phéi Gaussian:
—(x-m?

1
fx) = =e 27 ()
Trong d6, p - gia tri trung binh, ¢ - 45 1léch chuén.

Nhu vay, cac mau trace thu duoc s& 1a tép hop
céc phan phdi x4c suat mo ta céc trace ning hrong
v6i nhiéu khéa khac nhau. Vi dy, néu mét mau cé
khoéa K . tap hop cic trace s€ la ham ﬁw(X)". Tép
hop céc trace nay sé dugc phén tich, sau do lwa chon
ra nhitng trace phu hop dé tién hanh tin cong mau.
Tuy nhién, tip hop céc trace nay van qua 16n dé c6
thé lwa chon, dwa ra duoc chinh xac céc diém quan
trong trong moi tap hop trace do.

C6 mdt s6 cach dé chon nhitng diém quan trong
nhat trong méi tap hop trace. Phwong phép don gian
nhat hay duwoc stt dung & day 1a tinh téng cac diém
khac biét. Pbi v4i méi khéa K va mau i, thu duoc
T, trace trén moi khéa K, nang hrong trung binh s&
duoc tinh theo cong thirc:

_ 1Tk
My = T—kZ j=1 i 3)
Sau khi tim duoc nang Iwgng trung binh, can tinh

toan do léch tuyét dbi theo fing cap, diéu nay sé tao ra
mét trace c6 cac dinh ma cac mau thuong khac nhau:

Di’. = Zkl,k2|Mk1,i = M’(z,il (4)

043,
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Hinh 1. Vi du vé téng 56 léch cdc trace

Céc dinh D, hién thi nhing diém quan trong nhat,
fir day sé dugc lwa chon dé xdy dung bd mau cho cac
khoa, tir d6 c6 thé khoi phuc dugce khoéa K.

Trong giai doan tan cong, gia sir ching ta c6 4
cAc trace nang lrong ciia mau thu thip dwgc trong
budce tién xit I & trén. Cac gid tri mau c6 gié tri

a . (1<j<4)

Dau tién, chiing ta s& tién hanh tan cong mau cho

mot trace duy nhét. Cc budc tan cong nhwr sau:

Buroe 1: Dit cac gia tri theo doi tai cac diém quan

trong vao mot vector.
1
4,2
4 =1%3

Burée 2: Tinh toan ham mat do x4c xuit cho méi
lan do4n chinh x4c gi4 tri clia cac trace niy va hru
chung lai dé sir dung cac budc sau.

i = fx(a))
Burge 3: Lap lai hai budce nay cho tAt ca cAc trace.
Qua trinh nay s& cung cap cho chiing ta mot mang
cac gia tri Py trong 4o biéu thi céc trace, kha ning thu
dugc khoa K nhi thé nao.

Birde 4: Két hop céc gia tri Py dé chon ra khéa K
nao 1 phit hop nhat.

A
P, = ]Tpk,j
j=1

Uu, nhwgc diém ciia tAn cong mau

Tan cong mau 1a phuong phép thim mi dang
dugce st dung phé bién hién nay. Uu diém cia tAn
cong mau 13: N6 1a phwong phap chinh dé d4nh gia 46
an toan ciia thiét bi d6i véi tin cong kénh ké; Can it s6
trace dé tim duoc khoa cia thiét bi tin cong.
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Tuy nhién, tAn cong mau van cé nhugc diém, dé
14 cAn c6 mot thiét bi 13 ban sao cua thiét bi tAn cong.
Véi thiét bi nay ngudi tAn cong c6 toan quyén kiém
soat va sit dung dé xdy dung bd mau.

Vi su phat trién caa tri tué nhan tao (AI) vahoc
may (machine learning) trong nhitng nam gan day di
gitip cho céch tiép can phuwrong phép tan cong nay tré
nén don gian va dé thuc hién hon. Bai toan tin cong
mau c6 thé xem nhu mot bai toan phén loai do d6 no
¢6 thé duoc thue hién théng qua hoc may. Pha lap mau
twrong mg véi pha Hudn luyén, Pha tin cong tirong
g v&i pha Kiém tra trong hoc may.

Khi str dung hoc may cho tan cong mau thi khong
can gia dinh vé& dic diém phan phdi ning lrong ciia
thiét bi (thwong 1 gia dinh 12 Gaussian da bién).

Tan cong kénh ké sit dung hoc may

Mbt s6 nghién ciru gan day tap trung vao tin cong
stt dung ban méau dua trén hoc may dé chfing lai viéc
trién khai mat ma. Nhitng déng gép nay chi yéu tap
trung vao hai thuét toan 1a Support Vector Machine
(SVM) va Random Forest (RF). Két qua thye té trén
mot sd tép dit liéu da chitng minh dugc kha ning khoi
phuc khéa thanh céng ciia c4c tin cong nay. Bén canh
d6, cAc tac gia [7] d4 chi ra rang tAn cong dua trén
SVM hoat dong t6t hon so véi tan cong mau thong
thudng d6i v6i cac trace c6 d6 nhiéu cao.

Cac k¥ thuét dva trén hoc may thudng dua vao
viée xit ly trudce tap dit liéu dé x4c dinh céc dic tinh ¢
lién quan, khong giéng nhw tAn cong mau va cac dang
khac ciia tan cong ban mau. Chi yéu, tin cong kénh ké
dwa trén hoc may khai thac cing mét tiéu chi phén biét
(tirc 12 su phu thudc gitta dit 1liéu va thoi diém théng
ké khi 10 1i) nhwr tAn cong mau. C6 cac diém khac biét
chinh giita hai loai tn cong nay nhw sau:

- T4n céng mau dwa ra xap xi phan phéi dir
liéu theo phan phdi Gaussian da bién (hay con goi
1a gia dinh 10 ri Gaussian) ma c6 tham s (tirc 13
vecto trung binh va ma trén hiép phuwong sai) duegce
wdce lwong trong giai doan 1ap ban mau. Piéu nay c6
nghia 13 c4c thoi diém thong ké ctia phan phdi ro i
c6 bac 1on hon 2 14 khéng dwoc khai théac, diéu nay
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¢6 thé 1am cho tin cong tré nén kém toi wu va tham
chi khong hiéu qua trong mét s6 truong hop.

- Tan cong kénh ké dura trén hoc may khong dwa
ra gia dinh vé phan phéi dit liéu va xay dung phan loai
truc tiép tir tap dit liéu thé. Mic du 10 ri Gaussian 14
mot gia dinh kh4 thyc té dbi véi kénh k&, nhung viéc
4p dung cac k¥ thuat thong ké d6i v6i nhitng phan
phéi khong thé biét, dwong nhwr 12 mot céch tiép can
hop ly.

- Nhitng 1oi thé cia hoc méy so véi tin cong mau
la: Giam d¢ phirc tap tinh toan cia viéc phéan loai va
tranh huén Iuyén cac dic tinh khong lién quan; Viéc
lra chon dic tinh c6 thé duoc thuc hién bfmg nhiéu
cach khac nhau voi ty 1é thanh cong khac nhau trong
cac tredong hgp khac nhau.

Perceptron

Perceptron 14 mé hinh mang no-ron don gian
nhat. N6 12 bd phén loai tuyén tinh st dung thuit toan
hoc may @ diéu chinh trong sd (weight), nham giam
thiéu ham mat mat (loss function). Trong s6 perceptron
duoc khoi tao o sb khéng hoic gia tri ngﬁu nhién nho,
sau do trong giai doan huin luyén dugc hoc va diéu
chinh theo tap dit liéu ban mau. Vi du, ap dung thuat
toan suy giam d6 doc (gradient descent) nhim muc
tiéu tim ho#c hoc cac trong s két ndi toi wu, dé di
chuyén cac dau ra perceptron cang gan cac nhin/diém
chinh x4c cang t6t.

Perceptron nhidu 16p (Multilayer Perceptron -
MLP) 14 su két hop céc perceptron nhim xay dwng bo
phén loai cho cac tap dit liéu phitc tap hon. MLP duogc
tao ra tir ba loai 16p khac nhau: 16p dau vao, 16p 4n va
16p dau ra.

Trong mot s6 cong trinh gan day, MLP di duoc
&p dung dé thuc hién thanh cong khéi phuc khoa trong
tan cong kénh ké. Trong d6, mot nghién ctru da trinh
bay tan cong kénh ké duwa trén mang no-ron dé phé
v trién khai thuat toan AES c6 mat na trong cudc thi
DPA V4. CAc tac gia [11] cling gia dinh rang d6i thi c6
quyeén truy cdp vao cac gi4 tri mit na trong giai doan
1ap ban mau. Theo gia dinh nay, tan cong bao gdm xac
dinh mét na bi’mg cach ap dung khoi phuc mét na duwa
trén mang no-ron. Sau do, tAn cong thir hai cling dya
trén mang no-ron dwgc thuc hién dé khéi phuc khoa
bi méat véi mot trace. Méac du nghién ctru nay dwa ra



nhiéu két qua tot, nhung gia dinh cia nghién ciru nay
12 khong phai lic nao cling d4p tng duoc trong thurc té.
Support Vector Machine (SVM)

SVM la mot thuat toan phé bién dugc st dung dé
thay thé cho tan cong mau. N6 1a bo phan loai tuyén
tinh thiét lap mot mét phfmg dé tach cac 16p dit liéu
theo cach tuy chon, nhim muc dich tim dudng tach
biét t6i wu giita cAc 16p trong dit liéu. Diém quan trong
nhat ctia SVM 1a phwrong phap nay lam giam s6 lrgng
trace can c6 dé phan tich trwée khi tAn cong. Diéu nay
rat hitu ich khi phai xir Iy s6 lwrong 16n dit liéu dau véo.

DPbi véi tan cong kénh ké, mot sd cong trinh da
nghién ctru viée sit dung SVM nham thue hién cac cude
tan cong pha v& cac trién khai mat ma. Theo tai liéu
[7]. c6 nghién ctru @4 chimg minh dwge rang khi ty 18
tin hiéu trén nhiéu (Signal-to-Noise Ratio) ctia tap dit
liéu dugc nhim muc tiéu 12 rat th:fip, thi cudc tan cong
dua trén SVM vuot tréi hon so véi cude tan cong mau.

Random Forest (RF)

RF bao gom nhiéu ciy quyét dinh, méi cdy 1am
viéc véi mot tap con khac nhau cuia tép dit liu huan
luyén. Trén dinh cua tht ca cac ciy, dau ra toan cuc
dugc tinh toan thong qua da s6 phiéu binh chon (vote)
giita cac két qua du ra cia cAc cay phan loai nay. RF
cling d dwoc ap dung thanh cong trong tin cong kénh
ké dé pha vd trién khai mat ma.

Tan cong kénh ke sit dung hoc siu

Hoc sdu (Deep learning) 14 k¥ thuit thudc
phuong phap hoc may diea trén mot tip hop cac thuat
toan dé cd gang moé hinh dit liéu trira trong héa &
mitc cao bang cach sir dung nhiéu 16p xit Iy véi cau
tric phitc tap, hodc bang cach khic bao gdm nhiéu
bién d6i phi tuyén.

Mot trong nhitng diéu hita hen cuia hoc sau la thay
thé cac tinh nang thi cong bang cac thuat toan hidu
qua d6i v6i hoc khong ¢ giam sat hodc ban gidm sat
va tinh ning phan cap [9]. Céc nghién ciru trong linh
virc nay ch gfmg thurc hién cac dai dién t6t hon va tao
ra cac mo hinh dé tim hiéu céc dai dién nay tir dit liéu
khong dan nhan quy md lon.

Nhiéu kién tric hoc séu khac nhau nhwe mang no-
ron sau (Deep neural network), mang no-ron tich chap
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sdu (Convolutional neural network - CNN), mang
niém tin sau (deep belief networks) va mang no-ron
hoi quy (Recurrent neural network - RNN) d3 duwoc 4p
dung cho cac linh vuc nhu thi gidc may tinh, tw dong
nhan dang giong ndi, xir Iy ngdn ngir tw nhién, nhan
dang 4m thanh,... Chiing da dwgc chitng minh 14 tao ra
céc két qua rat tot ddi véi nhiéu nhiém vu khéc nhau.

Mang no-ron tich chdp sdu (CNN)

CNN la mot loai mang no-ron duge xdy dung
bang cach xép chdng cac 16p sau: 18p tich chap, 16p
Max Pooling va 1ép SoftMax. Viéc hoc cac bg loc cho
phép trich xuét cac dic tinh c:-."ip cao cu thé tir dit liéu.
Do @6, bude nay co thé duoc st dung nhe mot ki thuat
giam kich thudc chiéu dit liéu hoic lira chon Points of
Interest (vi du thudt toan PCA). Duyra trén diéu nay, co
thé d4nh gia hiéu qua cua tinh nang trich xuat dic tinh
ciia CNN trong viéc lwa chon cac diém c6 chira nhiéu
thong tin nhét, dé thuc hién tin cong khoi phuc khoa
thanh cong.

Viéc hoc cac b loc cho phép trich xuét cac dac
tinh cﬁp cao cu thé tir dit liéu. Do d6, budc nay co thé
dugc sit dung nhue mét ki thudt gidm kich thude chiéu
dit liéu hodc lwa chon Points of Interest (vi du thuét toan
PCA). Dua trén diéu nay, c6 thé danh gia hidu qua cia
tinh ndng trich xuat dic tinh cia CNN trong viéc lwya
chon céc diém c6 chira nhiéu thong tin nhét, dé thuc
hién tin cong khoi phuc khéa thanh cong.

B§ tir md héa xép chong

B6 trmé hoa xép chong (Stacked Auto-Encoders)
12 mang no-ron v&i nhiéu 16p duwge huan luyén bang
céch tuan theo mot quy trinh cu thé. Quy trinh nay bao
gém huan luyén tirng 16p mét cach de lap, sit dung
dAu ra cua 16p truede lam dau vao cho 16p hién tai. Mbi
16p bao gfim mot bod ma héa va mét bd gidi ma, ca hai
déu 1a mot 16p day dic (tirc 13 16p dwoc két ndi day
du). Vai trod cia bd ma hoa 13 tao ra cac dic tinh cép
cao hon tir cac déu vao. Trong khi do, vai tro ctia bg
giai ma 14 tai tao lai cac dau vao tir cac dic tinh trung
gian ma b ma hoa da hoc.

G cudi cac 16p cia bo tuw ma hoa xép chfing, mot bo
phén loai SoftMax thwdong duge thém vao dé du doan
16p cia dau vao bang cach sit dung cc dic tinh cap
cao dugc trich xuat ciia 16p cudi d6. Mbi 16p trong s6
nay (bao gém ca I6p SoftMax) dwoc huin luyén tuan
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tu. Nhung khi 16p cudi cung dugc huén luyén, mét qua
trinh huén luyén toan cuc st dung thuét toan lan truyén
nguoc (back-propagation) s€ dugce thue hién. K thuat
nay dugc goi la tinh chinh (fine tuning).

Nhu CNN, b ty ma héa 1a b trich xuit cac dic
tinh. Vai tro cita n6 1a xdy dung cac dic tinh cap cao
dé st dung hon trong tac vu 1dp ban mau. Nhiém vu
nay dic biét c6 ¥ nghia dbi véi tan cong kénh k&, khi
phwrong phép lwra chon dic tinh 14 rat quan trong.
Mang no-ron héi quy (RNN)

RNN duoc sit dung cho nhitng dit liéu ma thong
tin gidéng nhau dugc trai rong trén nhiéu mau thoi gian.
Do @6, thay vi gia dinh ring c4c thanh phan clia vecto
dau vao 1a doc lap, thi mdbi no-ron sé& suy ra dau ra
ctia né tir ca dau vao va dau ra hién tai ciia cac don vi
trede d6. Ky thuat RNN ¢ thé dugc ap dung ddi véi
tAn cong kénh ké vi su 10 i 6 thé lan roéng trong mat
s6 mau thoi gian.

Mang bj nhé dai - ngdn han (LSTM)

LSTM la mdt don vi dwa trén RNN. Ban diu no
dugc gisi thiéu dé giai quyét cac van dé khi sit dung
RNN, chi yéu 14 @6 déc bi bién mét hodc 1én qua cao.
N6 cho phép mang xir 1y d6 tré thoi gian dai giita cac
chudi thoi gian lién quan cua tap dit liéu da xir ly. Dé
lam nhw vdy, mét trang thai cua 6 (hay con goi la 6
nhg) duge thém vao bén trong mbi don vi. N6 chira
mot s6 thong tin thong ké (vi du: gid tri trung binh,
phwrong sai) duroc tinh toan dua trén chudi thoi gian dit
lidu da dugc xar 1y trudce do. O nay co thé dwoc ghi 1én
hoéc xo6a tiry thudc vao mirc d9 lién quan cia thong tin
duoc luu trit. Quyét dinh ghi 1én 6 hoic xda dwgc thuc
hién béi mot mang no-ron nho.

D6i v6i tan cong kénh ké, tinh ning nay c6 thé
dugc st dung khi mubn thue hién cude tan cong bac cao
hon, ching han nhw khi d6i thi phai két hop nhiéu mau
thoi gian tré dé pha v& cac trién khai mét na.

Bai bdo da trinh bay phirong phép tan cong mau
trong tan cong kénh ké, phan tich va danh gia wu
nhwrgc diém ciia phwong phép tAn cong mau. Bai bao
con dua ra c4c bwede tién hanh tin cong mau va chuan
bi mau trude khi thwe hién tin cong.
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Tt nhitng wu nhuge diém da néu, bai bao da gisi
thiéu cach tiép can méi d6i véi phwrong phép tin cong
mau, dé 1a st dung hoc may cho viéc phan loai cac
mau va loai bé duoc cac mau khong lién quan. biéu
nay rat quan trong trong budc tién xir 1y triede khi tan
cong vi né sé 1am giam thoi gian thuc hién va toi wu

hoa Ivu trir dir liéu.«
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