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Hoc vién Ky thuat mat ma

Trong linh vuc chit ky s6, lugc do ky s6 dua trén duong cong Elliptic (ECDSA) duoc dédnh gid la mot
trong nhiing lugc do chit ky s6'cé do an toan cao, dit ra doi sau nhung ECDSA dang din duoc thay
thé cho lugc do ky s6 RSA. Bai bdo nay tdp trung gidi thiéu luoc do ECDSA, iing dung ciia ECDSA
trong thuc té'va cdc tham s6 an toan duoc khuyén nghi diing cho ECDSA.

GIOI THIEU VE CHU KY SO

Chii ky s6 la mot dang chii ky dién ti dugc tao
ra bang su bién déi mot théng diép d liéu st dung
hé théng mat ma khong déi xting, theo dé, ngudi
c6 dudc théng diép di liéu ban dau va khoéa cong
khai clia ngudi ky c6 thé xac dinh dudc chinh xac:

- Viéc bién ddi néu trén dugc tao ra bang dung
khéa bi méat tuong ung vai khda cédng khai trong
cung moét cap khoa;

- Su toan ven ndi dung cla thong diép di liéu
ké tu khi thuc hién viéc bién ddi néu trén.

Bén canh dé, néu hiéu theo tinh (ing dung
thi chii ky s& c6 thé thay thé hoan toan chi ky
thuong bang tay va sl dung trén céac thiét bi
dién t, n6é dudc hiu nhu 1a mét chi ky tay clia
ca nhan hay moét con ddu clia cé quan, doanh
nghiép va dugc phap luat thiia nhan vé mat phap
ly khi thuc hién giao dich trén maéi trudng dién tu.
Tiéu bidu nhu ky ké khai thué, hgp déng dién t,
giao dich tai chinh,...

Lugc d6 ECDSA

Tham s6 mién cho ECDSA cé dang
(q,FRh,n,Type,a,b,G{domain_parameter_seed}) [1],
trong dé:

- p: la s6 nguyén t6 1&, dudng cong elliptic E
xac dinh trén trudng hiu han Fp

- M6t chi bao FR (Field representation) dugc su
dung cho céac phén tl cla F,

- Domain_parameter_seed: M6t chubi bit
seedF tuy chon, néu dudng cong E dugc tao theo
cac phuong phap tao ngau nhién cé thé kiém
chuing dugc.

- Biém sinh G= (x,, y,,) € F, ¢6 bac n (nguyén
t6) trong E(Fp).

- Hai phéan i a va b trong Fp xac dinh phuang
trinh clia dudng cong elliptic E trén Fp

- Type: loai dudng cong elliptic dugc st dung.

- Phén phuy dai s6 h thda man h = #E(Fp)/n.
V6i #E(F ) 1a 6 cac diém thudc dudng cong E(F).
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Tao khéa

Cap khoa clia Alice dugc gan v6i motbé tham sé
mién EC cu thé D (q,FRh,n,Type,a,b,G{domain_
parameter._seed}) - theo FIPS 186-5 (2023). Cac
budc tao khoda nhu sau:

- Chon ngau nhién moét s6 nguyén d trong
khoang [1, n - 1]

- Tinh Q =dG

Khoéa cong khai cla Alice 1a Q va khoa riéng
cla Alice la d.

Tao gia tri bi mat k cho méi théng diép

Mot s6 ngau nhién bi mat méi k, 0 < k< n
sé dugc tao trudc khi tao méi chi ky sé. Gia tri
k? 1a nghich dao cla k theo phép modulo n. Déi
vG6i ECDSA khong téat dinh (non-deterministic
ECDSA), ca k va k'’ c6 thé dugc tinh trudc va khi
dé tinh bi mat va tinh toan ven cla chiing sé dugc
bdo vé theo cach tuong tu nhu khoa riéng.

ECDSA téat dinh (deterministic ECDSA) 1a mét
bién thé clia ECDSA trong d6 gia tri bi mat trén mi
théng diép 1a mot ham cla thong diép da dugc ky
va khéa riéng, do d6 dan dén anh xa xac dinh cla
thong diép dén chii ky. Diéu nay bao vé chong lai
cac cudc tan cong phat sinh ti viéc tao chi ky vi
gia tri bi mat khéng dd ngdu nhién trén méi thong
diép sé tiét 16 khoa riéng.

Tao chi ky

DPAau vao:

- Thong diép M (chubi bit)

- Khéa riéng d trong khodng gia tri [1, n — 1] va
bé cac tham s& mién D

- Ham bam dugc phé duyét hoac XOF véi db
dai dau ra la hashlen bit.

bau ra: Cap s6 nguyén (1, s), véi 1, s thudc
khoang [1, n - 1]

Qua trinh ky:

1. Tinh H = Hash(m) bang cach s dung ham
bam da thiét 1ap hoac XOF véi xau bit H dau ra cé
hashlen bit

2. Chuyén gia tri nay sang s6 nguyén e:

- Néu len(n) > hashlen, dat E = H. Néu khong,
dat E = [log, (n)] bit cta H.

- Chuyén xau bit E sang s6 nguyén e

3. Chon ngdu nhién mot s6 nguyén bi mat k,
O<k<n

4. Tinh k' mod n

5.Tinh R=kG=(x,.y,)

6. Dat x, 1a biéu dién affine toa d6 x clia diém
R=(x;.y;)

7. Chuyén x, thanh s6 nguyén r,

8. Tinh r=r, mod n.

9. Tinh s = k! (e+r.d) mod n.

10. HOy mot cach an toan gia tri k va k!

11. N&u r =0 hodc néu s = 0 va k dudc tao mot
cach xac dinh, thi dau ra 1a “Failure”. Mat khac, néu
r=0 hoac s = 0 thi quay lai buéc 3.

12. Chii ky cta Alice cho thong diép m la (r, s)

Xac minh cha ky

Pé xac minh chii ky cla Alice trén thong diép
m, Bob sé thuc hién nhu sau:

Pau vao:

- Théng diep M

- Cap s6 nguyén (r, S)

- Khoa xac minh chii ky Q va cac tham s6 mién D

PAau ra: “Chap nhan” hoac “Tu chéi” chii ky trén
M c6 ngudn goc ti ngudi sé hiiu khda cong khai Q

Qua trinh xac minh chi ky:

1. X&c minh réng ca r va s déu l1a s6 nguyén
trong khoang [1, n - 1]. Pau ra "TU chéi" néu xac
minh khéng thanh céng.

2. Tinh H = Hash(M) s dung ham bam
da thiét 1ap hodac XOF trong do chudi bit H cé
hashlen bit.

3. Lay so nguyén e tu H nhu sau:

- Néu [log,(n)] > hashlen, dat E = H. Ngudc
lai, dat E bang [log, (n)] céc bit ngoai cung bén
trai cta H.

- Chuyén chuéi bit E thanh s& nguyén e.

4. Tinh 5" mod n.

5. Tinhu=es? modnvav=rs! modn.

6. Tinh R, = [u]G + [v]Q. Dau ra “Tu ch6i” néu
R, Ia diém vé cuc.

7. Dat x, 1a toa d x clia biéu dién affine cia
R =(x,, y,).

8. Chuyén di x,, thanh s6 nguyén r,.
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9. Xac minh r=r, mod n (*). Néu (*) dung thi
dau ra 1a “Chap nhan”, ngugc lai thi 1a “Tl chéi”.
UNG DUNG ECDSA TRONG THUC TE

Hién c6 nhiéu nghién cliu da chi ra kha nang
sl dung ECDSA hiéu qua hon trong cac moi
trudng cé tai nguyén han ché (bd nhé, nang lugng
va kha nang CPU). Wander va cong su [8] da thuc
hién mot nghién clu vé nang lugng cho mat ma
khoa cong khai (ECC/ECDSA, RSA). Ho da phén
tich ch ky trong ECDSA véi khda 160-bit va RSA
vGi khda 1024-bit va két luan rang ECC/ECDSA
hiéu qua hon RSA va kha thi trén cac thiét bj co tai
nguyén han ché vi né tao ra cac khéa va chiing chi
nhd véi cung muc do bdo mat nhu RSA. Gan day,
cac nha nghién ctu da ap dung thuat toan ECDSA
nhu mot hé théng xac thuc nhe trong WSN (mang
cadm bién khong day). Biéu nay chiing minh tinh
hiéu quéa cla viéc st dung ECDSA trong WSN vé
mat bao mat va hiéu suét.

Trén thé gidi, thuc t€ da cdé mét s6 doanh
nghiép, céng ty hang dau clia My da dua ECDSA
vao s dung nhu dung xac thuc cho cac trinh quyét
web an toan qua SSL/TLS cu thé hon néu truy cap
cac trang web nhu Google.com, Amazon.com,
Facebook.com, sau dé truy cap vao chuing chi an
toan ta sé thay dudgc.

Ngoai ra ECDSA con dudc st dung dé bao vé
thong tin lién lac noi bd dé gilip ddm bao &n danh,
né cling dugc dung dé chiing minh quyén s hiiu
trong bitcoin, cung cdp chi ky sé trong dich vu
iMessage ctia Apple, va dung dé méa hoa thong tin
DNS v&i DNSCurve.

3 nude ngoai, thuat toan ECDSA da va dang
dugc dua vao sU dung trong cac doanh nghiép, con
G Viét Nam hién cac doanh nghiép st dung thuéat
toan RSA ciing dang dan chuyén sang ECDSA
vi nhiing thé manh cla no6 va du trong tudng lai
thuat toan nay sé nhanh chéng thay thé RSA dé
tr§ thanh phé bién.

KHIA CANH AN TOAN VA CAC KHUYEN NGHI
AN TOAN DUGC DUNG TRONG ECDSA

Bai toan logarit roi rac trén dudng cong elliptic

Bai toan logarit rGi rac dudng cong elliptic
(ECDLP) la: cho mét dudng cong elliptic E dudc
xac dinh trén mét trudng hiiu han Fp, biét triGc mot

diém G € E(F ) c6 cép n, va mot diém Q = [G véi
0<I< n-1. Hay tim gia tri L.

Cho dén nay c6 rat nhiéu cong trinh cong bé
cach gidi bai toan nay tuy nhién thuat toan tét nhat
dudc biét dén dé giai bai toan ECDLP 1a phién ban
song song héa thuat toan Pollard’s rho vdi thai gian
chay ki vong 1a (V) /(2r) budc thuc hién, trong
dé n 1a cdp cla diém sinh G va r 1a s& lugng bo x(i
ly dugc st dung [2].

Béng 2 dugc tham khao ti ANS X9.62 [5] minh
hoa d6 khé cia ECDLP. N6 chiia cac udc tinh theo
MIPS nam cla kha nang tinh toan can thiét dé giai
ECDLP trén mot dudng cong chung trong phan
mém s{ dung phuadng phéap Pollard-p cai tién.

Bang 2. Kha néng tinh todn cdn dé gidi ECDLP ding thuat

toan Pollard’s rho [5]
Kich thudc cta n tinh .
theo bit MIPS nam
150 3.8x 10"
205 7.1x108
234 1.6 x 10%8

Yéu cau ham bam an toan

Cac ham bam s{ dung trong lugc db ky can
phéi c6 kha nang khang tién anh va khang va
cham dé dam bao an toan. Thudng cac ham bam
da dudgc phé duyét nhu SHA-256, SHA-384, SHA-
512 hoac cac XOF dugc phé duyét la SHAKE128
va SHAKE256, dugc khuyén nghj trong FIPS 202.
Khi SHAKE128 hoiac SHAKE256 dugc si dung
lam XOF thi dau ra clia n6 cé doé dai tuong Ung la
256 hosc 512 bit [1].

Yéu cau bao mat vdi gia tri k

Méi gia tri k trong qua trinh tao chi ky sé
ECDSA c6 yéu cau bao mat giéng nhu khoa riéng
d. Biéu nay la do néu ké tan cong biét dugc gia tri k
dugc bén gui st dung dé tao chii ky (r; s) trén thong
diép m thi ké tan cong c6 thé khoi phuc khoa riéng
cla bén gti vi d = r’(ks - e)mod n. Do d6 gia tri k
nay phai dudgc tao, Iuu trii va hdy an toan sau khi
ching dudc da st dung.

Gia tri k bi mat trén méi théng diép dudc su
dung dé ky nén dudc tao doc lap véi nhau. Cu thé,
mot gia tri bi mat k khac nén dugc tao cho méi
thong diép khac nhau; néu khong, khoa riéng d co
thé dudc khoi phuc. Luu y rdng néu bo tao s6 ngau
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nhién hoac gia ngau nhién an toan dugc sl dung
thi co hoi tao mot gia tri k 1ap di lap lai la khong
dang ké.
Céac tham s mién cho ECDSA

Bang 3 cung cép théng tin lién quan tdi viéc
xac dinh muc an toan UGing vdéi kich thudc khoa cla
ECC ciing nhu thgi gian ddm b&o an toan theo
SEC1 [4]. Tuy nhién tuy thuéc mdi quéc gia, khi
trién khai van dung c6 thé c6 nhiing thay déi theo
huéng nang cao doé an toan (Thong tu s6 23/2022/
TT-BQP clia B6 Qudc phong c6 khuyén nghj tham
s0 khoa > 256 bit cla ECDSA dudc st dung cho
t6i nam 2027 [7]).

Béng 3. Tham sé an toan cho ECDSA [6]

I\::: :1%: c:; K’ich Eh uéc An tcién tGi
a6 x;’mg khéa cua ECC nam
80 160 2010
112 224 2030
128 256 2040
192 384 2080
256 512 2120

Bang 4 la khuyén nghi cia NIST vé loai dudng
cong va muc an toan tuong (ing (xem chi tiét cac
tham s& mién dugc NIST khuyén nghi cho cac
loai dudng cong elliptic (muc 3.2, 3.3 [3]).

Béng 4. BJ an toan cua cdc dudng cong khuyén nghj [3]

Muc do an toan Cac dudng cong khuyén

(tinh bang bit) nghi
112 P-224, K-233, B-233
128 P-256, W-25519, Curve25519,

Edwards25519, K-283, B-283

192 P-384, K-409, B-409

W-448, Curve448,

224 Edwards448, E448

256 P-521, K-571, B-571

Ngoai ra, cac tham s6 mién ECDSA c6 thé
dugc tao nhu dudc chi dinh trong ANS X9.142;
khi cac tham s6 mién ECDSA dudc tao (tlic 1a cac
duong cong khuyén nghi clia NIST khong dudc
st dung), gia tri cla G phai dudc tao theo quy téc
(ngAu nhién c6 thé kiém chiing). M6t ham bam da
dugdc phé duyét (la bat budc trong qua trinh tao
tham s6 mién) sé dudc st dung trong qua trinh tao
tham s& mién ECDSA. Khi tao cac tham s6 mién

nay, muc do bdo mat clia ham bam dugc st dung
s& dap Ung hodc vuct qua mic dé bao mat lién
quan dén dé dai bit cia n. N6 dugc khuyén nghi
rang dé an toan dudc lién két v6i dé dai bit n va
muc dé bao mat clia ham bam Ia nhu nhau tri khi
c6 thda thuan giia cac thuc thé tham gia st dung
ham bam manh hon.
KET LUAN

ECDSA hién dang dugc khuyén nghi st dung
trong rat nhiéu tiéu chuén ca trong va ngoai nuéc.
C6 mot s6 tan céng doi véi ECDSA tuy nhién bai
toan ECDLP dugc xem la bai toan kho, khéng
nhiing vay, cho tGi nay chua cé nghién clu nao
cho thdy c6 cac cudc tdn céng hiéu qua 1én
ECDSA vi vay ECDSA van la lugc db ky s6 dam
bdo an toan va ngay cang dugdc s dung nhiéu
trong thuc tién. Cac tham s6 mién ciing co tac
dong t6i doé an toan clla ECDSA thudng dugc lua
chon theo cac khuyén nghi clia cac tiéu chuan
ndi tiéng trén thé gisi nhu ANSI X9.142, NIST SP
800-186,... tuy theo miic dé an toan mong muén
trong tling Ung dung.«*
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