Hoc siau va irng dung phwong phap hgc sau c6 dam bao tinh riéng tw

Ngay nay, Tri tué nhdn tao (Al) hién dién trong moi linh vuc ciia doi so”ﬁg con
nguoi, tiv kinh té, gido duc, y khoa cho dén nhitng céng viéc nha, gidi tri hay tham chi
la trong qudn sw. Hoc mady la mét vmg dung cua tri tué nhdn tao cung cdp cho cdc hé
théng kha ndng te déng hoc héi va cdi thién tir kinh nghiém ma khéng can Idp trinh ré
rang. Hoc mdy tdp trung vao viéc phdt trién cac chieong trinh mdy tinh c6 thé truy cdp
dit liéu va sir dung né dé ti hoc. Do dé, van dé dam bdo tinh riéng tw trong ing dung
phirong phép hoc sau dang la mot vin dé dwoe quan tam hién nay.

Ly thuyét vé hoc siu

Nhirng nim gan day, khi kha nang tinh toan ciia cac may tinh duoc nang 1én mot
tam cao méi v6i luong dir lidu khong 16 duoc thu thap thi hoc may da tién thém mot
bude dai, ddn dén viéc ra doi mot linh vuc méi duoc goi 1a hoc sau.

Hoc sau la mot nhanh cia nganh hoc may dua trén mot tap hop cac thuat toan dé
¢6 gang mod hinh hda dit liéu triru tuong & muc cao bang cach st dung nhiéu 16p xtr Iy
v6i ciu tric phire tap, hodc bang cach khac bao gom nhiéu bién ddi phi tuyén, duoc 1y
cam hung tu cAu tric va chuc nang cua bd ndo dugc goi 1a mang than kinh nhan tao.

Mot mang than kinh nhan tao bao gém ba 16p chinh, d6 1a: 16p dau vao, 16p an
va 16p dau ra v6i mot s6 mo hinh hoc sau (Mang no ron tich chap (Convolutional Neural
Network - CNN) va Mang no ron héi quy (Recurrent Neural Network - RNN)).

DPam bao tinh riéng tw cho hgc sau

Bai toan bao v¢ tinh riéng tu cho hoc may da dugc nghién ctru rong rai boi cong
d6ng khai thac dir liéu trong nhitng ndm gan day. Dé dam bao tinh riéng tu cho hoc may
n6i chung va cho mé hinh hoc sau phan tan néi riéng cé thé thuc hién theo cac phuong
phap khac nhau, mdi phuong phap s& c6 nhirng wu, nhugc diém riéng cia né.

Tuy nhién, cac phuong phap nay ludn ton tai mot su danh d6i ¢ hiru gitra tinh
dung dan cta tinh toan, tinh riéng tu ciia nhimg dit liéu nhay cam va tinh hiéu qua cta
giai phap. Viéc lua chon phuong phap nao phu hop sé phu thudoc vao muc ti€u cua bai
toan can xtr 1y. Cac giai phap hoc may dam bao tinh riéng tu dua trén tinh toan bao mat
nhiéu thanh vién thudng dam bao duoc do chinh xac va bao vé duoc cac thdng tin riéng

tu, nhay cam trong dit liéu ctia moi ngudi dung [1].

Tinh toan bao mat nhiéu thanh vién
Tinh toan bao mat (Sercure Computation - SC), tinh toan nhiéu bén (Multi-party
Computation - MPC) hay tinh toan bao mat nhiéu thanh vién (Secure Multi-party
Computation - SMC) 1a mdt linh vuc clia mat ma vdi muc tiéu tao ra cac phuong thirc
cho phép cac bén cung tinh toan mot ham dua trén cac gia tri dau vao cua ho ma van

dam bdo tinh riéng tu ctia nhirng gia tri dau vao nay.



Dé thyc hién giao thire SMC chi can mdi bén tham gia c6 mot may tinh dang tin
ciy dé chay phan giao thirc ciia minh va cach (c6 thé khong an toan) dé giao tiép véi cac
bén tham gia khac. Giao thic bao gdm mét loat cac thong diép duoc trao doi giita nhitng
bén tham gia va cudi cung mdi bén tham gia tim hiéu dau ra cta giao thirc. Ban than
giao thuc 13 cong khai, cho phép mdi bén tham gia xac minh doc 1ap rang phan mém
chay trén may cua chinh ho 1a hop 1€ [1].

Céc giao thuc tinh toan bao mat nhiéu thanh vién cho dd an toan cao va dam bao
duge mire do riéng tw manh. Tuy nhién, nhitng van dé vé hiéu ning dang can tro su phat
trién ctia cac giao thirc nay.

Dé 1am rd d6 an toan va mirc do dam bao riéng tu manh ciia phuong phap nay,
tac gia trinh bay mot giao thirc hoc sau c6 dam bao tinh riéng tu hiéu qua dua trén
phuong phép tinh toan bao mat nhiéu thanh vién dua trén giao thirc tinh tong bao mat
cho bai toan an toan thong tin phat hién thu rac va tién hanh thir nghiém.

Giao thire hoc sau c6 dam bao tinh riéng tu hi¢u qua dua trén tinh toan bao
mét nhiéu thanh vién

Trong md hinh huan luyén mang hoc sau phan tan, can dinh nghia bai toan dam
bao tinh riéng tu cho mo6 hinh nay.

C6 N bén P = {P1, P2, ..., PN} tham gia huan luyén mé hinh, trong d6 moi
bén so hitu mot bo dit liéu huan luyén riéng tu twong tng D1, D2, . . ., DN. Céc bén nay
mudn két hop dé thuc hién viéc huan luyén mot mo hinh chung tong quat ma khong tiét
16 cac thong tin cuc bd cua minh bao gém:

- Céc thudc tinh cua dit liu dau vao;

- Nhin dit liéu dau ra hodc phan hdi cua mé hinh voi dir liéu;

- Kién trtc chi tiét cia mo hinh bao gém: kién trtc mang, tham $6, cac ham mat
mat;

- Thong tin dinh danh vé déng gop ciia mot bén dir liéu dbi véi mot ban ghi cu thé.

Pé 1am duoc diéu ndy, cac bén can xay dung va thuc thi mot giao thic an toan
. Trong bai toan dit ra, tac gia trinh bay giao thirc huin luyén mang hoc siu phan tan
st dung giao thurc tinh tong bao mat an toan.

Giao thirc tinh tong bao mat cho vector sb thue

Nhu d3 biét, hau hét cac giao thuc tinh tong hodc rong hon 1a cac giao thuc tinh
toan bao mat nhiéu thanh vién st dung mat ma déu c6 do phtrc tap rat 16n va chi lam
viée véi sb nguyén 16n trén cac truong hiru han.

Dé giai quyét bai toan nay, bai b4o trinh bay mét giao thirc tinh tong bao mat cho
vector v6i cac thanh phan sb thuc. Giao thirc nay c6 kha ning tinh tong bao mat cho

vector sb thyc ma khong 1am tiét 10 cac thanh phan cua cac vector cta cac bén tham gia.



Giao thirc dua trén d6 kho cua bai toan logarithm roi rac. Cac tham sb cua giao
thirc yéu cau bao gdom:

Céac tham sé cong khai: H, p, g 1a cac tham sb cong khai duogc tat ca cac bén tham
gia biét.

CAc tham sé bi mdt: Mdi bén P; s& hitu cac vector bi mat W; dai dién cho tat ca
céc tham sé cia mod hinh cuc bo. Bén Pi nay ciing chon mot ma tran ngau nhién r; € Z
cO cac thanh phén tuong Ung ri(j ) #é 1am ma tran mat na s€ duoc loai bo & qua trinh
tong hop tai may chu.

Giao thirc gdm hai pha thyc thi chinh:

Pha khoi tao

Truéc khi bat dau thuc hién giao thic, cac bén tham gia P = {P1, P2, . . ., Pn}
giri cac ma tran khda cong khai: M; = {X;, Y} Ién may chu tong hop S. Sau d6, may chi
tong hop S tinh trudc cac ma tran X, Y ¢6 cac thanh phan XU®, YUk tyong (mg:

N N
¥ Uk — nXi(jk)i y = 1_[ yU®
i=1 i=1

va gui lai ma tran cong khai M = {X, Y } t&i toan bd cac bén tham gia.

1)

Pha tinh tong bdo mdt

Sau pha khai tao, tit ca cac bén tham gia di co du cac tham so can thiét dé thuc
hién giao thirc.

Budc 1. Mbi bén tham gia thuc hién tinh gia tri mat na cong khai R; dua trén mit
na bi mat r;;

Buéc 2. Moi bén tham gia tinh ma tran T; = Vi H + r;

Budc 3. Guri M = (R;, T:) dén may chu tong hop;

Budc 4. Tai may chu tong hop, may chu thuc hién viéc tinh ma tran M. Tir ma
tran nay, may chi tong hop sé tinh duwoc ma tran tong ciia mat na Q sir dung thuat toan
Buéc 16n budce nho [6];

Budc 5. May cha tong hop tinhmatran T = ¥V T; ;

Budc 6. May cha tinhmatrankétquaV =Y, V, = (T — Q)H .

Phan tich giao thirc

Viéc phan tich giao thtrc, bai bdo thuc hién danh gia va chirng minh tinh ding
dén cua giao thirc ddi véi bai bao tinh téng bao mat clia ma tran sb thuc, d@)ng thoi dua
ra mot s6 danh gia vé tinh an toan ciling nhu hiéu ning cua giao thirc dé xuat vé mat Iy
thuyét.

Chirng minh tinh diing din

Bai b4o chirng minh rang két qua dau ra cudi ciing V sau khi thyuc hién giao thirc

s€ dung la tong cla cac ma tran riéng tu cua cac bén tham gia ban trung thyec.



T=iTi =§:(ViH +17) =2N:(ViH)+§:ri @

i=1
Thuc hién chang minh Q = YN, ;.

N
MS = HRL = ngl\lzlri
i=1

néu tim duoc QUM théa man g?”mod p = MY thi QUO = 3N U hay
noi cach khac, Q = YN, r;
Tt cong thirc 3.2:

i o ®3)
T = (ViH)+Q=< Vi>H+Q
i=1 i=1
Ttr cong thirc 3.3:
z”: z”: (4)
V=(T—Q)H_1=< Vi>HH_1= V;
i=1 i=1

Can phai chimg minh ma tran két qua 13 téng cta cic ma tran bi mat thanh phan
hay giao thtrc thyc hién dung muc tiéu dé ra.

Phén tich tinh an toan

Bai b4o da gia st cac bén tham gia 1a cac bén ban tin cdy va tuan thi day du giao
thire, cling nhu cac diéu kién gia thiét & trén dugc thoa man.

Ménh dé 3.1. Giao thirc trén la an toan véi bat ky bén bdn tin c¢dy nao trén mang
cong khai.

Chirng minh: Trong pha khoi tao, mdi bén i gui cac ma tran khoa cong khai X;
va Y; voi mdi phan tir duogc tinh tir cac khoa bi mat duoc chon ngiu nhién. Trong pha
tinh téng bao mat, mdi bén chi giri cac thong diép R;, T

Do tinh chét va gia thiét vé do kho cua bai toan logarith roi rac, s& rat kho dé tim
lai dugc cac khoa bi mat tir cac khoda cong khai tuong trng nay va cac gia tri riéng 1¢
trong ma tran mat na la an toan va khong thé suy nguoc lai dugc tir gia tri cong khai guri
di.

Tuong tu do r; 1a ma tran bi mat, do d6 viéc tim lai ma tran V; twong duong vai
viéc giai hé phuong trinh tuyén tinh 2 x d x d an va d x d phuong trinh. V&i d da 1on
va khong gian lya chon k du 16n thi gan nhu khéng c6 cach nao dé thu lai duoc ding
ma tran r; dé dua ra du doan vé ma tran bi mat d¢au vao V. Co nghia 1a tir gia tri céng
khai duoc chia s¢, khdng cé kha nang tim lai dugc gia tri cua ma tran bi mat V.

T6m lai, trong tat ca cac truong hop, tir gia tri cong khai duoc chia s¢, ké tan
cdng bi dong hoic bat cir mot bén ban tin ciy nao ciing khong thé khéi phuc lai dugc



cac ma tran khoa bi mat x;, y;, ma tran nhiéu mit na r;, ma tran dau vao bi mat V; cua
bat ctr mot bén tham gia P; nao.

Ménh dé 3.2. Giao thic tinh téng vector thyc bi mdt trén bao vé ca di liéu bi mdt
ciia mot bén tham gia bat ky ngay ca khi ton tai (72 - 2) bén théng dong (va théng dong
voi may chu ).

Chung minh: Khéng mat tinh tong quét, gia s hai bén P1 va P2 la khdng thong
ddng va cac bén khac 1a thong ddng voi nhau va thong ddng véi may cha tong hop S.

Trong giao thic dugce dé xuat, cac bén tham gia chi giri cac ma tran Ty, Ri, Xi, Y
t6i may cha tong hop trong d6 cac ma tran R;, X, Vi 1a cac ma trin ngau nhién.

Tir c4c ma tran Ry, khdng thé tinh duoc R1 hoic Rz. Tuong tu, tir c&C ma tran T;
cling khong thé tinh duoc cac ma tran T1va T2 do chung ta khong du thdng tin can thiét.
Cac Ti, Ri, Xi, Y 1a doc 1ap voi nhau

Luwa chon tham sé an toan

Cac giao thic dé xuét c6 cac siéu tham sb g, G, p 1a cac tham sé twong Gng Voi
bai toan logarith roi rac. Do d6, cac tham sé nay dwoc chon theo cac khuyén nghi véi
cac hé mat dua trén bai toan logarith roi rac. Ngoai ra cac tham sb bi mat x;, y: duoc
chon ngiu nhién sao cho x; # y;. Pdi Véi r;, chung ta ciing chon 7; ngiu nhién nim
trong mot khoang gia tri du 16n nhung khong qua 16n dé thuén tién cho qua trinh tim ma
tran nhidu mat na téng.

Giao thirc hoc siu c6 dam bao tinh riéng tu dwa trén giao thic tinh tong bio
mat

Phan trén bai b4o da xem xét giao thirc tinh tong bao mat vector an toan. Giao
thirc ndy sé duogc sir dung dé dam bao an toan cho qua trinh trao d6i va tong hop tham
s6 trong qué trinh hudn luyén. Giao thirc hudn luyén mang hoc sdu phén tan sir dung
giao thirc tinh tong bao mat an toan thé hién trong Thuat toan trong giai doan huan luyén.

Algorithm Thuét toan huan luyén mang hoc sau phan tan c6 ddm bdo tinh riéng tu dya

trén giao thic tinh tong vector bao mat

Input N bén Pi, mdi bén s¢ hitu mi mau dit liéu va cac ma tran khoa bi mat Xi, Yi;
S6 lwong may khach dugc chon trong mdi vong huan luyén K;

Kich thudc batch cuc bd B;

S6 vong huén luyén cuc bo E;

Learning rate n;

Bo tham s6 khoi tao chung Wo

Output B6 tham s6 ctia mé hinh tong hop W

for méivongt=1, 2, ... do



May chu S chon ra k thanh vién St huan luyén trong vong t va giri bo tham sd thu duoc

tir vong trude dé dén k thanh vién nay

for méi thanh vién P; € S, do

end
end
return W;
SecureNodeUpdate (i, W)

end
end
return
M4 héa theo thuat toan tinh tong bao mat vector va giri dén S

Bai bao tién hanh thuc nghiém phuong phap hoc sau c¢6 dam bao tinh riéng tu
cho bai toan thong tin phat hién thu rac dwa vao phuong phap tinh téng bao mat da phan
tich o trén.

Ung dung phuong phap hoc siu c¢6 dam bio tinh riéng tw cho bai toin an
toan thong tin phat hién thu rac

Pé danh gia mo hinh huan luyén dé xuat, bai bao da thyc hién thir nghiém bang
cach st dung tap dit lieu UCI SMS Spam. Phan nay trinh bay chi tiét vé cac danh gia
thir nghiém vé hiéu qua cia mo hinh vé1 phan bd dit liéu dang IID, Non-IID.

Bang 1. Kich co bo dir liéu cho hudn luyén va kiém thir
SMS SPAM

Training size 4457
Testing size 1115

B§ div ligu

Pé danh gia mo hinh, nghién cau sir dung 2 bd dix liéu phé bién duoc ding trong
cac danh gia vé cac mo hinh hoc sau. Bo dir liéu dau tién 1a bo dir liéu anh MNIST [2]
gom céc anh cua chit sb viét tay c6 kich thudc 32x32, duoc chuan hoa va dua céac chir
s6 vé tam anh va bién doi kich thudc vé dang 28x28 pixel.

Bo dit liéu th hai dugc sir dung 1a bo di liéu tin nhin rac UCI SMS Spam
Collection [3]. Pay 1a mot bo dir liéu khong can bang, chira mot tap cac tin nhan SMS
dugce danh dau 14 Spam hodc tin nhan thuong duoc thu thap dé phuc vu cho muc dich
nghién ciu. Bo dit liéu ndy chtra 5.572 tin nhan SMS tiéng Anh, trong d6 c6 746 mau
dugc gan nhan 1a spam va 4.826 tin nhan duoc gan nhan 1a binh thudng.



Kién triic mang

Trong phan tht nghiém, bai bao sir dung 2 kién tric mang hoc sau phé bién 1a
Mang no ron tich chap cho bai toan phan loai anh MNIST va Mang b nhé dai-ngan
(Long-Short Term Memory - LSTM) cho bai toan phan loai tin nhan rac trén bo dit liéu
UCI SMS Spam. CNN Ia kién truc dic biét caa mang no ron da 16p véi két néi thua [4]
va LSTM la kién tric dic biét caa RNN [5].

Kich thudc cua dir lidu dau vao ddi vai bo dit liéu anh MNIST 1a 28 x 28 = 784
bang vai kich thudc cua 16p dau vao cia mang CNN. Muc tiéu phan 16p 12 2 16p spam
va tin nhin thuong, do dé kich thudc 16p dau ra 12 2.

M6 hinh kién tric cua cac mang chi tiét duoc s dung duoc chi ra trong hinh duéi
day. S6 lwong tham sé vai md hinh CNN 12 600810 va LSTM 14 337761.

Két qua thiv nghiém

Sau 100 vong hudn luyén, md hinh huan luyén dé xuit dat d6 chinh xéc 1én t&i
97,6% trong truong hop phan phdi déu va 93% trong truong hop dit liéu phan bé khong
déu. Mac du ¢ nhitng su thay doi trong cac siéu tham sé (B va E) tai cac may tram thi
két qua huan luyén déu cho do chinh xéc rat cao.

Trong thuc nghiém nay, bai bdo st dung K = 100 tirc 1a toan bo cac bén s hiru
dir liéu déu tham gia qud trinh huén luyén. Thir nghiém dién ra trén kich thuéc batch sir
dung cuc b 12 10 va 50 va sb vong hudn luyén cuc bo 1an lwot 14 1, 5 va 20. Cac chi sb
danh gia duoc thue hién do dac tai cac mée 5, 10, 20, 50 va 100 vong hudn luyén. Vi
kich thudc batch 12 50 va sir dung 1 vOng hudn luyén cuc bo thi do chinh xac ban dau
d6i voi trudng hop dir liéu phan bd déu va khong déu 1an luot 12 85% va 76% tai vong
huén luyén todn cuc tht 5. Sau 20 vong hudn luyén, c¢d sy bién ddi 16n vé d6 chinh xac
trong ca hai trudng hop phan phdi dir liéu.

Vi truong hop 11D, bdo cao danh gia dé chinh xac cia mo6 hinh toan cuc tai mot
vOng nhat dinh va chon dudng co sé c6 do chinh xac 1a 97% vi d6 chinh xac nay cao
hon nhiéu so v&i do chinh xac ndo cua bat ky mo hinh cuc bo doc 1ap ndo cd thé dat
dugc (tirc 12 95%). Két qua cho thay rang mdi bén thyc hién cang nhiéu tinh toan trén
mbi vong, thi chi phi truyén thong dé dat dén dugc do chinh xac co s cang giam. Gan
nhu trong moi trudng hgp do chinh xac déu c6 thé vuot qua do chinh xac co s6 97 %
trong it hon 100 vong huan luyén.

Trong dit liéu phan phdi khdng déu, sau 100 vOng chi dat dén d6 chinh xéc co s
1a 92 % véi moi truong hop thay vi 97% nhu truong hop phan phdi déu. Nhung trong
truong hop ndy, cac siéu tham sé cuc bo dudng nhu khdng anh hudng nhiéu dén do
chinh xéc ctia mé hinh khi sb vOng truyén thong tang Ién. Vi vay, dy 1a mot bang ching

manh mé& minh chtng cho tinh hiéu qua caa mé hinh dé xuat.



Két luin
Van dé bao dam tinh riéng tu cho qua trinh hoc may hién nay dang tré thanh 1
trong 3 chil d& nong nhat trong linh vuyc tri tué nhan tao. Ky nguyén sé dang ngay cang
dit ra nhitng yéu cau khat khe vé tinh riéng tu cho dit liéu ctia ngudi dung. Mic du da
c6 rat nhiéu giai phap va hudng tiép can dé giai quyét van dé vé tinh riéng tu cho qua
trinh hoc may, tuy vy nhiing giai phap nay méi chi giai quyét dwoc mot phan nho cua
van de.
Céc két qua trong bai b4o nay 13 co s dé phat trién cac nghién ctru sau hon vé

nhirng img dung cua dam bao tinh riéng tu cho qua trinh hoc sau trong tuong lai.



